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Аннотация: в статье рассматриваются основные понятия в области ин-

формационной безопасности школьников и условия формирования культуры ин-

формационной безопасности в период обучения в школе. Основным педагогиче-

ским условием для формирования культуры информационной безопасности 

должна быть организация безопасной информационно-образовательной среды 

в каждой образовательной организации. Следующим условием должно стать 

педагогическое воздействие, которое направлено на формирование знаний и 

умений работы с информацией не только на уроках информатики и ИКТ, но и 

на создание непрерывного опыта деятельности, начиная со школьного воз-

раста, по защите личности от негативной информации. 

Ключевые слова: информационная безопасность, культура, информатика, 

педагогические условия. 

Одной из тенденций современного педагогического процесса в XXI веке яв-

ляется повсеместное использование средств информационных и коммуникаци-

онных технологий (ИКТ), организация на их основе электронной информаци-

онно-образовательной среды образовательной организации, а также формирова-

ние культуры информационной безопасности школьников и студентов. 

В век повсеместных технологий, где информационные технологии и си-

стемы проникли в каждую сферу жизнедеятельности человека, очень важно 
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уметь защищать свои данные. Во-первых, в повседневной жизни человек стал-

кивается с хранением своих персональных данных: в телефоне, к примеру, па-

роли от социальных сетей, данные из книги контактов и т. д. Во-вторых, практи-

чески во всех профессиональных сферах люди сталкиваются с работой в каких-

либо информационных базах данных. В связи с этим очень важно, во избежание 

утечки информации, уметь правильно с ней работать. На данный момент разра-

ботано множество комплексов мер и правил по ее защите. Но недостаточно 

только одних мер, необходимо, что бы данные правила выполнялись интуи-

тивно. А для этого надо развивать так называемую «культуру» информационной 

безопасности с раннего возраста. 

Риски и угрозы информационной безопасности – это негативная сторона пе-

рехода к информационному обществу в условиях глобализации информацион-

ного пространства и тотальной доступности информации. Современный школь-

ник должен уметь противостоять этим негативным воздействиям, организовывая 

свою учебную деятельность. Формирование культуры информационной безопас-

ности выпускника школы, как результат информатизации образования, необхо-

димо не только с целью его адаптации к постоянно меняющимся условиям жизни 

в стремительно меняющемся окружающем мире, но и, прежде всего, с целью 

подготовки к осуществлению дальнейшей продуктивной и безопасной профес-

сиональной деятельности. 

В настоящее время на формирование культуры информационной безопас-

ности школьников влияют процессы: развития сервисов и услуг глобальной ин-

формационной сети Интернет; средств интерактивного общения; социальных се-

тей; сетевых компьютерных игр и прочее. Для формулирования педагогических 

условий формирования культуры информационной безопасности, для начала, 

рассмотрим несколько основных понятий. 

В статье В.И. Андреева [1] сформулировано понятие «педагогические усло-

вия – это комплекс мер, содержание, методы, приемы и организационные формы 

обучения и воспитания». Согласно М.И. Шалину [4], «педагогические условия – 

это процесс, влияющий на развитие личности, представляющий собой 
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совокупность внешних факторов (обстоятельств, обстановки) с единством внут-

ренних сущностей и явлений». В своей статье А.А. Володин и Н.Г. Бондаренко 

[2] рассматривают данное понятие как характеристику педагогической системы, 

отражающей совокупность потенциальных возможностей образовательной 

среды, реализация которых будет обеспечивать эффективное функционирование 

и развитие педагогической системы. 

Проанализировав выше представленные определения, можно определить 

основные аспекты «педагогических условий». К ключевым словам можно отне-

сти: 

– совокупность; 

– комплекс; 

– внешние факторы; 

– внутренние факторы; 

– содержание; 

– формы; 

– методы; 

– педагогическая деятельность/процесс; 

– образовательная деятельность. 

Таким образом, можно составить определение следующим образом. 

Педагогические условия – это совокупность внешних факторов (таких как 

материально-пространственная среда, меры, методы, средства, формы, возмож-

ности педагогической деятельности) и внутренних условий (личностных), 

направленных на повышение эффективности педагогической деятельности в це-

лях формирования культуры информационной безопасности школьников. 

Рассмотрим следующие внешние факторы формирования культуры инфор-

мационной безопасности. Материально-пространственная среда, создаваемая в 

образовательных организациях в соответствии с требованиями учетом ФГОС и 

учетом примерных основных общеобразовательных программ основного общего 

образования должна обеспечивать возможность педагогам эффективно разви-

вать индивидуальность каждого обучающегося с учетом его склонностей, 
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интересов, уровня активности с использованием современного оборудования 

(персонального компьютера, мультимедийных устройств) в контексте уроков 

информатики. 

Методы и средства, обеспечивающие должное усвоения программы обуче-

ния, должны включать в себя взаимосвязанную деятельность преподавателя и 

обучающихся: практические занятия, просмотр видеоматериалов с последую-

щими разъяснениями, творческая деятельность, решение проблемных заданий. 

Одним из условий формирования культуры информационной безопасности 

школьников является формирование безопасной информационно-образователь-

ной среды образовательных организаций [6]. 

Если рассматривать образование как непрерывный процесс с самого дет-

ства, то можно сформулировать следующее педагогическое условие – ознаком-

ление ребенка с рисками [3], которые преобладают в сети интернет с первого 

знакомства с ИКТ, таким образом риски и опасность будут восприниматься ре-

бенком на уровне инстинкта (к примеру, каждый человек знает, что переходить 

дорогу на красный свет светофора нельзя, таким образом можно сказать, что 

культура правильного перехода на светофор сформировалась правильно). 

Внутренними факторами, повышающие эффективность педагогической де-

ятельности по формированию культуры информационной безопасности, высту-

пают условия непрерывности и комплексности. Данные условия предполагают 

использования, в том числе на уроках информатики и ИКТ, исчерпывающего 

комплекса мер по защите ребёнка от противоправной и запрещенной информа-

ции. Для защиты детей от вредной информации во всем многообразии структур-

ных элементов должны применяться все виды и формы защиты в полном объеме. 

Недопустимо применять лишь отдельные формы или технические средства. 

Комплексный характер защиты проистекает из того, что защита – это специфи-

ческое явление, представляющее собой сложную систему неразрывно взаимо-

связанных и взаимозависимых процессов, каждый из которых в свою очередь 

имеет множество различных взаимообусловливающих друг друга сторон, 

свойств, тенденций. 
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Резюмируя все вышесказанное, можно сказать, что основным педагогиче-

ским условием для формирования культуры информационной безопасности бу-

дет общая организация безопасной информационно-образовательной среды [5], 

направленная на развитие интересов обучающихся и их навыков с применением 

современных мультимедийных технологий (демонстрация и обсуждение доку-

ментальных фильмов, интервью с современниками), учитывающая личностные 

качества обучающихся и мотивирующая изучение предмета и область информа-

тики в целом. 

Сформулировав педагогические условия формирования культуры информа-

ционной безопасности, можно отметить, что второе условие не выполнится в 

полной мере до тех пор, пока не вырастет поколение тех, к кому применялись 

первые педагогические условия. Данный процесс формирования информацион-

ной культуры является довольно длительным, но стоит отметить, что в итоге 

можно получить фундаментальные результаты, влияющие на безопасность всех 

участников образовательного процесса. 
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Abstract: the article discusses the basic concepts in the field of information secu-

rity of the personality of schoolchildren and the conditions for the formation of a cul-

ture of infosecurity during the period of schooling. The main pedagogical condition for 

the formation of a culture of infosecurity should be the organization of a safe infor-

mation and educational environment in each educational organization. The next con-

dition should be pedagogical influence, which is aimed at the formation of knowledge 

and skills to work with information not only in computer sciences and ICT lessons, but 
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also at the creation of continuous experience of activities, starting from school age, to 

protect the individual from negative information. 
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