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Аннотация: в условиях пандемии и частичного перехода на дистанционную 

форму обучения вопрос психологической безопасности цифровой образователь-

ной среды стал еще более актуальным и важным. В работе проанализированы 

достоинства и недостатки цифровизации образования, а также показано, ка-

ким образом можно минимизировать психологические риски и угрозы. Во многих 

вузах еще до пандемии были созданы программные средства и информационные 

ресурсы для обеспечения дистанционного обучения и цифровизации образова-

тельного процесса. Цифровизация и научно-технический прогресс, с одной сто-

роны, задает новые повышенные требования к процессу обучения и набору ком-

петенций студентов, а с другой стороны, помогает эти требования выпол-

нять. Необходимо постоянно совершенствовать образовательный процесс в 

университетах с учетом обеспечения психологической безопасности обучаю-

щихся и новых возможностей логического искусственного интеллекта. 
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Введение. В настоящее время под термином «цифровизация» или «цифровая 

трансформация» принято понимать комплексную автоматизацию в широком 

смысле этого слова различных процессов человеческой деятельности. Конечно, 

отдельные процессы уже были и ранее автоматизированы в образовательных 

средах российских университетов. Но цифровизация требует расширить область 

автоматизации и учитывать практически все процессы в университете. Конечно, 

это требует огромных усилий и затрат времени. Сразу отметим, что цифровиза-

ция, как и ранее автоматизация, имеет положительные и отрицательные послед-

ствия. Проведение образовательной деятельности в условиях пандемии и дистан-

ционного обучения это показало наглядно. 

Важно подчеркнуть, что во многих вузах еще до пандемии были созданы 

программные средства и информационные ресурсы [22] для обеспечения дистан-

ционного обучения и цифровизации [15] образовательного процесса [16]. Напри-

мер, в РосНОУ по всем профилям разработаны программы дистанционного обу-

чения, также являющиеся примером цифровой образовательной среды (ЦОС). В 

МГТУ им. Н.Э. Баумана (BMSTU) обучается около 30 000 студентов по 650 об-

разовательным программам и создана собственная автоматизированная система 

«Электронный Университет» (ЭУ) [17], представляющая собой цифровую обра-

зовательную среду [18]. 

Количество знаний в различных отраслях постоянно нарастает, а работода-

тели увеличивают и актуализируют требования к выпускнику вуза. Таким обра-

зом, необходимо постоянно совершенствовать образовательный процесс в выс-

ших учебных заведениях с учетом возможностей сквозных цифровых техноло-

гий [1], например, методов искусственного интеллекта [14]. 

Вместе с тем в условиях пандемии и частичного перехода на дистанцион-

ную форму обучения вопрос психологической безопасности [2; 3; 4] цифровой 

образовательной среды стал еще более актуальным и важным [13]. Таким обра-

зом, актуальным является комплексное изучение проблем цифровизации и во-

просов обеспечения психологической безопасности в университете, особенно в 

условиях пандемии и дистанционного обучения. 



Publishing house "Sreda" 
 

3 

Content is licensed under the Creative Commons Attribution 4.0 license (CC-BY 4.0) 

Применение технологий искусственного интеллекта для цифровой образо-

вательной среды. Как известно, основная образовательная программа – это ком-

плекс основных характеристик образования, включающий в себя прежде всего 

учебный план, матрицу компетенций, аннотации, рабочие программы (РПД) и 

фонды оценочных средств (ФОС) дисциплин и практик и т. д. Формирование со-

ставляющих образовательных программ в МГТУ им. Н.Э. Баумана осуществля-

ется на базе ЦОС ЭУ [15; 16; 17; 18; 22]. Миварные технологии [7] логического 

искусственного интеллекта [5] помогают автоматизировать процесс управления 

образованием в университете [1; 14] даже в современных сложных и изменяю-

щихся условиях. Отметим, что миварные технологии [6] используют специаль-

ный формат [9] представления информации [10] в виде двудольных ориентиро-

ванных графов [11], где явно выделяют 1) правила и 2) входные и выходные па-

раметры (объекты) этих правил [12]. Все файлы ЭУ загружены в формате PDF и 

WORD, что позволяет в автоматическом режиме добраться до необходимых дан-

ных для описаний учебных дисциплин в формате миварных сетей: правил и их 

входных и выходных параметров. Миварные сети [23] относятся к научному 

направлению «миварные технологии» [24] научной области «Логический искус-

ственный интеллект» в кибернетике или «компьютерных науках» (информа-

тика). В России используется Государственный рубрикатор научно-технической 

информации (ГРНТИ), который представляет собой универсальную иерархиче-

скую классификацию областей знания, принятую для систематизации всего по-

тока научно-технической информации. По классификатору ГРНТИ в разделе 28 

«Кибернетика» есть подраздел 28.23 «Искусственный интеллект» и там, в свою 

очередь, есть следующий подраздел 28.23.35 «Экспертные системы». Миварные 

экспертные системы [19] предназначены для принятия решений, обработки ин-

формации [20] и прогнозирования [21]. 

Согласно современным требованиям, миварные экспертные системы соот-

ветствуют дорожной карте развития «сквозной» цифровой технологии «Нейро-

технологии и искусственный интеллект» по субтехнологии «Рекомендательные 

системы и интеллектуальные системы поддержки принятия решений» [1; 5–12; 
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14; 19–21; 23; 24]. Миварные технологии изначально были предназначены для 

адаптивного синтеза интеллектуальных систем, что позволило создать про-

граммный продукт «Конструктор экспертных систем» Wi!Mi [23], который ши-

роко используется для решения разнообразных задач в области логического ис-

кусственного интеллекта [1; 5–12; 14; 19–21; 23; 24]. 

Цифровая образовательная среда «Электронный университет» BMSTU 

накапливает и обрабатывает всю необходимую информацию для того, чтобы 

миварные сети учебных дисциплин в реальном времени выстраивали различные 

образовательные траектории, выполняли их изменения, а также формировали 

индивидуальные образовательные траектории студентов [1; 14]. 

Таким образом, накопленные знания в области информационных техноло-

гий позволяют проводить полноценную цифровизацию образования и создают 

новые возможности как для преподавателей, так и для студентов. Все прекрасно 

понимают, что дальнейшую автоматизацию (путем цифровизации) образования 

не остановить, т.к. преимущества ее слишком большие и без нее уже невозможен 

современный университет. С другой стороны, как и у любого явления жизни, у 

цифровизации есть и свои недостатки, которые надо минимизировать. Конечно, 

новые возможности цифровизации и ее повсеместное внедрение породили и но-

вые угрозы, которые требуется срочно анализировать и устранять или компенси-

ровать. Важной новой угрозой являются проблемы обеспечения психологиче-

ской безопасности в образовании в современных условиях цифровизации, пан-

демии и дистанционного обучения. 

Психологическая безопасность цифровой образовательной среды. В усло-

виях пандемии и частичного перехода на дистанционную форму обучения во-

прос о психологической безопасности образовательной среды получил новый ак-

цент и рассматривается под другим углом. Снижение риска возникновения но-

вых стрессовых ситуаций для обучаемых – одна из важнейших задач современ-

ной высшей школы. Образовательная среда, в понимании В.А. Ясвина [13] – это 

система, позволяющая создавать условия для формирования и развития 
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личности. Стоит уточнить, что необходимо создание и поддержание именно пси-

хологически безопасной образовательной среды. 

Потребность в безопасности – это базовая потребность в иерархии потреб-

ностей Абрахама Маслоу, без удовлетворения которой человек не может достичь 

самореализации в личностной и профессиональной сферах. Согласно концеп-

ции И.А. Баевой [2] психологическая безопасность включается в категорию со-

циальной безопасности наряду с медицинской, генетической, потребительской, 

образовательной, пенсионной и др. 

Психологическая безопасность определяется в [3] как способность человека 

и среду отражать неблагоприятные внешние и внутренние воздействия, которая 

основана на трёх критериях: 

– оценке защищённости от психологического насилия (отсутствие угроз, 

оскорблений, игнорирования) для всех участников образовательной среды; 

– референтной значимости образовательной среды, которая может быть за-

фиксирована в виде позитивного, нейтрального или отрицательного отношения 

к ней. Здесь важно учитывать эмоциональный комфорт, возможность высказать 

вслух собственную точку зрения, уважительное отношение к себе, возможность 

обратиться к участникам взаимодействия за помощью в случае необходимости; 

– уровне удовлетворённости участников процесса основными характери-

стиками происходящего взаимодействия [2–3]. 

Согласно исследованиям В.В. Бедриной, А.В. Личутина [4] психологиче-

ская безопасность образовательной среды может быть обеспечена для всех 

участников образовательного процесса, если в ней минимизировано влияние 

психологических рисков и угроз в краткосрочной, среднесрочной и долгосроч-

ной перспективе. 

Для краткосрочной перспективы основными критериями психологической 

безопасности будет отсутствие насилия и наличие устойчивого навыка выхода 

из повседневных конфликтов. Для среднесрочной перспективы критерием пси-

хологической безопасности будет считаться минимизирование отложенных рис-

ков. Для долгосрочной перспективы критерием психологической безопасности 
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является создание условий для развития способностей личности и, как следствие, 

её самовыражения. 

Достоинства и недостатки цифровой образовательной среды. Практика 

неожиданного перехода на дистанционную форму обучения выявила довольно 

много параметров, способствующих психологической безопасности личности. В 

частности, как показало анкетирование, проведённое на базе гуманитарного ин-

ститута РосНОУ, студенты, некомфортно чувствующие себя в «открытой среде», 

сложно выходящие из конфликтных ситуаций, отметили, что стали гораздо сво-

боднее выражать свои мысли, чаще «поднимать руку» и не бояться критики со 

стороны однокурсников. Кроме того, снизился уровень тревожности из-за бо-

язни опозданий на занятия, что в условиях большого города с высокой транс-

портной загруженностью является дополнительным условием психологических 

рисков. Несомненным доводом в пользу психологической безопасности стала, 

как со стороны студентов, так и со стороны преподавателей, возможность про-

должить педагогическое взаимодействие при непроверенных симптомах заболе-

вания. 

Все перечисленные аргументы свидетельствуют об усилении критериев как 

краткосрочной, так и долгосрочной перспективы психологической безопасности 

в условиях цифровизации. Однако, безусловно, даже при частичном переходе на 

дистанционную или смешанную форму обучения возникают дополнительные 

риски, связанные, например, с возможностью потери конфиденциальности в 

условиях цифровой образовательной среды (ЦОС). Сохранение психологиче-

ской безопасности требует дополнительных и серьёзных усилий. 

Рассмотрим, каким образом в условиях цифровизации возможно минимизи-

ровать психологические риски и угрозы. Основной угрозой при переходе на ди-

станционную форму обучения становится нарушение конфиденциальности (ве-

роятна передача по каналам связи и возможная запись всех переговоров и видео), 

а ведь именно конфиденциальность особенно учитывать важно при проведении 

семинарских занятий, например, по психологическому консультированию, когда 

студент может выступить в роли клиента для демонстрации преподавателем 
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необходимой методики или во время работы студентов в парах. С технической 

точки зрения необходимо понимать, что все передаваемое в России по каналам 

связи (интернет) фиксируется и записывается в соответствии с требованиями за-

конов. Следовательно, необходимо помнить при проведении дистанционного об-

щения о том, что все ваши высказывания и изображения могут быть доступны 

другим людям – приватности в интернете больше нет. Конечно, есть разнообраз-

ные аппаратные и программные средства технической защиты информации, но 

необходимо понимать, что серьезная защита требует привлечения профессиона-

лов, но даже это не гарантирует конфиденциальности. Таковы особенности 

нашего времени и к этому надо просто привыкнуть. Как часто говорят в зарубеж-

ных фильмах «все сказанное, может быть использовано против вас». К этому 

надо добавить и «все изображения» могут стать общедоступными. Для обеспе-

чения гарантированной защиты конфиденциальности рекомендуется обращаться 

к специализированным организациям, имеющим лицензии на деятельность по 

защите информации. 

Во многих случаях, для уменьшения нагрузки на сеть или из-за замедления 

видео при большом количестве участников лекционного или семинарского заня-

тия, студенты участвуют в работе лишь в аудио-формате, во много раз снижая 

уровень психологичного контакта и лишаясь непосредственной обратной связи 

и поддержки, как от преподавателя, так и от участников группы. В этом случае 

необходимо заранее продумать необходимые ресурсы и подключить требуемое 

оборудование или обеспечить оплату дополнительной скорости передачи инфор-

мации. 

В условиях конкурентной среды, когда для многих обучающихся создание 

условий для развития способностей, стремления к самовыражению, и как след-

ствие, перспективы получения высокооплачиваемой работы после окончания 

ВУЗа становится одним из способов внутренней мотивации к обучению, дистан-

ционная форма проведения итоговой аттестации (зачётов, экзаменов, защиты 

курсовых и выпускных аттестационных работ) становится «тормозящим» факто-

ром. Это объясняется тем, что в условиях цифровой образовательной среды 
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вместо привычных шпаргалок появилось множество способов получить более 

высокую оценку и повысить свой рейтинг среди других студентов. И более спо-

собные и мотивированные студенты по итогам аттестации оказываются «на рав-

ных» со слабыми однокурсниками. В таких случаях возрастает нагрузка на пре-

подавателя, который может задавать дополнительные вопросы на проверку по-

нимания студентом пройденного материала. С другой стороны, человек «воору-

женный компьютером» – этакий «гомо компьютерус» – теперь является новой 

реальностью и его возможности по отдельным направлениям конечно превы-

шают возможности «человека без компьютера». Современные специалисты 

должны уметь пользоваться новыми информационными технологиями, которые 

сейчас и обеспечивают возможность проведения дистанционного образования и 

реализацию новой концепции «образования через всю жизнь». Новая реальность 

проявляется в том, что если человек может быстро найти достоверную информа-

цию, то ему уже не обязательно учить это наизусть. Это касается и студентов при 

сдаче экзаменов, и специалистов на работе. Требования к специалистам меня-

ются и теперь надо не только много помнить, но и уметь быстро находить про-

веренную (достоверную) и актуальную информацию по любому вопросу. 

Анализ практики дистанционного образования показал следующее. Для 

психолога на экране компьютера видны не все реакции человека, более того, кли-

ент может неожиданно выключить картинку. В то же время, не понятно есть ли 

лишние люди «около компьютера студента/клиента» – это нарушение конфиден-

циальности, на любой из сторон переговоров/консультаций. В настоящее время, 

студенты сами работают в ЦОС с разных сторон и по окончании обучения они 

будут лучше готовы к дистанционной работе в цифровой среде. К преимуще-

ствам дистанционного образования можно отнести следующее: 

1) можно подключаться из любого места, т.е. расширение границ; 

2) доступны дистанционно различные образовательные ресурсы вузов; 

3) возможно построение индивидуальных траекторий обучения; 

4) человек привыкает к новой стратегии «обучение через всю жизнь»; 
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5) информационные технологии и методы искусственного интеллекта могут 

помогать в образовательном процессе. 

Среди недостатков выделим два основных: студенты могут списывать и 

пользоваться чужой помощью, а также возрастает нагрузка на преподавателя. 

Выводы. Научно-технический прогресс, с одной стороны, задает новые по-

вышенные требования к процессу обучения и набору компетенций выпускников, 

а с другой стороны, помогает эти требования выполнять путем автоматизации 

процесса планирования и управления обучением на основе миварных эксперт-

ных систем логического искусственного интеллекта. 

В условиях пандемии и частичного перехода на дистанционную форму обу-

чения вопрос психологической безопасности цифровой образовательной среды 

стал более актуальным и важным. 

Проанализированы достоинства и недостатки цифровизации образования, а 

также показано, что можно минимизировать психологические риски и угрозы. 

Во многих вузах еще до пандемии были созданы программные средства и 

информационные ресурсы для обеспечения дистанционного обучения и цифро-

визации образовательного процесса. 

Необходимо постоянно совершенствовать образовательный процесс в уни-

верситетах с учетом обеспечения психологической безопасности обучающихся 

и новых возможностей логического искусственного интеллекта. 
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