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Резюме: Формирование цифрового образовательного пространства является важным моментом для развития си-
стемы образования в современном мире. В статье анализируются проблемы обеспечения безопасности информаци-
онных технологий в управлении образовательным процессом организаций, риски и угрозы открытых интернет-ресурсов 
в условиях интеграции и инклюзии. Авторы предлагают идентифицировать процесс формирования цифровых настав-
ников в пандемическое Covid-время как безопасное экспертное пространство, способное уменьшить риски и угрозы. 

Материалы и методы. Использование метода описательного анализа набора данных, добровольно предоставлен-
ных образовательными организациями в открытом доступе в сети интернет, позволило авторам исследовать примеры 
масштабных проектов виртуальных школ в форматах моделей обменов информационными подписчиками и системны-
ми интеграторами. На обсуждение были вынесены вопросы обеспечения безопасности несовершеннолетних пользова-
телей, правовые недостатки доступа и безопасных защит интернет-потребителей открытых образовательных ресурсов. 

Результаты. Исследование показало, что данные, полученные в ходе инновационных процессов разработки и вы-
пуска открытых образовательных ресурсов, сложны, зависят от контекста и трудно поддаются обобщению. Такие ини-
циативы требуют значительных организационных изменений, включения внешних партнеров образовательных органи-
заций и заинтересованных лиц с разными культурами и образовательными практиками. Важным условием успешности 
происходящих процессов авторы выделяют применение технологии бенчмаркинга как инструмента качества интеллек-
туальных интеграций и эффективности образовательной деятельности в целом. В контексте исследования авторы под-
нимают вопрос возникновения компьютерной зависимости у школьников и студентов и их безопасное взаимодействие с 
многоаспектной информацией в сети, обращают внимание на необходимость правовых и воспитательных мероприятий 
по онлайн-безопасности, которые должны планироваться и проводиться в образовательной организации регулярно. 

Обсуждение. Инициативы открытых образовательных ресурсов связаны с общими институциональными изменения-
ми и требуют соответствующих педагогических и психологических подходов и правовой поддержки, чтобы помочь всем 
субъектам образовательного пространства адаптироваться к IT-культурным изменениям. Материалы статьи будут по-
лезны специалистам и руководителям образования, в том числе инклюзивного, при разработке перспективных стра-
тегий цифрового образования, моделей разработки, выпуска и сопровождения открытых образовательных ресурсов.
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Abstract: The formation of a digital education space is an important moment for the development of the education 
system in the modern world. The article analyzes the problems of ensuring the security of information technologies in the 
management of the educational process of organizations, the risks and threats of open Internet resources in the context 
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of integration and inclusion. It is proposed to identify the process of forming digital mentors in a pandemic Covid time as a 
safe expert space that can reduce risks and threats. 

Materials and Methods. Using the method of descriptive analysis of datasets voluntarily made publicly available on the Internet 
by educational organisations allowed the authors to investigate examples of large-scale projects of virtual schools in the formats 
of exchange models for information subscribers and system integrators. The issues of ensuring the safety of underage users, 
legal shortcomings of access and protection of Internet consumers of open educational resources were discussed. 

Results. The study has shown that the evidence from innovative processes of developing and producing open educational 
resources is complex, context-specific and difficult to generalise. Such initiatives require significant organisational change, 
including external partners of educational organisations and stakeholders with different cultures and educational practices. 
The authors highlight the use of benchmarking technology as a tool for the quality of intellectual integrations and the 
effectiveness of educational activities as a whole as an important condition for the success of the processes taking place. 
In the context of the research, the authors raise the issue of computer addiction among pupils and students and their safe 
interaction with multifaceted information online, drawing attention to the need for legal and educational measures for online 
safety, which should be planned and implemented in the educational organisation on a regular basis. 

Discussion. Open educational resource OER initiatives are related to institutional change and require appropriate 
pedagogical and psychological approaches and legal support to help all actors in the educational space adapt to changes 
in the IT culture. The materials of this article will be useful to specialists and educational managers, including inclusive 
education, in developing prospective strategies for digital education and models for the development, production and 
maintenance of open educational resources.

Keywords: : information technology, open resource security, control management system, integration, inclusion, 
benchmarking.
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Аннотаци: цифрлă вĕренÿ талккăшĕ йĕркеленни хальхи тĕнчере вĕренÿ системи аталаннин пĕлтерĕшлĕ са-
манчĕ пулса тăрать. Статьяра интеграципе инклюзи тапхăрĕнче организацисем вĕренĕве йĕркелесе пынă май 
усă куракан информаци технологийĕсене хăрушсăрлăхпа тивĕçтерес проблемăсене, интернетăн уçă ресурсĕсем 
кăларса тăратакан теветкеллĕхпе хăрушлăха тишкернĕ. Авторсем цифра вĕренĕвĕ йĕркеленсе пынине пандемин 
теветкеллĕхĕпе хăрушлăхне сирсе яма май паракан талккăш вырăнне хурса Covid вăхăчĕпе танлаштарма сĕнеççĕ.

Материал тата меслет. Вĕренÿ организацийĕсем интернетра ирĕклĕн уса курма тăратнă материала сăнлав 
меслечĕпе тишкерни авторсене виртуа шкулсен пысăк масштаблă проекчĕсене информаци паракан подписчик-
семпе тата системăра тăракан интеграторсемпе тăвакан ылмашу моделĕн форматĕнче тĕпчеме май пачĕ. Сÿтсе 
явма ачасемпе çамрăксене хăрушсăрлăхпа тивĕçтерес ыйтусене, интернетăн ирĕклĕ çăл куçĕсене уçса пăхнă тата 
вĕсемпе усă крнă чух тĕл пулакан право çитменлĕхĕсене палăртнă. 

Результатсем. Тĕпчев кăтартнă тăрăх, инноваци процесĕнче ирĕклĕ вĕренÿ материалĕсене хатĕрленĕ тата 
халăх умне кăларнă тапхăр кăткăс, нумай чух ку е вăл контекстран килет тата пĕтĕмлетÿ тума мелсĕр. Мĕнле те 
пулин çĕнĕлĕх тума организаци енчен улшăну кирлĕ, тата культурăпа вĕренÿре практики енчен расна партнера, 
вĕренÿ организацине явăçтарма пĕлмелле. Пулса иртекен процесăн ăнăçлăхĕ, авторсем каланă тăрăх, чи малтан 
бенчмаркинг технологийĕнчен килет. Ăна ăс-тăн пĕрлешĕвĕн пахалăхне, вĕренĕвĕн тухăçлăхне тĕрĕс палăртмал-
ли инструмент тесе пăхма юрать. Тĕпчев картинче авторсем шкул ачисемпе студентсем кĕрсе ÿкекен компьютер 
серепине, çамрăксемпе нумай енлĕ информаци талккăшĕ хушшинче пулмалли хăрушсăрлăха тишкереççĕ, онлайн 
хăрушлăхĕшĕн вĕренÿ организацийĕнче правăпа ăс парăвăн çирĕп йĕркене пăхăннă ĕçĕ-хĕлĕ кирлине палăртаççĕ.

Сÿтсе яву. Вĕренĕвĕн уçă çăл куçĕсен çĕнĕ туртăмĕ институцин пĕтĕмĕшле улшăнавĕсемпе çыхăннă. Çавăнпа 
вĕренÿ талккăшĕн пĕтĕм субъектне культура енĕпе IT улшăну тума  педагогикăпа психологи тата право енчен хÿтлĕх 
кирлĕ. Статья материалĕ специалистсене цифра вĕренĕвĕ аталанăвĕн стратегине (вăл шутра инклюзи вĕренĕвĕн-
не) хатĕрлеме, вĕренÿ специалисчĕсемпе ертÿçисене, вăл шутра инклюзив вĕрнÿ специалисчĕсене,  хатĕрлев  ĕл-
кисене янтăлама, вĕренĕвĕн ирĕклĕ çăл куçĕсене уçса вĕсемпе уса курма  кирлĕ пулĕ. 

Тĕп сăмахсем: информаци технологийĕсем, уçă çăл куçĕсен хăрушсăрлăхĕ, ертÿ (управлени) системи, пĕрлешÿ 
(интеграци), инклюзи, бенчмаркинг. 
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Введение
Формирование цифрового образовательного про-

странства является важным моментом для развития 
системы образования в современном мире. Мировой 
опыт цифровизации образования, а также опыт он-
лайн-обучения, вынуждено полученный в пандемиче-
ское Covid-время, показал, что участники современных 
образовательных процессов в школах и университе-
тах гораздо интенсивнее, по сравнению с взрослыми, 
адаптируются к стремительным изменениям информа-
ционных технологий и легко овладевают ими, выходя 
на высокий уровень IT-осведомленности и их исполь-
зования. Это происходит, в том числе, и в интеграцион-
ных и инклюзивных образовательных системах.

В то же время, из-за отсутствия жизненного опыта 
и возрастных особенностей, например, таких как не-
достаточная развитость механизмов саморегуляции, 
волевого и эмоциональный контроля, импульсивности 
поведения, многие пользователи использования ресур-
сов в интернете, способны проявлять неустойчивость 
к информационным угрозам. Во многом это касается и 
тех, кто в силу особенностей здоровья имеет специфи-
ческие дефекты и нарушения.

Многие известные отечественные и зарубежные 
эксперты отмечают, что идеально «чистая» сеть Интер-
нет, то есть лишенная угроз, невозможна. Именно по-
этому сегодня крайне необходимо своевременное ин-
формирование пользователей из числа подрастающего 
поколения, родителей, учителей, коррекционных педа-
гогов, профессоров относительно угроз сети Интернет 
и их обучение элементарным правилам ее безопасного 
использования.

Проблему безопасности в Интернете поднимают в 
своих исследованиях И.В. Роберт, В.С. Горюнов, О.Б. 
Воронкова, Н. Угринович и др [1; 2; 3; 4; 6; 9]. В то же 
время следует отметить, что в современной литерату-
ре мало трудов, посвященных вопросам формирования 
компетентностей безопасного обучения в сети Интер-
нет. Также практически отсутствуют научные труды, 
исследующие проблемы цифрового наставничества. 
Только авторы

И.Ф. Сибгатуллина, А. Ванчова, О.М. Штерц нача-
ли разработку данной темы [5; 6; 7; 8; 9].

Методы
Использование в исследовании метода описатель-

ного анализа позволило выявить в ресурсах интернета 
множество учебных материалов, к которым учащиеся 
школ, колледжей и университетов могут получить до-
ступ и использовать их в дополнение к материалам, из-
ученным с преподавателем в классе или профессором 
в аудитории. Во всемирной сети представлены элек-
тронные издания, пособия, экзаменационные работы, 
университетские технологические разработки и мето-
дики их применения как минимум пяти прошлых лет. 
Обучающиеся могут воспользоваться ими, чтобы улуч-
шить свою базу знаний, выполнить практические за-
дания или подготовить учебный проект. Образователь-
ные организации активно предоставляют компьютеры 
и интернет-трафик, которые школьники и студенты 

могут использовать для учебных и научно-исследова-
тельских академических и прикладных целей.

В современном мире и особенностях пандемиче-
ского Covid-времени для того, чтобы учиться, не обя-
зательно находиться в классе или аудитории. Исполь-
зование информационных технологий в образовании 
позволило обучающимся продолжать обучаться, неза-
висимо от того, где они находятся и в какой точке миро-
вого региона живут. Преподаватели могут отправлять 
задания обучающимся, а те могут выполнять и сдавать 
их, не заходя в класс, поэтому обучение способно вы-
глядеть непрерывно. Обучающиеся могут продолжать 
учиться, удаленно находясь дома, на расстоянии от об-
разовательной организации и ведущего преподавателя. 
Некоторые авторы считают, что это значительно повы-
сило эффективность в секторе образования, но есть и 
другие мнения, что пандемия и ее последствия ослаби-
ли уровень качества и возможностей из-за отсутствия 
«живой коммуникации» [1]. Достаточно нерешенных 
проблем и в сфере инклюзии.

С помощью дискуссионных форумов онлайн обу-
чающиеся могут обмениваться знаниями, участвовать 
в интеллектуальных дебатах и учиться друг у друга, 
стать помощниками для тех, у кого процессы коммуни-
кации в интернет-пространстве затруднены. Использо-
вание информационных технологий в образовании по-
зволило обучающимся со всего мира собираться вместе 
по интересам и обмениваться опытом, делать новые 
командные проекты, несмотря на географические рас-
стояния. Информационные технологии в образовании 
также способствуют развитию у учащихся понимания 
культурного разнообразия и, в свою очередь, форми-
руют более толерантный и единый мир. Это напрямую 
относится к идее реализации Sustainable Development 
Goals (SDG) – принципов устойчивого развития на пе-
риод до 2030 года [1] и соответствует ряду рамочных 
программ стран европейского и азиатского регионов.

Отметим и тот факт, что существует ряд спорных 
утверждений об открытых образовательных ресурсах 
(далее ООР). Видимо на сегодняшний день, уверен-
но можно лишь утверждать, что обмен подразумевает 
открытую модель обмена со всеми и диаду «обмен – 
модель», основанную на сообществе, которая полага-
ется на взаимодействия в рамках конкретного IT-со-
общества. Некоторые модели сообществ, например, 
Международная виртуальная медицинская школа – 
IVIMEDS, начинали с модели обмена между организа-
циями-«подписчиками», но им пришлось адаптировать 
модель, чтобы признать, что не все партнеры могут 
внести равный вклад в содержание. Ценность наличия 
сильного сообщества практикующих специалистов де-
лает членство привлекательным, при этом содержание 
не всегда является первичным фактором. Такие терми-
ны, как повторное использование и перепрофилирова-
ние, могут подразумевать основополагающий принцип 
совместного использования (иногда навязываемый в 
качестве условия финансирования), но участники мо-
делей-обменов не всегда сознательно намереваются 
делиться разработанным продуктом. Некоторые ко-
манды больше «берут», некоторые больше «отдают», 
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а некоторые делают и то, и другое. Причины могут 
быть самые разные. Может быть, полезно рассматри-
вать совместное использование и обмен как процессы, 
связанные с разработкой и выпуском ООР, но именно 
намерение, лежащее в основе различных инициатив, 
мероприятий и услуг, важно для итоговых подходов, 
которые принимают отдельные участники сообщества, 
образовательной организации или самостоятельной 
образовательной платформы [1].

Результаты
Несмотря на то, что преподаватели могут неохот-

но использовать бизнес-терминологию, размышления 
о заинтересованных сторонах, в «движении» ООР, в 
связи с моделью «производитель – потребитель» мо-
гут помочь пользователям и участникам взглянуть на 
многое, происходящее в интернет пространстве иначе. 
Собственно, эта модель не предназначена для сравне-
ния ООР с коммерческими продуктами, но была раз-
работана для иллюстрации ценности рассмотрения 
различных ролей, существующих в производстве и 
использовании-«переиспользовании» ООР, а также для 
того, чтобы подчеркнуть важность рассмотрения ко-
нечных пользователей.

Данные, полученные в ходе сложных и инноваци-
онных процессов, разработки и выпуска ООР, часто 
сами по себе сложны, зависят от контекста и трудно 
поддаются обобщению. Такие инициативы требуют 
значительных организационных изменений и могут 
«включать» внешних партнеров образовательных ор-
ганизаций и заинтересованных лиц с очень разными 
культурами и образовательными практиками. Здесь 
уместно применить технологии бенчмаркинга как ин-
струмента качества интеллектуальных интеграций и 
эффективности образовательной деятельности в це-
лом. Оценка качества управления этим процессом, в 
частности, является сложной задачей и варьируется 
от оценки качества конкретных ООР на предмет соот-
ветствия целям до изменения отношения IT-персонала, 
влияния на обучение и преподавание и более долго-
срочного воздействия на институциональную практи-
ку и более широкое сообщество. Всё это предлагает 
некоторые специальные инструментальные ресурсы 
для поддержки оценочной деятельности, а также ука-
зывает на то, чему уже научились участники-эксперты, 
проводившие оценку в этой области [2].

Привлечение проектов к работе с системой – всег-
да сложная задача. Команда экспертов-участников 
обычно разрабатывает набор инструментов для оцен-
ки качества ООР, в котором представлены различные 
визуальные способы связи с системой, и предлагают 
маршруты по темам программы. Инструментарий 
также предоставил дополнительные ресурсы для под-
держки оценки как проектов, так и разработки и выпу-
ска ООР.

Собственно, выпуск ООР – это в равной степени и 
образовательное решение, и бизнес решение, а также 
академическая деятельность. Отметим пример того, 
что программа JISC/HE Academy UK OER обеспечи-
ла финансирование и поддержку проектов по выпу-

ску ООР и изучению ряда вопросов, затрагивающих 
образовательные организации. Полученные уроки, 
принятые подходы и преодоленные барьеры, в рамках 
этих проектов, предлагают модели и руководство для 
поддержки более широкого выпуска ООР. Условием 
финансирования было и то, что образовательные орга-
низации должны были пересмотреть стратегии, влияю-
щие на выпуск открытых учебных материалов.

Сейчас уже никого не удивить, что с помощью 
технологий видеоконференций преподаватели и про-
фессора могут легко проводить виртуальные занятия 
и предоставлять высококачественный опыт обучения 
обучающимся из любого места в любое время. Кроме 
того, это улучшает коммуникацию между родителями, 
учителями, цифровыми наставниками и другими со-
трудниками, поскольку родительские собрания, конфе-
ренции, тренинги и многое другое можно легко про-
водить без необходимости физического присутствия 
участников. Информационные технологии и предло-
жение ООР создают бесчисленные преимущества для 
индустрии образования. При правильном внедрении 
они повышают качество обучения учащихся, улучша-
ют коммуникацию между учителем, учениками и роди-
телями, а также повышают производительность труда 
администраторов и других сотрудников.

Однако некоторые образовательные организации 
все же решили разработать конкретную политику ООР 
(на уровне своей организации, факультета или кафе-
дры), которая может служить важным сигналом для 
сотрудников о приверженности учебного заведения от-
крытому выпуску учебных материалов. В этом смыс-
ле, всемирная сеть интернет является общественным 
инструментом для удовлетворения таких потребностей 
населения как любознательность, желание научиться 
новому, познать неизведанные грани знаний.

И взрослое, и детское население, проводя свое вре-
мя в Интернете, приобретают новый статус – статус 
граждан цифрового «онлайнового» мира, который, к 
сожалению, не имеет никаких ограничений, цензуры, 
табу или «оговорок». Несовершенство законодатель-
ства, регулирующего деятельность электронных СМИ, 
обуславливает то, что каждый раз, пользуясь услугами 
Интернета, участники оказываются в никем не контро-
лируемом пространстве с огромным количеством ин-
формации, в том числе и «вредной», что, безусловно, 
оказывает негативное влияние на развитие их внутрен-
него мира и восприятие окружающей среды.

В этой связи, хотим подчеркнуть четыре основ-
ных угрозы безопасности детей в сети Интернет: за-
висимость (аддикция) от Интернета, доступ к неже-
лательному контенту, коммуникационные угрозы и 
кибер-угрозы. Следующую часть статьи мы посвяща-
ем вопросам этих угроз.

Зависимость от Интернета. Главной причиной воз-
никновения компьютерной зависимости у детей психо-
логи считают недостаточное общение и взаимопонима-
ние с родителями, сверстниками и значимыми людьми. 
Согласно новым диагностическим рекомендациям, ин-
тернет-зависимым признается человек, проводящий в 
сети несколько часов в день и у которого наблюдался 
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по меньшей мере один из симптомов зависимости в те-
чение трех месяцев, в частности: непреодолимое жела-
ние войти в Интернет; неспособность контролировать 
свое время в Интернете; умственное или физическое 
истощение; нарушение сна и концентрации внимания; 
раздражительность, депрессия, нервозность, трудно-
сти в общении с людьми в реальной жизни [2, с. 14].

Доступ к нежелательному контенту. Под нежелатель-
ным контентом понимаем нелегальные и вредные мате-
риалы, не отвечающие возрастным особенностям детей 
и негативно влияющие на состояние их физического и 
психического здоровья. Контентные угрозы в Интерне-
те – это материалы (тексты, изображения, аудио, видео-
файлы, ссылки на посторонние ресурсы), содержащие 
насилие, агрессию, эротику и порнографию, нецензур-
ную лексику, информацию, разжигающую расовую не-
нависть, пропаганду анорексии и булимии, суицида, су-
ицида игр, наркотических веществ и др. [9, с. 172].

Коммуникационные угрозы связаны с межличност-
ными отношениями Интернет пользователей и включают 
в себя опасность столкнуться с психологическими напа-
дениями, совершаемыми через электронную почту, сер-
висы мгновенных сообщений (ICQ, Google talk, Skypе), 
чаты, форумы, блоги, социальные сети, сайты знакомств, 
веб-сайты, а также с помощью мобильной связи. Основ-
ными коммуникационными угрозами являются раскры-
тие ребенком конфиденциальной информации о себе и 
семье, кибербуллинг и кибергруминг [2, с. 18].

Раскрытие ребенком конфиденциальной информа-
ции о себе и своей семье обычно происходит при ис-
пользовании социальных сетей. Дети воспринимают 
социальные сети как электронные дневники, забывая, 
что в отличие от их бумажных аналогов социальные 
сети общедоступны.

Воспитательные мероприятия по онлайн безопас-
ности должны планироваться и проводиться в учебном 
заведении регулярно. Передовой педагогический опыт 
свидетельствует, что формы проведения воспитатель-
ных мероприятий могут быть самые разные, напри-
мер беседы, викторины, стенные газеты, родительские 

собрания, игры, тренинги, дискуссии и т.д. Главная 
цель воспитательных мероприятий – осознание уча-
щимися ответственности за свои действия в «вирту-
альной» среде, усвоение этических норм поведения в 
этой среде, результатом чего является формирование 
у учащихся культуры и компетентности по информа-
ционной безопасности [4, с. 24–25]. Таким образом, 
следует подчеркнуть, что именно в семье закладыва-
ются основы поведения ребенка в реальном мире, и 
виртуальное пространство не должно быть исключе-
нием. Родителям следует уделять серьезное внимание 
воспитанию детей и повышению их осведомленности 
об угрозах информационной среды. Необходимо пом-
нить, что компьютер для детей должен быть инстру-
ментом обучения и развития, а не только развлечений и 
игр. Несмотря на широкие возможности виртуального 
общения, оно не может исключать или заменять ре-
альные отношения между людьми. В то же время, для 
обеспечения единых требований и условий онлайн без-
опасности детей, как в школе, так и дома, необходимо 
сотрудничество родителей и учителей. Учителя долж-
ны информировать родителей о вопросах Интернет 
безопасности, разрабатывать общие методы и средства 
для эффективного обучения детей основным правилам 
безопасного поведения в Интернет пространстве.

Обсуждение
В заключение отметим, что инициативы ООР могут 

вызвать специальные ситуации для образовательных 
организаций, касающиеся ответственности в рамках 
учебного заведения за аспекты, связанные с правовы-
ми вопросами, управлением рисками, доступностью 
и качеством открытого образовательного контента. Во 
многих организациях эта ответственность может быть 
распределена по методическим советам, факультетам 
или кафедрам. По сути, инициативы ООР связаны с ин-
ституциональными изменениями и требуют соответ-
ствующих подходов и поддержки, чтобы помочь всем 
субъектам образовательного пространства адаптиро-
ваться к изменениям в IT-культуре.
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