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Термин «информационная безопасность» традиционно трактуется в техни-

ческом смысле как безопасность информационных технологий и информацион-

ных объектов (информационных активов). В указанном контексте перечень объ-

ектов и субъектов, рассматриваемых в качестве целей информационных атаки и, 

соответственно, подлежащих защите в рамках конкретной концепции информа-

ционной безопасности, включает в себя технические средства хранения, обра-

ботки и передачи информации, информационные активы в форме документов, 

физических хранилищ и носителей информации, различных видов тайны (госу-

дарственной, коммерческой), сведений о ком-либо и чем-либо, а также права 

граждан на информацию в той или иной форме. 

Реже на практике рассматриваются идейно-психологические, ментально-

культурные, ценностные «объекты» информационной безопасности. По нашему 

мнению, они во многих аспектах первичны по отношению к физическим, техни-

ческим и инфраструктурным объектам информационной защиты, когда речь об 

безопасности идет в широком – социальном – контексте, в т.ч. в контексте инте-

ресов государства в сфере национальной безопасности. 
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В этой стихийно или сознательно сложившейся системе приоритетности 

«технической» трактовки содержания информационной безопасности – над «не-

технической» его трактовкой, – мы усматриваем определенную, если не ошибку, 

то узость рассмотрения проблем информационной безопасности, обусловленную 

следующей чертой массового создания. Часто можно увидеть в рассуждениях о 

соотношении экономического и социального следующее убеждение: «экономи-

ческая система определяет все общественные институты и тем самым все обще-

ство в целом». Такое убеждение внедрено в общественное создание Марксовой 

концепцией взаимосвязи экономического «базиса» и духовно-культурной 

и т.д. «надстройки» (а корни этой концепции уходят еще глубже в историю со-

циально-экономической мысли). На практике подобное убеждение об «иерар-

хии» ролей духовного и технологического в социальной жизни народа приводит 

к желанию насильственно подчинить первое второму, даже если подобное слу-

жит во вред как в реальной жизни, так и в исторической перспективе жизни со-

циума. Как показывает практика, первое (духовное) начало в жизни социума спо-

собно порождать второе (технологическое), а второе способно уничтожать пер-

вое. Обратное распределение «ролей» (разрушительная роль духовного по отно-

шению к технологической и экономической инфраструктуре и созидательная 

роль технологий в отношении жизнеспособного духовного стержня народа или 

социума) если и встречается в исторические периоды, то выражено слабее. По-

этому, на наш взгляд, искусственное подчинение первого (духовного) второму 

(технологическому) следовало бы рассматривать как манипуляцию – либо как 

фатальную идеологическую ошибку в любых управленческих процессах. 

Между тем именно такую расстановку акцентов во всех сферах социального 

бытия мы наблюдаем в современном «развитом» обществе, именно такую акцен-

туацию неявно содержат в себе нормативно-законодательные документы, каса-

ющиеся информационной безопасности, действия на различных уровнях управ-

ленческих структур, – и даже сама система социальных коммуникаций, социаль-

ных отношений во многом ею пропитана и т. д. 
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Информационные технологии – западная «фишка». Любая удачная техно-

логия, родившаяся в той или иной культуре, в первую очередь становится дви-

жущей силой для роста культурного влияния той культуры, где эта технология 

первой возникла и нашла применение. Информационные технологии, развиваю-

щиеся в тесной связи с социальными и психо-технологиями, стали той «мягкой 

силой», с помощью которой запад активно переформатирует международную си-

стемы по всем направлениям (политика, образование и культура, инфраструк-

турные изменения, финансовые процессы и т. д.). Менталитет Америки сформи-

ровался, не имея истории и традиций, вокруг идеологии индивидуализма, либе-

рализма и демократии. Это в значительной степени менталитет «людей без кор-

ней», построенной на отрицании традиций. Американская культура контркуль-

турна – и эту свою мессианскую ноту Америка внедряет везде, где утверждает 

свои политические и экономические права и технологии, инфильтруя культуры 

«Старого света» вирусом отрицания традиционности, отрицания всякого почвен-

ничества, уничтожающим социальную связность, культурную преемственности, 

вызывающим, как следствие, глубокое социальное отчуждение, раздроблен-

ность, атомизацию и неспособность социального организма действовать сла-

женно, в едином резонансе. Старые «конфуцианские» цивилизации, как показы-

вает жизнь, в силу инертности, присущей всякой большой социальной системе, 

в состоянии «переварить» такого рода культурное чужеродное новаторство, – 

эти цивилизации более укоренены в своей истории и лучше противостоят напору 

инородных культур. Те же этносоциальные системы, которые подвержены пер-

манентному реформированию (как это имеет место в России на протяжении бо-

лее столетия), не имеют мотивации и возможности обращаться к своим культур-

ным корням, наполнять их энергией новых поколений (которые в значительной 

массе культурно переориентированы или дезориентированы). Подобные этносо-

циальные системы напоминают неустойчивый дом на зыбучем песке или дерево 

без корней; долог ли их путь в истории при потере преемственности с собствен-

ной культурной основой? Насколько успешно они способны противостоять 
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вызовам «цифровизации», структурным изменениям общественного бытия и со-

знания, связанным с информационными технологиям [3, с. 44–46]? 

Что могли бы сделать страны, подвергаемые реформированию всей соци-

альной и экономической инфраструктуры, чтобы не стать исключительно объек-

том и жертвой на нынешнем историческом этапе? Не быть вторичными, прини-

мая навязываемый темп реформ, цели, инструменты и способы реформирования 

инфраструктуры, и не играть по экономических, технологическим и политиче-

ским правилам, которые навязываются извне, не создавать национальных стан-

дартов и социальных структур по аналогии с западным образцам, – но действо-

вать в своем стиле, в своем русле, способствующим продвижению к своим, а не 

чужим целям. Навязываемый темп технологических и информационных иннова-

ций и их масштаб не просто ресурсозатратен – он хаотизирует инфраструктур-

ные связи: одно новшество, не успев укорениться в практике и опыте людей, по-

чти мгновенно заменяется другим; организационные структуры и процессы в ор-

ганизациях испытывают постоянный «реформационный» стресс, все силы бро-

шены на адаптацию к очередному новшеству, – основные же цели и задачи от-

ходят на второй план. Люди (персонал) просто не успевают адаптироваться, оце-

нить, что-то оптимизировать, увидеть перспективы. Эти хаотические реформа-

ционные процессы мы наблюдаем всюду, в частности, в отечественной образо-

вательной сфере, которая должна все же решать не только задачи подготовки 

кадров для рынка труда, оснащенных узкоспециальными «компетенциями», но 

и закладывать определенную культурную базу, позволяющую социуму в целом 

стабильно решать свои социальные, исторические задачи. 

Либеральный принцип, выдвинутый физиократами, «laissez faire, laissez 

passer» (пусть все идет, как идет) – продукт западной культуры, – успешный ин-

струмент аккультурационного влияния для внешнего потребителя. Информаци-

онные технологии (в контексте идеологического и реформационного инстру-

мента) в силу заложенной в них концепции быстрого устаревания – инструмент 

технологической дестабилизации образа жизни. Технологические новшества 

применяются как инструмент «идейной зачистки», средство продвижения 
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чуждых идеологий, средство обесценивания нативных культурных ценностей, 

трансляции иных образцов взаимодействия, иных систем ценностей, инструмент 

информационных атак на систему знаний, традиций и социальных отношений. 

Неукорененные в своей истории культуры и перманентно реформируемые этно-

социальные системы, инфильтрованные либеральной идеологией «непротивле-

ния хаосу», оказываются ментально, идейно обезоружены перед напором «мяг-

кой силы», одним из инструментов которой стали пресловутые информационные 

технологии. 

В Доктрине информационной безопасности РФ 2016 года отмечается, что 

«наращивается информационное воздействие на население России, в первую 

очередь на молодежь, в целях размывания традиционных российских духовно-

нравственных ценностей» [2], что «увеличивается число преступлений, …каса-

ющейся неприкосновенности частной жизни, личной и семейной тайны, … ме-

тоды, способы и средства совершения таких преступлений становятся все изощ-

реннее», констатируется «нарастание угроз применения информационных тех-

нологий в целях нанесения ущерба суверенитету, территориальной целостности, 

политической и социальной стабильности Российской Федерации» [3]. В Док-

трине справедливо признается «высокий уровень зависимости отечественной 

промышленности от зарубежных информационных технологий в части, касаю-

щейся электронной компонентной базы, программного обеспечения, вычисли-

тельной техники и средств связи, что обусловливает зависимость социально-эко-

номического развития Российской Федерации от геополитических интересов за-

рубежных стран». 

Между тем «гонка вооружений» в сфере информационных технологий ста-

новится изматывающим забегом в игре в догонялки именно потому, что идет по 

правилам, стандартам и на «трассе», предложенных Западом. Международная 

информационно-технологическая и правовая инфраструктуры уже стали той 

сценой, на которую мы выходим в навязанной нам роли «второго плана». Воз-

можно, следует не принимать все правила игры в сфере ИТ, а отстраниться и 

искать альтернативные технологические доминанты и концепции, которые после 
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схлопывания пузыря «информационных технологий» могут нам дать импульс 

социально-экономическому развитию. 
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