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Таможенные органы, являясь важной частью государственной системы, рас-

полагают большими объемами информации и данных, которые в основе своей 

составляют государственную, коммерческую тайну, а также персональные дан-

ные. А развитие информационных технологий, систем хранения и обработки баз 

данных требует повышение профессиональных компетенций специалистов. В 

данной связи задача по подготовке кадров в области защиты информации стано-

вится все более актуальной [2, с. 100]. 

С ростом угроз защиты информационной безопасности постоянное и непре-

рывное повышение квалификации ответственных специалистов, актуализация 

их знаний и умений требует к себе повышенного внимания. Целью данной ра-

боты является изучение системы подготовки студентов в рамках специальности 
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«Таможенное дело» основам информационной безопасности и выработка реко-

мендаций по ее улучшению. 

Будущие специалисты таможенных органов во время обучения в высших 

учебных заведениях должны особое внимание уделять таким дисциплинам, как 

«информационные технологии», «информатика» и т. д. Но практика показывает, 

что в рамках специальности «Таможенное дело» перечисленным выше дисци-

плинам отводится значительно меньше часов на изучение [3, с. 423]. Так, в рабо-

чих программах явно недостаточно тем, где бы изучались, например, вопросы, 

связанные с изучением необходимых навыков применения средств антивирус-

ной защиты информации; средств защиты информационных ресурсов от несанк-

ционированного доступа; способов обнаружения, предотвращения и ликвидации 

последствий кибератак. 

Таким образом, формируется явное противоречие: программы обучения и 

подготовки специалистов в рамках специальности «Таможенное дело» не преду-

сматривают такого количества часов и тем по изучению информационной без-

опасности, которое удовлетворило бы требования к сформированности профес-

сиональных компетенций в области информационной безопасности у выпускае-

мых специалистов [4, с. 240]. 

Также в процессе подготовки кадров можно выделить ряд следующих про-

блем. 

Формальность обучения. На данный момент программы обучения нацелены 

на формальное изучение тем, связанных с информационными технологиями в 

таможенных органах, информационной безопасностью таможенных органов, и 

не предусматривают актуализацию информации, содержащейся в учебной про-

грамме. Так как такие темы не являются основными, а являются в некоторой 

мере прикладными, им не уделяется должного внимания. Из этого вытекает сле-

дующая проблема – изучение только лишь теоретических основ [4, с. 241]. 

Изучение теории в отсутствие практики. По таким дисциплинам как «ин-

формационные таможенные технологии», «информационная безопасность тамо-

женных органов» часто изучаются только теоретические, методические основы 
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и нормативно-правовые основы без закрепления полученных знаний на прак-

тике. Необходимо больше времени уделять непосредственно изучению про-

граммных средств для обмена, хранения и защиты информации, которые исполь-

зуются таможенными органами. 

Проблемой в подготовке квалифицированных кадров в области информаци-

онной безопасности также является недостаточное техническое оснащение ВУ-

Зов, компьютерных классов, или физическое и моральное устаревание техники. 

Так как дисциплина «информационная безопасность таможенных органов» 

непосредственно связана с такими дисциплинами как «информатика», «базы 

данных» и т. д., студентов нужно обеспечить современными персональными 

компьютерами с установленным на них актуальным программным обеспече-

нием, которое используется непосредственно в работе таможенных органов. 

Дополнительно можно выделить проблему, связанную с квалификацией 

преподавателей. Далеко не всегда преподаватель по информационным техноло-

гиям способен на практике продемонстрировать навыки работы с программными 

средствами защиты информации, обработки информации, обмена информацией 

и т. д. Как уже было сказано ранее, практическому изучению предмета уделяется 

меньше времени и внимания, нежели теоретическому. 

Также можно выделить проблему отсутствия у специалиста необходимых 

профессиональных компетенций по обеспечению информационной безопасно-

сти именно таможенных органов. Как уже было сказано ранее, такой специалист 

должен не только обладать знаниями о специфике работы непосредственно та-

моженных органов, но также быть профессионалом в области информационных 

технологий. Возникает вопрос дополнительного обучения IT-специалистов, 

устраивающихся на работу в таможенные органы, основам и специфике работы 

в таможне; и наоборот, выпускникам по таможенному делу часто не хватает нуж-

ной квалификации и навыков по работе с базами данных и их защите от несанк-

ционированного доступа. 

В этой связи особое место занимает также проблема переподготовки и по-

вышения квалификации кадров. В связи с быстрым развитием информационных 
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технологий возникает как большое количество способов незаконного получения 

доступа к информации, так и способов по ее защите. Чтобы разбираться в них и 

уметь применять в практической работе таможенных органов, необходимо по-

стоянно проходить курсы повышения квалификации. Встает вопрос о поиске и 

наличии таких курсов, которые были бы полезными, предоставляли бы новую и 

актуальную информацию. 

Конечно, вышеперечисленные проблемы – далеко не все трудности, с кото-

рыми сталкивается система подготовки кадров по информационной безопасно-

сти таможенных органов. Сюда же можно отнести более низкий уровень зара-

ботных плат специалистов по обеспечению информационной безопасности та-

моженных органов по сравнению с другими сферами, например, зарплаты в част-

ных компаниях в сфере разработок приложений, программ, информационных си-

стем на порядок выше. Сюда же можно отнести такое понятие, как престижность 

и актуальность профессии: должность разработчика и программиста в частной 

фирме является более желанной. 

Учитывая вышесказанное, можно предложить ряд решений описанных про-

блем. 

Так, необходимо пересмотреть учебные программы по специальностям «ин-

формационные таможенные технологии», «информационная безопасность тамо-

женных органов» и т. д. Важно добавить больше часов на изучение данных дис-

циплин именно в практической плоскости. 

Необходимо обеспечить компьютерные классы современными ПК и совре-

менным программным обеспечением. Необходимо знакомить студентов со спе-

цифическими программами и системами, которые используются непосред-

ственно в работе таможенных органов. 

Для этого первоочередное значение будет иметь повышение квалификации 

преподавателей: необходимо повышать компетенции преподавателей по работе 

с программными продуктами для того, чтобы преподаватель мог продемонстри-

ровать студентам специфику работы данных программ и систем и научить сту-

дентов работе с ними. 
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Необходимо уметь заинтересовать студентов: для этого можно приглашать 

на лекции и семинары сотрудников таможенных органов, отвечающих за обес-

печение информационной безопасности. Такие специалисты могли бы расска-

зать студентам реальные случаи из практики их работы, научить их тонкостям 

работы с данными и информацией о деятельности таможни. 

Большую пользу могут приносить стажировки/практики в таможенных ор-

ганах. Молодые специалисты на месте будут изучать специфику деятельности 

таможенных органов: какие программы используются; как построен обмен ин-

формацией внутри между сотрудниками и со внешней средой (с контрагентами, 

с государственными органами и т. д.); кто имеет доступ к информации; как по-

строена система хранения информации; какое используется оборудование; как 

построена локальная сеть; кто имеет доступ к локальной сети; кто имеет доступ 

к электронной подписи; какие средства защиты применяются; проводится ли 

идентификация источников кибератак и многое другое. 

Изучение одной лишь теории без закрепления полученных знаний практиче-

ским путем не способствует формированию профессиональных компетенций у спе-

циалистов, не заинтересовывает и не мотивирует его на дальнейшее обучение. 

Что касается специалистов, уже работающих в таможенных органах, для 

них целесообразно регулярно проводить курсы повышения квалификации.  

IT-специалистов необходимо за счет организации отправлять на обучение по 

специфике работ таможенных органов. Это позволит таким специалистам лучше 

понимать характер тех данных и информации, с которыми они работают еже-

дневно. Это нужно для того, чтобы IT-специалист, в силу недостаточности пони-

мания характера работы таможенных органов, не предоставил доступ к инфор-

мации посторонним лицам, или оценил информацию как не стоящую затрат и 

усилий на ее защиту. 

Напротив, рядовым сотрудникам таможенных органов также необходимо 

регулярно повышать свои компетенции в сфере информационных технологий. 

Так как сегодня во всех сферах деятельности основной упор идет на автоматиза-

цию и цифровизацию работы, таможенные органы не становятся исключением. 
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В своей ежедневной деятельности они применяют ряд программ для создания 

документов для таможенного оформления товаров, справочно-информационные 

системы, системы для автоматизации учета товаров на складе временного хране-

ния и таможенном складе и т. п. Целесообразно регулярно проводить тренинги, 

онлайн-семинары, курсы по работе с такими программами для их эффективного, 

грамотного, быстрого использования. 

Для только устроившихся на работу в таможенные органы специалистов ра-

зумным будет начинать работу под руководством наставника, который объяснял 

бы основные функции установленных и используемых специфических программ и 

операции, которые специалист будет осуществлять в своей работе. Крайне необхо-

димо проводить инструктаж по информационной безопасности, который включал 

бы в себя свод правил работы с информацией, с программами. Подготовкой ин-

структажа должны заниматься как начальник подразделения, так и  

IT-специалист, задача которого объяснить новом сотруднику, как вести себя в слу-

чаях обнаружения подозрительных файлов, ссылок, попыток несанкционирован-

ного доступа к компьютеру сотрудника, к учетным записям сотрудника и т. д. 

Таким образом, в работе сформулирован ряд проблем подготовки квалифи-

цированных специалистов по обеспечению информационной безопасности тамо-

женных органов. Предложены практические решения описанных в работе про-

блем, направленные на совершенствование системы подготовки кадров путем 

уделения особого внимания практическим аспектам вместо теоретических  

[5, с. 406]. Предложения сформулированы с учетом их реализации посредством 

актуальных информационных образовательных технологий. 
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