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ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПОДРОСТКОВ 

Аннотация: в статье рассматривается актуальная проблема информаци-

онной безопасности подростков, которая раскрывается через факторы, влия-

ющие на развитие личности. Целью исследования является методологическое 

обоснование разрабатываемой и внедряемой модели педагогического сопровож-

дения информационной безопасности подростков в учреждении дополнитель-

ного образования и педагогические условия ее успешной реализации. Работа ос-

нована на теоретическом анализе и обобщении педагогической практики. Ма-

териалом для исследования послужило содержание учебных курсов по програм-

мированию в учреждении дополнительного образования. Результаты исследо-

вания показали, что представленная модель педагогического сопровождения ин-

формационной безопасности подростков должна основываться на синергети-

ческом, аксиологическом, социокультурном и деятельностном подходах. В ста-

тье указаны педагогические условия, при которых возможно формирование ка-

честв личности, способной противостоять информационным угрозам и соот-

ветствующей нормам нашего общества. 
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Abstract: the article deals with the actual problem of information security of ad-

olescents, which is revealed through factors affecting the development of personality. 
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The purpose of the study is the methodological justification of the developed and im-

plemented model of pedagogical support of information security of adolescents in an 

institution of additional education and pedagogical conditions for its successful imple-

mentation. The work is based on theoretical analysis and generalization of pedagogi-

cal practice. The material for the study was the content of training courses on pro-

gramming in an institution of additional education. The results of the study showed 

that the presented model of pedagogical support of information security of adolescents 

should be based on synergetic, axeological, socio-cultural and activity approaches. 

The article specifies the pedagogical conditions under which it is possible to form the 

qualities of a person capable of resisting information threats and conforming to the 

norms of our society. 

Keywords: information security, information threats, teenagers in the digital 

space, pedagogical support. 

Курмакаева О. Н. 

ÇАМРĂКСЕН ИНФОРМАЦИ ХĂРУШСĂРЛĂХНЕ ПЕДАГОГИКА 

ТĔЛĔШĔНЧЕН СĂНАСА ПЫРАССИНЕ ЙĔРКЕЛЕС ĔÇ МЕСЛЕЧĔСЕМ 

Аннотаци: статьяра çамрăксен (çитĕнсех çитмен ачасен) информаци 

хăрушсăрлăхĕн çивĕч ыйтăвĕсене личность аталанăвне витĕм кӳрекен сăлтавсем 

витĕр хакланă. Тĕпчев тĕллевĕ – хушма пĕлӳ учрежденийĕсенче çамрăксен 

информаци хăрушсăрлăхне педагогика тĕлĕшĕнчен сăнаса (ертсе) пырассин 

модельне хатĕрлес, пурнăçа кĕртес ĕçе тата ăна ăнăçлă пурнăçлассине меслетлĕх 

тĕлĕшĕнчен сăлтавласси. Ĕçе педагогика практикин теори анализĕпе 

пĕтĕмлетĕвне тĕпе хурса калăпланă. Хушма пĕлӳ учрежденийĕнчи 

программăлама вĕрентекен курсăн тытăмĕ тĕпчев материалĕ пулса тăчĕ. 

Тĕпчев результачĕсем çитĕнсех çитмен ачасен информаци хăрушсăрлăхне 

педагогика тĕлĕшĕнчен сăнаса пырассине синергетикăна (çут çанталăкри 

пулăмсемпе процессене çум системăсем пĕр системăна хăйсем тĕллĕн 

йĕркеленнин принципĕсене тĕпе хурса тишкернине), аксиологие (хаклăхсен 

теорине), социокультурăна (тĕрлĕ сферăри социаллă хутшăнусене йĕркелекен 
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нормăсемпе хаклăхсен, символсемпе институтсен пĕрлĕхне) тата ĕç-хĕл 

процесне (этемĕн ăс-тăнне тата вăл мĕнле çын, личность пулнине палăртма 

пулăшакан ĕç-хĕл процесне) тĕпе хурса йĕркелемеллине кăтартса пачĕç. 

Статьяра информаци хăрушлăхне хирĕç тăма пултаракан çыннăн пахалăхĕсене 

йĕркелеме пулăшакан тата пирĕн общество ыйтнине тивĕçтерекен педагогика 

условийĕсене палăртса хăварнă. 

Тĕп сăмахсем: информаци хăрушсăрлăхĕ, информаци хăрушлăхĕ, цифра 

талккăшĕнчи çамрăксем (çитĕнсех çитмен ачасем), педагогика тĕлĕшĕнчен 

сăнаса (ертсе) пыни. 

Введение 

Влияние информации на общество всегда было велико, однако ее распростра-

нение до появления и популяризации интернета было преимущественно подкон-

трольно государству. Сегодня создавать и публиковать информацию может лю-

бой человек, имеющий доступ в глобальную сеть. Данное изменение особо нега-

тивно отражается на подростках, поскольку у них еще не сформирована картина 

мира, не развито критическое мышление. Еще 20–30 лет назад подрастающее по-

коление получало научную и научно-популярную информацию из учебников, 

журналов, научно-популярных передач по радио и телевидению, которые подвер-

гались тщательному рецензированию и цензуре. В настоящее время подростки 

преимущественно получают информацию из открытых источников сети интернет. 

Информация в ряде таких источников может быть непроверенной, ошибочной, а 

подчас и заведомо ложной или деструктивной. Поэтому вопросу информационной 

безопасности при воспитании должно уделяться особое внимание. 

Информационная безопасность непосредственно связана с безопасной жиз-

недеятельностью человека. Обеспечение информационной безопасности для 

школьников возможно двумя путями: созданием внешних безопасных условий, 

которые обязаны организовать родители и образовательные учреждения, и фор-

мированием качеств личности, способной противостоять информационным 

угрозам. Одним из методов формирования личностных качеств является педаго-

гическое сопровождение. 
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Целью данного исследования является обоснование модели педагогиче-

ского сопровождения информационной безопасности подростков в учреждении 

дополнительного образования, методологическую основу которой составляют 

теоретико-методологические подходы. 

Методика и материалы 

Основным методом исследования являлся анализ научно-методической ли-

тературы о методах и подходах, используемых в процессе педагогического со-

провождения. 

Результаты исследования и их обсуждение 

Анализ мероприятий, проводимых по информационной безопасности в учеб-

ных заведениях показывает, что в школах регулярно проводятся мероприятия по 

информационной безопасности (конкурсы, викторины, олимпиады, тематические 

вечера и т. п.), на сайтах школ размещена информация о безопасном поведении в 

сети, но как показал опрос школьников, занимающихся в школе программирования 

«Алгоритмика» города Челябинска, в проводимых мероприятиях участвуют не все 

учащиеся школы или класса, а памятки на сайте школы смотрят единицы. Парал-

лельный опрос родителей обучающихся показал, что контроль посещения сети ин-

тернет ребенком снижается по мере взросления ребенка. Было выявлено, что 85% 

младших школьников (от 7 до 10 лет) имеют доступ в интернет под контролем ро-

дителей, а уже подростки (от 11 до 15 лет) контролируются только 38% родителей, 

у остальных детей доступ в интернет по времени и контенту не ограничен. 

Становление личности ребенка неразрывно связано с потребляемой им ин-

формацией и освоением методов ее обработки. В этом процессе подростки явля-

ются наиболее уязвимой категорией школьников: родительский контроль уже 

начинает ослабевать, а система ценностей и навыки работы с информационным 

потоком еще недостаточно сформированы. Вероятность того, что подросток 

столкнется с информацией, способной нанести вред для психики, в современном 

мире достаточна высока. Современные подростки получили бесконтрольный до-

ступ к информации, размещаемой во всемирной сети Интернет. Физически огра-

ничить потребляемый подростками контент в настоящее время не 
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представляется возможным, хотя в данном направлении ведется колоссальная 

работа. Кроме того, современный образовательный процесс также невозможен 

без привлечения современных технических средств. Это ведет к тому, что при 

сетевом взаимодействии через отрытые каналы связи все участники взаимодей-

ствия могут стать как объектом, так и источником угроз информационной без-

опасности личности. Как указывается в статье авторов А. Н. Ищенко, А. Н. Про-

копенко, А. А. Страхова, «...утверждение, что Интернет – это свободное кибер-

пространство, никогда не было истиной. Единого владельца у Интернета дей-

ствительно нет, однако администрирование ключевых ресурсов и управление ос-

новными функциями осуществляется кругом организаций, деятельность кото-

рых подконтрольна» [Ищенко, 2017, с. 56]. 

Ученые считают, что проблема информационной безопасности подростков рас-

крывается через факторы, которые влияют на развитие личности. К ним относятся: 

‒ доступность, отсутствие контроля и ограничение объема поступающей и 

циркулирующей информации для школьников; 

‒ наличие в информационной среде противоправного контента, вредонос-

ной информации, воздействующей на нравственное развитие и ценностные ори-

ентиры ребенка; 

‒ существование в информационных потоках специфических элементов, целе-

направленно изменяющих психофизиологическое состояние детей и подростков; 

‒ присутствие в информационном пространстве контента манипулятивного 

характера, дезориентирующего школьника, ограничивающего его возможности 

в условиях слабой правовой образованности и возрастных особенностей несо-

вершеннолетних [Богатырева, 2016, с. 101]. 

Опираясь на выделенные И. В. Роберт направления информационной учеб-

ной деятельности учащихся, все угрозы информационной безопасности лично-

сти учащегося можно классифицировать следующим образом: 

‒ угроза физическому здоровью (криминализация информационного про-

странства, сексуальные домогательства в сети, несоблюдение норм и правил ра-

боты за компьютером); 
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‒ угроза психическому состоянию (манипуляции сознанием ребенка, зави-

симость от сетевых и компьютерных игр, кибербуллинг, троллинг, запугивание 

и унижение); 

‒ угроза нравственному развитию (воздействие информации, запрещенной 

для распространения среди детей, вовлеченность в экстремизм и терроризм, 

ограничение информационных прав, некорректное поведение в чатах, форумах); 

‒ угроза материального ущерба (хищение персональных данных, воздей-

ствие вредоносного программного обеспечения, несанкционированные интер-

нет-покупки, нарушение авторских прав) [Роберт, 2014, с.147]. 

Таким образом, перед современным педагогическим сообществом стоит 

проблема: каким образом обеспечить информационную безопасность подрост-

ков. Основываясь на полученных данных, считаем, что для обеспечения инфор-

мационной безопасности школьников дополнительно к существующим образо-

вательным, организационным и воспитательным мерам необходимо добавить 

пролонгированное педагогическое сопровождение. 

Для разработки модели были проанализированы научные подходы и в осно-

вание модели были положены синергетический, аксиологический, деятельност-

ный и социокультурный подходы. 

Синергетический подход, являющийся среди заявленных подходов одним из 

самых новых и общих, указывает на процессы самоорганизации структур различ-

ной природы. Образовательный процесс можно рассматривать как открытую си-

стему с постоянным поступлением информации. В ходе организации педагогиче-

ского сопровождения информационной безопасности подростков в постоянно из-

меняющемся информационном поле самоорганизация наилучшим образом подхо-

дит для данного процесса. Синергетический подход, по мнению Я. С. Мигдисова, 

О. М. Потоповской, А. В. Камкина, А. Ю. Соловьева, заключается в «стимулирую-

щем, пробуждающем образовании как открытии себя в сотрудничестве с другими 

людьми» [Мигдисов, 2008, с. 18]. Педагог должен уметь действовать в нужное 

время в нужном месте, реализуя принцип резонансного воздействия, без которого 

действия учащегося не приведут к результату. Задача педагога с точки зрения 
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синергетического подхода заключается в помощи ребенку в преодолении негатив-

ных проявлений внешней среды и содействию перехода в позитивное конструктив-

ное восприятие мира. Рассматривая процесс формирования личности ученика как 

процесс самоорганизации и саморазвития, необходимо учитывать воздействие мик-

ропроцессов, которые могут повлечь глобальные изменения личности подростка. С 

рассматриваемой точки зрения в организацию процесса обучения целесообразно 

включать такую форму, как лаборатория. Формат работы учителя и ученика в ла-

боратории носит коллегиальный характер, опирается на интересы подростка, поз-

воляет обобщить знания обучающихся и способствовать формированию целостной 

картины мира [Кривых, 2016, c. 53,56]. 

Аксиологический подход позволяет рассмотреть деятельность человека, как 

совокупность материальных и духовных ценностей, сложную иерархию идеалов 

и смыслов, значимых для общества и человека. Теоретические положения аксио-

логии позволяют выделить ценности в качестве базового структурного компо-

нента личности. При этом под ценностями будем понимать, прежде всего, куль-

турные нормы, позволяющие вызывать в личности позитивные изменения, явля-

ющиеся смысловыми ориентирами в будущем. В образовании аксиологический 

подход ставит в центр внимания не просто знания, умения, навыки или формиро-

вание каких-то привычек у ученика, а целый комплекс жизненно важных ценно-

стей, формирование у него потребности присваивать их, жить ими. По мнению 

Тимофеевой С.В., «педагогическая функция ценности реализуется в ее ориенти-

рующей, направляющей, корректирующей роли, выступает в качестве «оси созна-

ния», саморегуляции поведения личности в различных социокультурных ситуа-

циях в процессе социализации, вхождения в социальное пространство жизни». 

Педагог непосредственно учит воспитанника умению уверенно ориентиро-

ваться в окружающем мире, в совершенстве различать качественную, ценност-

ную его неоднородность. Степень развития у школьника такого умения, как под-

черкивает в своей статье С. И. Маслов, Т. А. Маслова, становится одним из важ-

нейших показателей уровня его воспитанности [Маслов, 2013, с. 204]. Однако 
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сложность аксиологической проблематики именно в том, что только сам Человек 

несет ответственность за сделанный им выбор ценностей. 

Социокультурный подход, по мнению П. А. Сорокина, рассматривает взаи-

модействие людей, основываясь на триаде «значение – ценность – норма». Про-

цесс взаимодействия, таким образом, имеет три неотделимых друг от друга ком-

понента или три аспекта социального явления: личность, общество и культуру. 

Культура понимается как «совокупность значений, ценностей и норм, которыми 

владеют взаимодействующие лица, и совокупность носителей, которые объекти-

вируют, социализируют и раскрывают эти значения». Всякая культурная деятель-

ность подразумевает исторический процесс развития личности, что позволяет рас-

сматривать условия социально-культурной деятельности как совокупность мате-

риально-технических, финансовых и людских ресурсов, функционирующих в гра-

ницах своей инфраструктуры, но оказывающих свое влияние на духовную жизнь 

всего общества. Социокультурный подход применительно к развитию становя-

щейся личности ценен еще и тем, что дает возможность связать деятельность с 

практикой в конкретном историческом аспекте, что обуславливает культурное и 

ценностное понимание осваиваемой деятельности. «Все это обогащает историче-

ский и научный процесс развития личности молодого человека, ибо этот процесс 

реализуется через формационно-стадийные типы развития, которые представляют 

собой систему, отвечающую определенному уровню социального, материального 

и духовного развития личности» [Ласкин, Ярошенко, 2021, с. 260]. 

Деятельность, по мнению А. Н. Леонтьева, является формой взаимодей-

ствия человека с миром. Различные виды деятельности предусматривают вос-

хождение к новому знанию, рефлексию, интеллектуальную активность обучае-

мого, умение проектировать дальнейший путь совершенства. В своем труде «Де-

ятельность. Сознание. Личность» А.Н. Леонтьев подчеркивает, что «личность 

создается объективными обстоятельствами, но не иначе как через целокупность 

его деятельности, осуществляющей его отношение к миру». Таким образом, уче-

ный характеризует личность как взаимосвязь между различными ступенями де-

ятельностей, а не психическими процессами. 
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Целесообразность использования деятельностного подхода в обучении раз-

вивает в своих трудах и американский исследователь-педагог Дж. Дьюи. Его об-

разовательная система основывалась на получении знания путем преодоления 

трудностей при решении прикладных задач, в процессе обучения приветствова-

лась свободная творческая работа и сотрудничество, тем самым происходило 

обучение мышлению и деятельности. 

По мнению Приходченко Е.И., при реализации в обучении деятельностного 

подхода, «следует помнить о том, что для обучаемых главное место должны за-

нимать не сами знания, а знание о том, где и каким образом их можно применить. 

Образовательный процесс должен быть организован с предельной степенью са-

мостоятельности обучаемого и содержать различные виды деятельности, влияю-

щие на формирование личности, ее социальные нормы и профессиональные ка-

чества» [Приходченко, 2017, с. 26]. 

Разрабатываемая нами модель (рисунок 1) педагогического сопровождения 

информационной безопасности подростков должна основываться на общей дея-

тельности, максимально приближенной к реальной деятельности по работе с ин-

формацией; должна создавать условия, при которых у подростков будут форми-

роваться ценностные ориентиры, присущие нашему обществу, переходящие в 

норму поведения; должна формироваться информационная культура, и, наконец, 

применяя синергетический подход, педагог должен создавать условия, побужда-

ющие подростков к постоянному саморазвитию и самоорганизации в информа-

ционном потоке.  
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Рис 1. Модель педагогического сопровождения формирования  

информационной безопасности подростков 

Fig. 1. Model of pedagogical support for the formation  

of information security skills of students 
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Педагогическое сопровождение информационной безопасности подростков 

в данной модели отличается от процесса обучения навыкам безопасного поведе-

ния в сети тем, что оно не является преобладающим видом деятельности обуча-

ющихся. Подростки постигают основы информационной безопасности парал-

лельно с основной деятельностью; педагог при изучении учебного материала ак-

центирует внимание на влияние, значимость и ценность информации, на общ-

ность способов получения и обработки информации. 

Успешная реализация представленной модели возможна при выполнении 

следующих педагогических условий: 

‒ стимулирование активности, направленной на анализ потребляемого кон-

тента с логической и фактической точек зрения. Условие способствует повыше-

нию уровня знаний о процессе создания, преобразования, передачи и потребле-

ния информации, а также развитию логического мышления и направлено на обу-

чение распознавания возможного целенаправленного искажения информации 

противоправных или аморальных целях; 

‒ системное использование рефлексивных технологий при решении обучаю-

щих задач. Данное условие опирается на развитие информационной этики как ре-

флексивной меры и основания рефлексивного действия; определяет выбор мето-

дов и форм организации социально-культурной деятельности, в которых под-

ростки максимально освоят технологии проектирования линии: цель – деятель-

ность – результат – его последствия – перспектива построения дальнейших целей; 

‒ управление межличностным взаимодействием обучающихся, обеспече-

ние безопасной информационной среды, которое направлено на обеспечение эф-

фективности рассматриваемого процесса. Условие определяет содержательно-

смысловой контекст педагогической деятельности как уровневой преемственно-

сти от педагога, профессионала к подростку и от подростка к подростку. 

Результатом представленной модели педагогического сопровождения ин-

формационной безопасности подростков является формирование у обучаю-

щихся информационной картины миры, формирования личностных характери-

стик, актуальных для современного общества, освоения навыков обработки 
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информации. Внедрение данной модели в образовательном процессе позволит 

сформировать гражданскую позицию. 

Выводы и заключения 

Таким образом, проблема информационной безопасности подростков 

сложна и многогранна. Ввиду постоянного изменения вида информационных 

угроз для формирования качеств личности, способной противостоять информа-

ционным угрозам, в образовательный процесс необходимо внедрять новые мо-

дели обучения, которые позволят сформировать у подростков актуальные 

навыки работы с информацией. Такой моделью может являться модель педаго-

гического сопровождения формирования информационной безопасности под-

ростков, предложенная автором. 
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