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За последние пять лет количество зарегистрированных преступлений, со-

вершенных с использованием информационно-коммуникационных технологий 

(далее – ИКТ) увеличилось почти на 300%. Для справки, если в 2018 году число 

таких преступлений составляло всего около 174,7 тысяч, то в 2022 году – уже 

около 522,1 тысячи преступлений. С каждым годом это число только растет, что 

демонстрирует переход преступной деятельности в цифровую среду ровно в том 

объеме, в котором позволяют современные технологии, что с темпами их разви-

тия кажется слишком разрушительным для мирового сообщества. 

Учеными в области уголовного права и криминологии в научных исследо-

ваниях различного уровня не раз подчеркивалась пагубность преступности несо-

вершеннолетних. К примеру, Е.В. Демидова-Петрова акцентирует внимание на 

том, что лица, совершающие противоправные действия в раннем возрасте, 
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позже, как правило, значительно труднее поддаются исправлению и в итоге со-

ставляют основной резерв для взрослой и рецидивной преступности [1, с. 57–61]. 

В этой связи, среди всего массива преступных деяний, совершаемых с исполь-

зованием ИКТ, особо следует выделить очень опасную, по нашему мнению, их со-

ставляющую – преступления, в совершение которых вовлекаются несовершенно-

летние. Опасна такая преступность не столько тяжестью деяний, в совершение ко-

торых были вовлечены несовершеннолетние, сколько потенциальной опасностью 

развития интереса несовершеннолетнего в дальнейшем нарушении закона. 

В Постановлении Пленума Верховного суда РФ от 01.02.2011 №1 поясня-

ется, что под вовлечением несовершеннолетнего в совершение преступления 

следует понимать действия взрослого лица, направленные на возбуждение жела-

ния совершить преступление, которые могут быть выражены как в форме обеща-

ний, обмана и угроз, так и в форме предложения совершить преступление, раз-

жигания чувства зависти, мести и иных действий [2]. 

Так, следует выделить наиболее частые виды преступных действий, в совер-

шение которых могут быть вовлечены несовершеннолетние: 

Злоупотребление условиями на различных интернет-площадках, или абуз 

(от англ. abuse – злоупотребление). Разновидностей такой формы мошенниче-

ства довольно много: это и мультиаккаунтинг, то есть использование двух или 

более профилей на интернет-площадках, на которых это запрещено (букмекер-

ские конторы, биржевые или инвестиционные брокеры) с целью получения вы-

годы в обход правил, и недобросовестное использование условий реферальных 

программ, то есть программ по привлечению новых клиентов. Однако более де-

тально хотелось бы остановиться на такой разновидности абуза как неправомер-

ное получение денежных средств согласно условиям бонусных программ, так 

называемого кэшбэка, в банковских организациях. Схемы такого рода заработка 

продаются как в закрытых телеграмм-каналах, так и на сайтах теневого интер-

нета («DarkNet») вне зависимости от возраста потенциального покупателя. Ал-

горитм в отношении любого банка практически идентичен – лицо приобретает 

товар на каком-либо сайте заведомо с целью его дальнейшего возврата по любой 
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причине, например, товар не подошел по размеру, но только после получения 

выплаты за покупку от банка в размерах лимитов финансовой организации. В 

итоге, покупатель получает кэшбэк, товар возвращается на склад поставщика, а 

сумма покупки в полном размере возвращается на платежную карту покупателя. 

Незаконный оборот наркотических средств, или наркотрафик. Несовершен-

нолетние могут быть привлечены к участию в наркотрафике в качестве курьеров-

закладчиков, что согласно статье 228.1 УК РФ, квалифицируется как незаконный 

сбыт или пересылка наркотических средств, психотропных веществ или их ана-

логов. Не исключается и возможность исполнения подростками иных ролевых 

моделей, например «трафаретчика» (лицо, обеспечивающее рекламу нелегаль-

ному магазину, посредством раскрашивания трафарета с названием или ссылкой 

на такой магазин на фасаде зданий или иных сооружений), или на роль «спор-

тика» (лицо, оказывающее физическое или психическое насилие на курьеров, об-

манувших своего «работодателя»). Поиск кандидатур на все эти роли осуществ-

ляется как сугубо в форме онлайн (СПАМ-рассылки), что наиболее актуально в 

формате рассматриваемой проблематики, так и с примесью офлайн-способов 

вербовки (бумажные объявления, граффити и иные надписи со ссылками на свя-

зующие профили в сети Интернет на стенах зданий, сооружений, расположен-

ных преимущественно в неблагополучных частях города); 

Возбуждение ненависти либо вражды, унижение человеческого достоин-

ства, совершаемые с использованием информационно-телекоммуникационных 

сетей, или киберэкстремизм. Пропаганда идеологии нетерпимости к отдельным 

слоям общества, преступного образа жизни, «ценностей» так называемого дви-

жения «А.У.Е.» (арестантский уклад един, арестантское уркаганское единство) 

оказывает влияние на формирование некорректного мировоззрения, деструктив-

ных взглядов у подростков, что впоследствии личностных социокультурных из-

менений может привести к погружению несовершеннолетнего не только в дея-

тельность по дублированию информации, выражающей деструктивную направ-

ленность (перепостинг), но и в совершение офлайн-преступлений по мотивам 
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политической, идеологической, расовой, национальной или религиозной ненави-

сти или вражды в отношении какой-либо социальной группы. 

Деятельность по приему и доставке денежных средств, полученных путем те-

лефонного мошенничества. На сегодняшний день такие случаи получают все более 

широкое распространение как в Республике Татарстан, в частности, так и в России, 

в целом. Поиск «курьеров» осуществляется в сети Интернет, преимущественно в 

закрытых телеграмм-каналах по легкому заработку. Физически «работодатель» не 

встречается с «курьером», уделяя тщательное внимание обеспечению своей ано-

нимности. На практике, задержание такого рода «денежных курьеров» происходит 

примерно с такой же периодичностью, как и задержание «наркокурьеров». 

Заведомо ложное сообщение об акте терроризма, или лжеминирование. 

Звонки и сообщения, в том числе, посредством электронной связи с уведомле-

нием о том, что какое-либо здание подверглось минированию, уже плотно вошли 

в нашу реальность. Чаще всего лжеминированию подвергаются места большого 

скопления людей: торговые центры, учреждения образования. Актуализирова-

лась такая деятельность в России на фоне нестабильной геополитической обста-

новки. Для вербовщиков совершенно не имеет значения возраст исполнителей, 

но крайне важно наличие у них российского гражданства в целях дестабилизации 

внутренней обстановки. 

Легализация (отмывание) денежных средств, полученных преступным пу-

тем, или обналичивание. На сегодняшний день в рамках данной финансово-те-

невой области вовлечение подростков происходит, например, в качестве «дроп-

перов» (лиц, обналичивающих денежные средства с пластиковых карт), либо в 

качестве «реселлеров» (лиц, занимающихся перепродажей товаров, изначально 

приобретенных на доходы от незаконной деятельности). 

Приобретение или сбыт имущества, заведомо добытого преступным путем. 

Связанная с предыдущим подвидом вовлечения деятельность была заметно по-

пулярна в предыдущем десятилетии, когда субкультура магазинных воров, или 

шоплифтеров, из подполья распространилась в сети Интернет, чему в тот момент 
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помогла политика открытого информационного поля социальной сети «Вкон-

такте». На сегодняшний день вовлечение несовершеннолетних в сбыт или при-

обретение заведомо добытого преступным путем имущества уже не так обширно 

распространено, однако, по-прежнему, имеет высокую степень актуальности. 

Вовлечение несовершеннолетних лиц в совершение преступлений является 

серьезной проблемой нашего общества. Осовременивание способов такого во-

влечения в разы затрудняет деятельность правоохранительных органов и иных 

организаций по борьбе с данного рода преступностью. Перечисленные виды пре-

ступлений, в совершение которых несовершеннолетние могут быть вовлечены с 

использованием информационно-коммуникационных технологий, являются 

лишь обзорной, дающей обобщенное представление, авторской классификацией. 

Для борьбы с современными способами вовлечения несовершеннолетних в 

совершение преступлений необходимо проводить профилактическую работу 

среди детей и подростков, обучать их безопасности в сети Интернет, следить за 

их онлайн-активностью, использовать всевозможные технические ресурсы роди-

тельского контроля и оперативно реагировать на подозрительные действия. 
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