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В настоящее время вопрос финансово-экономической безопасности стоит 

наиболее остро, во время роста различных угроз, санкций, данный вопрос тре-

бует детального и масштабного изучения. Перед тем как перейти к изучению фи-

нансово-экономической безопасности, необходимо рассмотреть, что такое без-

опасность. 

Как отмечает Горулев Д.А. «безопасность, это такое состояние системы (объ-

екта/субъекта/ процесса/деятельности), при котором с определенной вероятностью 

исключается риск неуправляемых неблагоприятный последствий [2, с. 77]. 

В процессе перехода на цифровую экономику, само определение «экономи-

ческая безопасность» значительной степени расширяется. Сама структура эко-

номической безопасности в условиях цифровой экономики включает несколько 

видов безопасности таких как: 

1) валютно-кредитная безопасность; 

2) производственно-техническая безопасность; 

3) сырьевая безопасность; 

4) финансовая безопасность; 

5) внешнеэкономическая безопасность [5, с. 219]. 
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Согласно «Стратегии экономической безопасности Российской Федерации 

на период до 2030 года», «экономическая безопасность» – это состояние защи-

щенности национальной экономики от внешних и внутренних угроз, при кото-

ром обеспечиваются экономический суверенитет страны, единство ее экономи-

ческого пространства, условия для реализации стратегических национальных 

приоритетов Российской Федерации [1]. 

Появление цифровых технологий в экономике порождает не только, новые 

возможности, но и порождает новые угрозы для финансово-экономической без-

опасности страны. 

Финансово-экономическая безопасность страны в эпоху цифровизации яв-

ляется одной из первостепенных задач. 

Внешнеэкономические угрозы: 

Есть вероятность, что существует зарубежное воздействие на цифровую 

структуру страны, в частности на экономической сектор, что может породить ряд 

проблем для нормального функционирования экономической деятельности 

страны в эпоху цифровизации. 

Все угрозы и вызовы со стороны внешнеэкономических стран это есть, по-

сягательство на суверенитет страны. Большинство Европейских стран стремятся 

использовать свои преимущества в уровне развития экономики высоких техно-

логий как инструмента глобальной конкуренции. 

На сегодняшний день все больше усиливается структурный дисбаланс в ми-

ровой экономике, что грозит и внутренней финансово-экономической безопас-

ности РФ [6, с. 81]. 

Низкая защита финансово-экономической сферы от сети «Интернет». Воз-

действие от внешних угроз на информационную структуру, вероятно может за-

блокировать работу финансово-экономических отраслей, что приведет к нару-

шению работы экономики. 
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В цифровой экономике совсем по-другому оцениваются результаты дея-

тельности экономического сектора. Существующие методы оценки и статисти-

ческого учета до сих пор отстают от цифровой экономики, что также ведет к дис-

балансу в оценке реального состояния финансово-экономического сектора. 

Также не стоит забывать о проблеме киберпреступности. Цифровизация фи-

нансово-экономического сектора, позволяет наносить атаки дистанционно из 

любой точки мира. Расширяются масштабы киберпреступности в банковско-фи-

нансовом секторе, растут масштабы и количество скоординированных компью-

терных атак на финансово-экономические и военно-стратегические объекты. 

Как верно отмечает Дыхова А.Л., «вследствие значительного количества 

рисков и угроз, а также совершаемых киберпреступлений наблюдается снижение 

доверия граждан к надежности цифровых инструментов, надежности защиты 

персональных данных, института банковской тайны, а также операций, проводи-

мых с использованием новейших цифровых технологий. Государственные ор-

ганы и крупные компании используют многоуровневую систему безопасности, 

постоянно обновляя защиту и антивирусные программы. Это делается в целях 

воспрепятствования новым способам киберпреступлений, кражи данных или 

взлома в условиях цифровизации операций» [4, с. 71]. 

Существует угроза потери, утечки персональных данных, различные «от-

слеживания». 

Со временем увеличивается количество данных в цифровом пространстве, 

в большинстве случаев люди не соблюдают приватность организации, которые 

имеют отношение к конфиденциальным персональным данным, большинство 

граждан Российской Федерации не имеют полного представления, что из себя 

представляет «цифровой портрет», а сами пользователи не могут полностью кон-

тролировать использование их данных. 

Таким образом, на основе вышеизложенного необходимо рассмотреть 

наиболее важные направления обеспечения финансово-экономической безопас-

ности РФ. 
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1. Расширение нормативно-правовой базы в рамках применения цифровиза-

ции в финансово-экономическом секторе. 

2. Равное использование электронных форм с иными видами информации. 

Со временем цифровая экономика становится ключевым этапом развития 

финансово-экономического сектора. Цифровизация открывает разные пути пре-

одоление трудностей в ведении бизнеса в различных отраслях экономики. 

Экономическая безопасность в условиях цифровизации экономики приоб-

ретает особое значение и в данной движение уже существующих активов должно 

соблюдаться с использованием цифровых носителей и каналами в их разных 

форматах. В связи с этим меняется сама суть производственных, а в дальнейшем 

и социально-экономических отношений [3, с. 73]. 

По этим причинам необходимы специалисты в области экономической без-

опасности, которые будут выявлять, а также предотвращать различного рода 

правонарушения. 

Как верно отмечает Маркарян И.Н., «цифровая экономика открывает новые 

возможности и способы изменить жизнь человечества к лучшему. Благодаря раз-

витию электронных технологий, потребитель может быстро получить более ка-

чественные услуги. Для предприятий переход к электронной торговле является 

потенциальным двигателем роста и позволяет им расширять свою клиентскую 

базу, облегчая предоставление услуг» [7, с. 78]. 

Не смотря на все благоприятные результаты от цифровизации, появляются 

и угрозы, влияющие на экономическую деятельность людей и организаций. Раз-

работка мероприятий по минимизации угроз и рисков в финансово-экономиче-

ском секторе, является одним из основополагающим направлениям для страны. 

Государству следует правильно прогнозировать и вовремя реагировать на 

потенциальные угрозы на финансово-экономический сектор. При разработке ме-

роприятий и механизмов обеспечения экономической безопасности РФ, необхо-

димо брать во внимание конкретные мероприятия, которые направлены на реше-

ние существующих проблем цифровизации. 
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Взаимодействие частного сектора экономики и государства в сфере цифро-

вой безопасности должно быть одной из составляющих совместной деятельно-

сти в финансово-экономической сфере. 
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