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Аннотация: в статье проводится анализ мер противодействия преступ-

лениям в сфере незаконного оборота наркотических средств, совершаемых с 

использованием информационных технологий. Исследованы основные направ-

ления деятельности правоохранительных органов по борьбе с данными проти-

воправными деяниями. 
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Преступления в сфере незаконного оборота наркотических средств всегда 

представляли собой особую угрозу для общества и государства, поскольку 

несут в себе ряд неблагоприятных последствий, в том числе, касающихся жиз-

ни и здоровья человека. В связи с чем, на сегодняшний день существует множе-

ство профилактических мер, направленных на борьбу с преступлениями в сфе-

ре незаконного оборота наркотических средств. 

Ввиду совершенствования информационных технологий преступления в 

сфере незаконного оборота наркотических средств приобретают свое развитие 

в цифровом пространстве. Как утверждается в средствах массовой информации, 
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Роскомнадзор сообщил в своем Telegram-канале, что за январь совместно с 

профильными ведомствами было заблокировано более десяти тысяч материа-

лов с информацией о распространении наркотических средств [1]. 

Использование цифровых площадок для продажи наркотических средств 

обусловлена возможностью создания анонимных условиях, позволяющих при 

помощи различных сервисов скрыть свои данные, что приведет к невозможно-

сти идентификации личности, и, как следствие, избежанию наказания. Вместе с 

тем, цифровые технологии получают активное развитие и со стороны право-

охранительных органов, проводится подготовка IT-специалистов, а также раз-

работка программных обеспечений, позволяющих раскрыть данные абонентов 

интернет-пользователей на различных площадках [2, с. 74]. 

Более того, ввиду конкурентной борьбы между онлайн-рынков наркоти-

ков, соперники устраняют друг друга при помощи возможных атак. Так, в 

2022 году в результате совершенных конкурентами DDoS-атак закрылась круп-

нейшая площадка по продаже наркотиков «Гидра» [3, с. 129]. Безусловно, за-

крытие указанной площадки не свидетельствует об отсутствии развития новых 

онлайн-рынков, однако свидетельствует о наличии у конкурентов специальных 

инструментов, позволяющих вывести из строя определенный ресурс, что также 

необходимо развивать и в действующих программных обеспечениях право-

охранительных органов. 

В настоящее время противодействие незаконному обороту наркотиков 

осуществляет Главное управление по контролю за оборотом наркотиков, вхо-

дящее в состав Министерства внутренних дел, которому были переданы в соот-

ветствии с Указом Президента РФ от 05 апреля 2016 г. №156 (в ред. от 

15.05. 2018 г. №215) «О совершенствовании государственного управления в 

сфере контроля за оборотом наркотических средств, психотропных веществ и 

их прекурсоров и в сфере миграции» [4]. 

Мероприятия по противодействию преступлениям в сфере незаконного 

оборота наркотических средств проводятся правоохранительными органами в 
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открытой части сети Интернет, а также в глубинной, теневой и черной 

[5, с. 226]. Ряд оперативных мероприятий позволяют вывести сотрудников на 

нужные им источники информации. Одной из таких мер можно выделить си-

стему протоколирования обращений к сети Интернет, которая фиксирует обра-

щения граждан по определенным поисковым запросам, которые приводят к 

сайтам с нелегальной торговлей наркотических средств [6]. 

Помимо всего прочего, правоохранительные органы имеют практику внед-

рения сотрудников в криминогенную обстановку для выявления необходимых 

сведений по определенным информационным каналам, позволяющим осу-

ществлять сбор доказательственной базы относительно неправомерности дей-

ствий определенной онлайн-площадки. 

Кроме того, Федеральным законом от 12 августа 1995 г. №144-ФЗ «Об 

оперативно-розыскной деятельности» получение компьютерной информации 

введено как одно из мероприятий, осуществляемых в рамках оперативно-

розыскной деятельности, поскольку на сегодняшний день его применение до-

статочно распространено [7]. 

Таким образом, можно сделать вывод, что на сегодняшний день правоохра-

нительными органами активно применяются меры противодействия преступлени-

ям в сфере незаконного оборота наркотических средств, совершаемых с использо-

ванием информационных технологий, поскольку противоправные действия в ки-

берпространстве являются достаточно распространенным явлением и требуют 

значительной технической подготовки для их выявления и устранения. 
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