
Развитие образования / Development of education / Вĕренӳ аталанăвĕ
(2024) Vol. 7 No. 2, 50-56

www.journaledu.com50

ПЕДАГОГИКА И СОВРЕМЕННОЕ ОБРАЗОВАНИЕ

https://doi.org/10.31483/r-110280
УДК 378.1

Специфика культуры информационной 
безопасности студентов технического вуза

Резюме. В статье представлены результаты исследования особенностей культуры информационной безопасности сту-
дентов технического вуза. Актуальность обусловлена глобализацией цифровых технологий, проникающих во все сферы 
жизни человека, как социально-политической, государственной, профессиональной, так и личностной, что однозначно 
определяет необходимость формирования и развития культуры информационной безопасности. Особенно актуален дан-
ный вопрос по отношению к студентам технических вузов – будущим специалистам инженерной отрасли, так как именно 
они будут работать с техническими системами и информацией, которые могут быть подвержены различным угрозам в 
сфере информационной безопасности. Эффективность программ формирования и развития культуры информационной 
безопасности во многом определяется исследованием особенностей и специфики проявления ее компонентов (техниче-
ского, когнитивного, поведенческого, ценностно-смыслового). Исследование выполнено в форме констатирующего экспе-
римента с использованием авторского диагностического опросника «Уровень культуры информационной безопасности». 
В исследовании приняли участие 781 студент Волжского филиала Московского автомобильно-дорожного государствен-
ного технического университета (МАДИ). На основе выделенной структуры культуры информационной безопасности уста-
новлены специфические особенности сформированности ее компонентов у студентов технического вуза, а именно, ре-
зультаты исследования позволили обнаружить недостаточную закрепленность в сознании студентов технического вуза 
ценностей культуры информационной безопасности, низкий уровень паттернов безопасного поведения при общей разви-
тости технической грамотности в цифровом пространстве.

Ключевые слова: когнитивный компонент, ценностно-смысловой компонент, культура информационной безо-
пасности, поведенческий компонент, технический компонент.
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The specifics of the information security 
culture of technical university students

Abstract. The article presents the results of a study of the peculiarities of the information security culture of students of 
technical universities. The relevance is due to the globalization of digital technologies penetrating into all spheres of human 
life, both socio-political, state, professional and personal, which clearly determines the need for the formation and development 
of an information security culture. This issue is especially relevant in relation to students of technical universities – future 
specialists in the engineering industry, since they will work with technical systems and information that may be subject 
to various threats in the field of information security. The effectiveness of programs for the formation and development of 
an information security culture is largely determined by the study of the features and specifics of the manifestation of its 
components (technical, cognitive, behavioral, and value-semantic). The study was carried out in the form of a ascertaining 
experiment using the author's diagnostic questionnaire "The level of information security culture". 781 students of the Volga 
branch of MADI took part in the study. Based on the highlighted structure of the information security culture, the study 
established the specific features of the formation of its components among students of a technical university, namely, the 
results of the study revealed insufficient fixation in the minds of students of a technical university of the values of information 
security culture, a low level of patterns of safe behavior, with the general development of technical literacy in the digital space.
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Тĕп сăмахсем: информаци хăрушсăрлăхĕн культури, техника пайĕ (компоненчĕ), ăс-тăнпа шухăшлав пайĕ (ком-
поненчĕ), тыткаларăш пайĕ (компоненчĕ), хаклавпа шухăшлав пайĕ (компоненчĕ).

Ăслăлăх статйи

Техника вузĕн студенчĕсен информаци 
хăрушсăрлăх культурин уйрăмлăхĕ

Аннотаци. Статьяра техника вузĕн студенчĕсен информаци хăрушсăрлăх культурин уйрăмлăхĕсене тĕпченин пĕтĕм-
летĕвĕсене илсе кăтартнă. Тĕпчев паян куншăн пысăк пĕлтерĕшлĕ пулни цифра информацийĕ пĕтĕм тĕнчене сарăл-
нипе çыхăннă. Вăл çын пурнăçĕн пĕтĕм енне пырса тивет: пĕр енчен, ытти çынсемпе епле хутшăннине, политикăпа 
патшалăх ĕçне тата профессине; тепĕр енчен, харкамлăхне. Ку вара информаци хăрушсăрлăхĕн культурине йĕрке-
лессипе тата аталантарассипе тачă çыхăннă. Çак пулăм чи малтан техника вузĕн инженери отраслĕн студенчĕсемшĕн 
пĕлтерĕшлĕ, мĕншĕн тесен вĕсем, караях, тĕрлĕ информаци хăрушлăхне лекме пултаракан техника системисемпе тата 
информаципе ĕçлекенсем пулаççĕ. Информаци хăрушсăрлăхĕн культурине йĕркеленекен тата аталантаракан програм-
мăсен тухăçлăхĕ нумай чухне çав хăрушсăрлăх культурин уйрăмлăхĕсене тата ун пайĕсем (техника, тавралăха пĕтĕм 
туйăм органĕпе йышăнни, тыткаларăш, хаклавлă шухăшлав) епле палăрнине тĕпченинчен килет. Тĕпчеве авторăн «Ин-
формаци хăрушсăрлăхĕн культура шайĕ» ятлă диагностика ыйтăвĕсем çине таянса конструкцилекен сăнав форми евĕр 
ирттернĕ. Тĕпчевре Мускав патшалăх автомобильпе çул-йĕр техника унивеситечĕн (МАДИн) Атăл çи филиалĕн 781 
студенчĕ хутшăнчĕ. Информаци хăрушсăрлăх культурин тупса палăртнă тытăмĕ çине таянса техника вузĕн студенчĕсен 
хăрушсăрлăх культури аталанса вăй илнин хăй майлă уйрăмлăхĕсене тупса палăртнă: тĕпчев результачĕ техника вузĕн 
студенчĕсен хăрушсăрлăх культури аталанăвĕнче кăтартуллă уйрăмлăх пуррине кăларса тăратрĕ. Ку вăл – техника 
вузĕнче вĕренекенсен ăс-тăнĕнче информаци хăрушсăрлăхĕн культурипе пĕлӳ çителĕксăр пулни; техникăна пĕтĕмĕшле 
лайăх пĕлнĕ çĕртех хăрушсăрлăха шута илмесĕр ку е вăл тыткаларăша кĕнин кăтартăвĕ пысăк.
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Введение

Актуальность. Глобальное развитие цифровых 
технологий оказывает влияние на процессы взаимодействия 
людей в мировом информационном пространстве, 
проникая во все сферы жизни человека, как личностной, 
профессиональной, так и социально-политической, 
государственной. Благодаря совершенствованию цифровых 
технологий, мировое информационное пространство 
становится доступным и всевозможным, и вместе с тем, не 
безопасным, что и определяет необходимость привлечения 
внимания общественности к вопросам формирования и 
развития культуры информационной безопасности для 
обеспечения всеобщей защиты национальных интересов 
современного общества. Особенно важно рассматривать 
данную проблему в ракурсе социализации подрастающего 
поколения, его личностного и профессионального 
становления, уделяя особое внимание периоду 
обучения в вузе, когда молодые люди, погружаясь в 
образовательную среду, используя современные цифровые 
технологии, как никогда оказываются в потоке влияния 
и соблазна доступности, бесконтрольности мирового 
информационного пространства.

В настоящее время проблеме формирования 
культуры информационной безопасности общества 
отводится достаточно серьезное внимание [Астахова, 
2014; Горюнов, 2016; Алиева, 2017; Миндзаева, 
2017; Рудинский, Околот, 2020; Бегишев 2021]. 
В педагогической практике вырисовываются 
определенные векторы решения задач формирования 
и развития культуры информационной безопасности 
студентов на этапе обучения [Ганиева, 2015; Козлов, 

Поляков, 2018; Петрова, 2018; Ребко, Федорова, 2014; 
Рудинский, Околот, 2019; Эльтемеров, Федорова, 
2021], но вместе с тем проблема остается все еще 
острой, а попытки ее решения носят преимущественно 
технологический характер, поскольку рассматриваются 
в контексте обучения технологиям защиты информации 
[Кулебяев, 2022; Соловьева, Арсланова, 2023].

Вместе с тем, несмотря на широкий интерес к 
данной проблеме, исследования в этой области в 
основном имеют технически-прикладной характер 
[Эльтемеров, Федорова, 2021], тогда как очевидна 
необходимость более глубокого и комплексного 
подхода к изучению самого феномена культуры 
информационной безопасности, его формирования и 
развития [Ребко, Федорова, 2014].

Особенно актуален данный вопрос по отношению  
к студентам технических вузов – будущим специалистам 
инженерной отрасли [Галыня, 2015], так как именно они 
будут работать с техническими системами и информацией, 
которые могут быть подвержены различным угрозам  
в сфере информационной безопасности.

На наш взгляд, культура информационной 
безопасности – это система знаний, умений, навыков не 
только в области цифровых технологий, но и ценностно-
смысловых ориентаций, определяющих и регулирующих 
деятельность в контексте безопасного взаимодействия 
личности в информационном пространстве. Мы считаем, 
что культура информационной безопасности включает в 
себя такие структурно-функциональные компоненты, как: 
технический (знания, умения и навыки использования 
современных технических средств и информационных 
технологий для безопасного получения, обработки 
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и передачи информации), когнитивный (процесс 
восприятия информационного пространства в контексте 
безопасности как способность критически анализировать, 
оценивать и интерпретировать информацию, а 
также принимать обоснованные решения на основе 
логического и разумного рассуждения), поведенческий 
(совокупность действий, операций и паттернов 
поведения, направленных на безопасное взаимодействие 
в информационном пространстве), ценностно-смысловой 
(система ценностей защиты личного информационного 
пространства, осознание рисков и угроз, связанных с 
использованием информационных технологий).

В свою очередь, исследование культуры 
информационной безопасности среди студентов 
технического вуза через призму представленных 
компонентов позволит выявить проблемные области  
и определить эффективные стратегии для ее формирования.

Цель исследования – выявление особенностей 
культуры информационной безопасности студентов 
технического вуза.

Для достижения цели исследования были 
обозначены следующие задачи:

1) анализ и обобщение исследований, посвященных 
культуре информационной безопасности;

2) планирование и реализация эмпирического 
исследования по выявлению особенностей культуры 
информационной безопасности;

3) определение направлений формирования и 
развития культуры информационной безопасности по 
итогам анализа результатов исследования.

Новизна результатов исследования заключается в 
уточнении содержания понятия «культура информационной 
безопасности», а также в получении эмпирических 
данных, иллюстрирующих особенности культуры 
информационной безопасности студентов технического 
вуза через представление уровней сформированности 
таких ее компонентов, как технический, когнитивный, 
поведенческий, ценностно-смысловой.

Материал и методы исследования. В 
экспериментальном исследовании приняли участие 
781 студент 1–2 курсов очной и очно-заочной форм 
обучения Волжского филиала Московского автомобильно-
дорожного государственного технического университета 
(МАДИ). Для исследования был использован 
опросник «Исследование культуры информационной 
безопасности», разработанный на кафедре гуманитарных 
и естественнонаучных дисциплин Волжского филиала 
МАДИ, состоящий из 4 субтестов. Каждый субтест состоял 
из 30 вопросов, практических и ситуационных задач, 
раскрывающих знания, умения и навыки исследуемых 
компонентов: 1 субтест – технический компонент,  
2 – когнитивный компонент, 3 – поведенческий компонент, 
4 -ценностно-смысловой компонент.

Результаты исследования и их обсуждение. 
Результаты диагностики уровня сформированности 
технического компонента в структуре культуры 
информационной безопасности представлены в 
таблице 1.

Направления подготовки Высокий Средний Низкий
08.03.01 Строительство 32,3% 48,4% 19,4%
09.03.01 Информатика и вычислительная техника 44,7% 7,9% 47,4%
20.03.01 Техносферная безопасность 42,9% 31,4% 25,7%
23.03.01 Технология транспортных процессов 40,0% 40,0% 20,0%
23.05.01 Наземные транспортно-технологические средства 42,1% 44,7% 13,2%
Среднее значение 40,4% 34,5% 25,1%

Технический компонент в данной выборке у большей 
части испытуемых (40,4%) оказался на высоком 
уровне сформированности. Студенты одинаково для 
всех направлений подготовки обладают глубокими 
знаниями и умениями в области информационной 
безопасности, хорошо разбираются в современных 
цифровых технологиях.

Вторая часть – 34,5% испытуемых, 
продемонстрировала средний уровень сформированности 
технического компонента в структуре культуры 
информационной безопасности. Студенты также 
вне зависимости от направлений подготовки имеют 
базовые знания, умения и навыки в области безопасного 
использования технических средств и информационных 
технологий. Они могут выполнять основные задачи 

безопасной обработки и передачи информации, но может 
потребоваться дополнительное обучение для более 
глубокого понимания и применения безопасных практик.

Вместе с тем, есть студенты (25,1%), которые имеют 
низкий уровень сформированности технического 
компонента, указывающий на то, что они обладают 
незначительными знаниями, умениями и навыками в 
области безопасного использования технических средств 
и информационных технологий, видимо испытывают 
трудности в безопасной обработке и передаче информации 
и нуждаются в углубленном обучении и поддержке.

Результаты диагностики уровня сформированности 
когнитивного компонента в структуре культуры 
информационной безопасности представлены  
в таблице 2.

Таблица 1. Уровень сформированности технического компонента в структуре культуры  
информационной безопасности у студентов технического вуза

Table 1. The level of formation of the technical component in the structure
of information security culture  among students of a technical university
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Направления подготовки Высокий Средний Низкий
08.03.01 Строительство 19,4% 48,4% 32,3%
09.03.01 Информатика и вычислительная техника 42,1% 44,7% 13,2%
20.03.01 Техносферная безопасность 20,0% 51,4% 28,6%
23.03.01 Технология транспортных процессов 28,6% 34,3% 37,1%
23.05.01 Наземные транспортно-технологические средства 23,7% 44,7% 31,6%
Среднее значение 26,7% 44,7% 28,5%

Направления подготовки Высокий Средний Низкий
08.03.01 Строительство 22,6% 32,3% 45,2%
09.03.01 Информатика и вычислительная техника 28,9% 44,7% 26,3%
20.03.01 Техносферная безопасность 25,7% 28,6% 45,7%
23.03.01 Технология транспортных процессов 20,0% 37,1% 42,9%
23.05.01 Наземные транспортно-технологические средства 23,7% 42,1% 34,2%
Среднее значение 24,2% 37,0% 38,9%

По результатам исследования только 26,7% испытуемых 
проявили высокий уровень сформированности 
когнитивного компонента в области информационной 
безопасности. Это означает, что студенты обладают 
навыками аналитического мышления, способностью 
проводить критический анализ, оценивать доказательства 
и рефлексировать, а также видеть различные точки зрения. 
Большая часть испытуемых (44,7%) имеют средний 
уровень сформированности когнитивного компонента. 
Вероятно, у них есть базовые навыки и знания в этой 
области, но они еще не достигли высокого уровня. 
Однако 28,5% испытуемых продемонстрировали низкий 
уровень сформированности когнитивного компонента, 
указывающий на то, что у студентов отсутствуют или не 
полностью развиты навыки аналитической функции и 
критического мышления. Возможно, им не хватает опыта 
или образования в этой области.

Результаты диагностики уровня сформированности 
поведенческого компонента в структуре культуры 
информационной безопасности представлены в 
таблице 3. Согласно представленным данным, у 
38,9% испытуемых был выявлен низкий уровень 

сформированности поведенческого компонента, что 
указывает на их неустойчивый паттерн поведения и 
недостаточное обеспечение безопасного взаимодействия 
в информационном пространстве. Эти результаты 
подчеркивают важность проведения дополнительных 
мероприятий по обучению студентов безопасности в 
цифровом мире, независимо от их специализации.

Вместе с тем, у 37% студентов данный компонент 
находится на среднем уровне сформированности, указывая 
на то, что они обладают недостаточно устойчивым 
паттерном поведения, и требуется дополнительная работа 
по формированию навыков и осведомленности в этой 
области. Интересно, что только 24,2% испытуемых имеют 
высокий уровень сформированности поведенческого 
компонента в области безопасного взаимодействия в 
информационном пространстве, указывающий на то, 
что студенты, независимо от направления подготовки, 
имеют устойчивый паттерн поведения и обеспечивают 
безопасность при работе в информационной среде.

Результаты диагностики уровня сформированности 
ценностно-смыслового компонента в структуре культуры 
информационной безопасности представлены в таблице 4.

Таблица 2. Уровень сформированности когнитивного компонента в структуре культуры  
информационной безопасности у студентов технического вуза

Table 2. The level of formation of the cognitive component in the structure
of information security culture among students of a technical university

Таблица 3. Уровень сформированности поведенческого компонента в структуре культуры  
информационной безопасности у студентов технического вуза

Table 3. The level of formation of the behavioral component
in the structure of information security cultureamong students of a technical university
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Направления подготовки Высокий Средний Низкий
08.03.01 Строительство 16,1% 38,7% 45,2%
09.03.01 Информатика и вычислительная техника 13,2% 52,6% 34,2%
20.03.01 Техносферная безопасность 11,4% 60,0% 28,6%
23.03.01 Технология транспортных процессов 11,4% 48,6% 40,0%
23.05.01 Наземные транспортно-технологические средства 0,0% 44,7% 55,3%
Среднее значение 10,4% 48,9% 40,6%

В результате данного исследования только 10,4% 
испытуемых продемонстрировали высокий уровень 
сформированности ценностно-смыслового компонента 
в области защиты личного информационного 
пространства. Это означает, что некоторые студенты 
имеют четкую систему ценностей, связанных с защитой 
информации, и осознают риски и угрозы, связанные с 
использованием информационных технологий. Большая 
часть испытуемых (48,9%) имеют средний уровень 
сформированности ценностно-смыслового компонента. 
Вероятно, у них есть базовое понимание значимости 
защиты личной информации, но они еще не достигли 
высокого уровня осознания и глубокого понимания рисков.

Однако 40,6% испытуемых продемонстрировали 
низкий уровень сформированности ценностно-
смыслового компонента, указывающий на то, что 
студенты, независимо от направления подготовки, 
не обладают четкой системой ценностей в области 
защиты информации. Возможно, им не хватает 
осознания рисков и угроз, а также понимания важности 
защиты личного информационного пространства.

Выводы. Эмпирическое исследование позволило 
обнаружить, что некоторые компоненты в структуре 
культуры информационной безопасности студентов 
технического вуза недостаточно развиты. Большая 
часть студентов, принявших участие в исследовании, 
имеют поверхностные знания, умения и навыки в 
области информационной безопасности. Результаты 
исследования позволили обнаружить недостаточную 
закрепленность в сознании студентов технического вуза 
ценностей культуры информационной безопасности, 
паттернов безопасного поведения при общей 
развитости технической грамотности в цифровом 
пространстве. В целом результаты указывают на 
необходимость разработки практико-ориентированных 
программ, направленных на развитие технического, 
когнитивного, поведенческого и ценностно-
смыслового компонентов, определяющих высокий 
уровень культуры информационной безопасности.
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