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Конституция РФ, принятая в 1993 году и имеющая верховенство в системе 

правовых актов, запрещает осуществлять сбор, хранение, использование и рас-

пространение сведений о частной жизни гражданина без его волеизъявле-

ния [1]. 

В современных условиях наблюдается рост инцидентов, связанных с не-

правомерным разглашением конфиденциальных данных физических и юриди-

ческих лиц. 

Под конфиденциальностью информации понимается обязанность субъекта, 

получившего доступ к определенным сведениям, не осуществлять их передачу 

третьим лицам без соответствующего разрешения владельца данной информа-

ции [5]. 

В российском законодательстве определен особый правовой режим охраны 

конфиденциальных сведений, которые не включены в прямой перечень охраня-

емых законом тайн, а именно: 

– конфиденциальность корреспонденции, телефонной связи, почтовых от-

правлений, телеграмм и прочих сообщений (п. 1 ст. 63 Закона о связи) [4]; 
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– неприкосновенность личной и семейной тайны (ч. 1 ст. 23 Конституции 

РФ) [1]; 

– тайна усыновления (п. 1 ст. 139 СК РФ) [2]. 

Законодатель в некоторых случаях, не используя термин «тайна», класси-

фицирует определенные сведения как информацию с ограниченным доступом, 

требующую соблюдения режима конфиденциальности (ч. 2 ст. 5, ч. 2 ст. 9 Зако-

на об информации) [5]. К данной категории относятся, в том числе, персональ-

ные данные. 

Конфиденциальные сведения выступают ключевым фактором в поддержа-

нии конкурентоспособности организаций, охране приватности граждан и ис-

полнении законодательных требований. Защита такой информации предполага-

ет интегрированный подход, объединяющий технические, управленческие и 

физические методы защиты, а также нормативно-правовое регулирование и вы-

полнение контрактных обязательств. 

Обеспечение безопасности конфиденциальных данных – важная задача для 

любой организации. Компания, не сумевшая защитить конфиденциальную ин-

формацию, в будущем может не только потерять доверие сотрудников и клиен-

тов, но и понести материальные и репутационные убытки. В организацию с 

плохой репутацией не захотят устраиваться новые работники, увеличивается 

риск закрытия предприятия. 

К персональным данным относится ФИО, место проживания, образование 

и прочие личные сведения. Неправомерное получение и использование данных 

о частной жизни нарушает права человека, если их распространили без разре-

шения (ст. 137 УК РФ) [3]. Следовательно, конфиденциальными персональные 

данные являются до тех пор, пока на их обработку не будет дано разрешение 

самого человека. 

Приведём пример актуальной статистики «утечки» конфиденциальной ин-

формации. В открытом доступе оказались персональные данные 90% взрослого 

населения России, сказал зампред Сбербанка Станислав Кузнецов. По оценкам 

Сбербанка, это 3,5 млрд строк, содержащих персональные данные. Пиком «уте-
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чек», которые в основном допускают интернет-магазины и медицинские учре-

ждения, стал 2023 год [9]. 

В 2024 году было зафиксировано рекордное количество мошеннических 

звонков гражданам России. При этом они стали более профессиональными, а 

совершения мошеннических действий более продуманными. Согласно исследо-

ванию сервиса разведки утечек данных DLBI, в период с начала 2024 года за-

фиксированы случаи несанкционированного распространения в информацион-

но-телекоммуникационной сети «Интернет» персональных данных, включаю-

щих: 

– 286 миллионов телефонных номеров; 

– 96 миллионов адресов электронной почты. 

Указанные показатели превышают аналогичные данные за соответствую-

щий период предыдущего года в два раза [10]. 

Исходя из вышесказанного можно сделать вывод о том, что актуальной 

проблемой является «утечка» конфиденциальной информации, что в итоге при-

носит материальный и моральный вред для человека. По этой же причине мож-

но констатировать деформацию правового сознания, его недоверия к информа-

ционным технологиям, а также в определенной степени к праву [7]. 

Конституцией РФ высшей ценностью признаются права и свободы челове-

ка и гражданина, защищаемые и охраняемые при помощи реализации целей и 

задач правовой политики, в т.ч. правовой процессуальной политики, направлен-

ной (в сфере гражданских правоотношений) на защиту конфиденциальной ин-

формации граждан и на повышение размера суммы штрафов за утечку инфор-

мации для юридических лиц. 

В данный момент рассматривается проект закона о внедрении штрафов, 

рассчитываемых от оборота компании, за несоблюдение требований законода-

тельства о персональных данных. Актуальная версия статьи 13.11 КоАП РФ 

предполагает наложение на юридических лиц административного взыскания в 

форме штрафа, максимальный размер которого составляет сто тысяч рублей. В 

случае повторного совершения данного административного правонарушения 



Издательский дом «Среда» 
 

4     https://phsreda.com 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

предельная сумма штрафа увеличивается до трехсот тысяч рублей. Обсуждение 

законопроекта проходят уже довольно давно. Законопроект о штрафах за утечки 

депутаты во главе с руководителем комитета по информполитике Александром 

Хинштейном внесли на рассмотрение в декабре 2023 г. Изначально законопро-

ектом предлагались следующие изменения: 

В статью 13.11 КоАП РФ «Нарушение законодательства в области персо-

нальных данных» вносятся поправки, устанавливающие дифференцированную 

систему административных штрафов для юридических лиц: 

В случае компрометации персональных данных: 

– от 1 000 до 10 000 субъектов – штраф составит от 3 000 000 до 5 000 000 

рублей; 

– от 10 000 до 100 000 субъектов – штраф определен в пределах от 5 000 

000 до 10 000 000 рублей; 

– свыше 100 000 субъектов – штраф устанавливается в размере от 10 000 

000 до 15 000 000 рублей. 

При повторном совершении данного правонарушения предусматривается 

административное взыскание в виде штрафа, исчисляемого как 0,1–3% от годо-

вой выручки организации (включая неполный календарный год). При этом ми-

нимальный размер штрафа составляет 15 000 000 рублей, а максимальный – 500 

000 000 рублей. 

В настоящее время депутаты прорабатывают количественные параметры 

законопроекта. Однако заместитель председателя комитета Госдумы по ин-

формполитике, связи и ИТ Андрей Свинцов сообщил, принятие законопроекта 

в первом чтении послужило сигналом для отрасли, что инициатива будет пол-

ностью принята в ближайшем будущем, и пока мы рассчитываем принять его до 

конца года [11]. 

Таким образом, мы выделили и проанализировали проблемные вопросы 

утечки конфиденциальной информации, пути решения проблемы сейчас нахо-

дятся в стадии принятия нового законопроекта. Однако юридической науке 

необходимо в межотраслевом контексте (общая теория права, теоретическое 
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правоведение, гражданское право и т. д.) [6; 8] наиболее активно изучать про-

блемные аспекты сохранения личной информации о гражданах, так как такими 

действиями могут быть нарушены их конституционные права и свободы. 
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