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Аннотация: в статье рассматриваются вопросы, связанные с формиро-

ванием культуры цифровой безопасности у студентов. Обосновывается необ-

ходимость формирования у будущих специалистов специальных компетенций, 

обеспечивающих способность обучающихся осознавать потребность в получе-

нии определенной информации, выявлять и оценивать надежность и достовер-

ность источников данных. Анализируются способы формирования культуры 

цифровой безопасности. 
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В условиях стремительного расширения применения цифровых технологий 

в системе высшего образования вопросы обеспечения информационной безопас-

ности становятся ключевыми для профессиональной подготовки будущих спе-

циалистов. Выпускники вузов должны владеть не только техническими мето-

дами защиты информации, но и понимать культурологические, юридические, 

этические и управленческие аспекты цифровой информационной безопасности. 

Что же такое «цифровая культура будущих специалистов»? По мнению сотруд-

ников ФГАОУ ВО «Национально-исследовательский университет ИТМО», это – 
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совокупность компетенций, характеризующих способность использования ин-

формационно-коммуникационных технологий для комфортной жизни в цифро-

вой среде, для взаимодействия с обществом и решения цифровых задач в про-

фессиональной деятельности. 

Для того чтобы вооружить студентов необходимыми компетенциями необ-

ходимо дать им основы информационной безопасности, которые включают в 

себя базовые понятия кибербезопасности, угрозы в цифровом пространстве, ме-

тоды защиты данных и инфраструктуры, а также обучить пользоваться различ-

ными инструментами и технологиями для обеспечения цифровой безопасности 

(А.В. Бабаш, Е.К. Баранова, Н.И. Синадский и др.) [1; 2]. Кроме этого, без-

условно, важно ознакомить обучающихся с правовыми аспектами работы с ин-

формацией, включая законы о защите персональных данных, авторском праве и 

ответственности за нарушение норм кибербезопасности; этическим кодексом 

специалиста, который поможет осознать обучающимся свою ответственность 

перед обществом и коллективом (В.А. Галатенко) [3]. 

В последние годы усилился интерес исследователей к проблеме формирова-

ния цифровой культуры у будущих специалистов. Так, определенный интерес 

представляют публикации следующих авторов: в статье А.А. Тарасовой «Форми-

рование культуры кибербезопасного поведения будущих программистов в си-

стеме среднего профессионального образования: из опыта организации» анализи-

руются вопросы обеспечения кибербезопасности в СПО, выделяются инстру-

менты формирования и предлагаются направления их совершенствования; в ста-

тье Ю.С. Ериной и И.Ю. Кокаевой «Формирование культуры информационной 

безопасности у студентов- будущих учителей в процессе профессиональной под-

готовки» отмечается, что процесс формирования осуществляется в информаци-

онно-образовательной среде педагогического вуза и включает в себя развитие 

навыков безопасной работы с информацией, рациональной организации личного 

информационного пространства, и демонстрацию культуру поведения в сети Ин-

тернет; также в статье дается характеристика педагогических условий по форми-
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рованию информационной безопасности, включая соответствие содержания учеб-

ных дисциплин компонентам информационной безопасности, организацию само-

диагностики и внедрение электронных учебно-методических комплексов [4; 5]. 

Анализ практики формирования цифровой культуры студентов в условиях 

обучения по направлению «Педагогическое образование (с двумя профилями 

подготовки), направленность «Технологическое образование. Физика» в ФГБОУ 

ВО «Кубанский государственный университет» в 2024–2025 учебном году пока-

зал, что наиболее эффективными оказались следующие формы и методы органи-

зации образовательного процесса: 

– вовлечение студентов в разработку проектов по поиску решений для по-

вышения уровня цифровой безопасности, таких как создание защищенных при-

ложений или разработка стратегий защиты информационных систем; 

– проведение мастер-классов, где студенты учатся распознавать фишинго-

вые атаки, вредоносное ПО и другие виды киберугроз; организация симуляций 

кибератак позволило студентам получить опыт в оперативном реагировании на 

инциденты безопасности; участие в хакатонах и конкурсах, и других специали-

зированных мероприятиях помогло студентам применить полученные знания на 

практике и обменяться опытом с коллегами. 

Кроме этого, регулярные информационные материалы, направленные на по-

вышение осведомленности студентов о важности цифровой безопасности, в со-

циальных сетях (Вконтакте), а также работа клуба, занимающегося вопросами 

профилактики цифровых девиаций, где студенты обсуждают актуальные про-

блемы в области кибербезопасности, учатся разрабатывать социально-педагоги-

ческие ролики, несомненно, внесли значительный вклад в становление общепе-

дагогической культуры будущих специалистов. 

Таким образом, можно утверждать, что для формирования культуры цифро-

вой безопасности, которая бы влияла на профессиональное становление буду-

щего специалиста, требуется комплексный подход, включающий как теоретиче-

скую подготовку, так и практическое внедрение элементов цифровой безопасно-

сти в повседневную деятельность студентов. 
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