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Проблема кибербуллинга в современном мире является актуальной и за-

служивает пристального внимания. Согласно исследованиям [6], значительная 

часть подростков сталкивается с кибербуллингом, они могут быть как жертва-

ми, так и свидетелями или даже агрессорами. Популярность социальных сетей 

и онлайн-игр создает идеальную среду для распространения кибербуллинга, так 

как подростки проводят в интернете большую часть своего свободного време-

ни. Жертвы кибербуллинга испытывают широкий спектр негативных эмоций и 

проблем, которые проявляются в эмоциональном состоянии (тревога и страх, 
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депрессия, низкая самооценка, злость и гнев, изоляция и одиночество), в пове-

дении (избегание использования информационных технологий, социальная 

изоляция, суицидальные мысли), в физическом здоровье (головные боли, уста-

лость, общее ослабление иммунитета) [4]. 

Информационно-образовательная среда школы играет ключевую роль в 

обеспечении психологической безопасности учащихся, учителей и других 

участников образовательного процесса. Она представляет собой открытую пе-

дагогическую систему, интегрированную с информационными и коммуникаци-

онными технологиями, направленную на формирование и развитие ключевых 

компетенций субъектов образования [5] Мы можем отметить как положитель-

ное влияние информационно-образовательной среды на психологическую без-

опасность подростков (снижение тревожности, повышение уверенности, разви-

тие критического мышления, создание возможностей для общения, развитие 

эмпатии взаимопонимания, персонализация обучения), так и отрицательное 

(перегрузка информацией, цифровое выгорания, зависимость от гаджетов, дез-

информации и фейки, нарушение конфиденциальности и приватности). 

Выделим критерии психологической безопасной среды. К ним относятся: 

уважение и принятие (признание ценности каждого человека), доверие (уверен-

ность в окружении, конфиденциальность, возможность открытого выражение 

своих мыслей), открытость честность, поддержка, безопасность, право на 

ошибку и т. д. 

Для обеспечения психологической безопасности подростков в информаци-

онно-образовательной среде школы, необходимо: 1) формирование культуры 

уважения поддержки (информационно-образовательная среда насыщена знани-

ями о правах и обязанностях в цифровом пространстве, принципах безопасного 

поведения в сети, а также мерами о последствиях кибербуллинга); 2) обеспече-

ние доступа к информации и ресурсам (информационно-образовательная среда 

школы должна предоставлять участникам образовательного процесса доступ к 

информации о понятии, признаках и особенностях кибербуллинга; необходимо 

размещение ссылок на ресурсы, которые предоставляют психологическую под-
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держку и консультацию жертвам кибербуллинга); 3) развитие цифровой гра-

мотности и критического мышления (информационно-образовательная среда 

включает в себя обучающие программы, направленные на развитие цифровой 

грамотности; формирование критического мышления позволяет учащимся осо-

знанно использовать социальные сети и другие онлайн платформы; важна инте-

грация в учебной процесс заданий, которые требует анализа контента для опре-

деления его достоверности); 4) обеспечение возможности для анонимного со-

общения о случаях кибербуллинга (информационно-образовательная среда мо-

жет предоставить возможность ли анонимного сообщения о случаях кибербул-

линга, что позволяет жертвам и свидетелям не бояться последствий при сооб-

щении о сложившейся неблагоприятной ситуации). 

Эффективность и безопасность информационно-образовательной среды 

школы является мощным инструментом формирования психологической без-

опасности учащихся в борьбе с кибербуллингом. Ее регулярное обновление и 

совершенствование с учётом изменяющихся реалий онлайн-пространства поз-

волит создать в школе среду, в которой кибербуллинг будет неприемлемым, где 

каждый ученик будет чувствовать себя защищенным и уверенным в своих си-

лах и возможностях. 
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