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Аннотация: вопрос обеспечения информационной безопасности (далее – 

ИБ) занимает ключевое место в обеспечении безопасности государства и в по-

вседневной жизни человека и общества. В условиях стремительной цифровиза-

ции и активного внедрения информационно-телекоммуникационных техноло-

гий (далее – ИТТ) возрастает взаимозависимость всех сфер социальной жиз-

ни – политики, экономик, правопорядка и т. д. Нарушение безопасности ин-

формации ведет к рискам и угрозам не только для пользователей информации, 

но и для критически важных объектов обеспечения безопасности личности, 

общества, государства. Решение задач в сфере ИБ возможно лишь при условии 

применения междисциплинарного подхода, предполагающего взаимодействие 

юридических, экономических, технических, криминалистических и иных позна-

ний из социогуманитарных сфер. 
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Понятие информационной безопасности в России и в международном пра-

вопорядка интерпретируется по-разному, в зависимости от области исследова-

ния. Так, если в технической области под ИБ понимается состояние защищен-

ности информационных систем и ресурсов от несанкционированного доступа, 

их «разрушения» (с технической точки зрения), модификации, блокирование и 

иные противоправные воздействия, то в юридической сфере это явление при-

обретает смысл обеспечения правовых гарантий безопасности личности, госу-
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дарства и общества: неприкосновенность частной жизни, защита государствен-

ной и коммерческой тайны, соблюдение прав субъектов персональных дан-

ных [2]. Из этого следует вывод, что информационная безопасность – это инте-

гративное явление, соединяющее правовую, технологическую и социальную 

составляющие в одном целеполагании – обеспечение надлежащего режима 

хранения и использования данных и сведений в цифровой среде при помощи 

права [8]. 

Обеспечение информационной безопасности на текущем этапе цифровиза-

ции экономики, государственного аппарата и жизни общества требует от субъ-

ектов обеспечения информационной безопасности принятия решений и осу-

ществление действий в условиях постоянной трансформации возможных 

угроз [9]. При этом ни одна отрасль самостоятельно не способна обеспечить 

полноценную защиту цифровой среды без использования смежных отраслей 

(сфера ИТ – без правовой сферы, и также и наоборот) [6]. 

Например, установление источника кибератаки невозможно без инстру-

ментов анализа сетевого трафика, тогда как закрепление юридической ответ-

ственности требует правовой аналитики, с точки зрения уголовного процесса. 

Особенно это взаимодействие становится важным при возможных проявлениях 

экстремистского и террористического характера, степень общественной опас-

ности которых крайне деструктивна для безопасности личности, общества и 

государства [10]. Кроме того, киберугрозы всё чаще носят транснациональный 

характер, а цифровые следы преступлений могут быть удалены или модифици-

рованы. Для расследования таких преступлений требуется участие специали-

стов по компьютерной криминалистике, аналитиков, программистов, а также 

юристов, знающих специфику информационных технологий. 

Особое значение здесь приобретают международные стандарты в области 

информационной безопасности (ISO/IEC 27001 и ISO/IEC 27002), в которых за-

креплены подходы к управлению информационными рисками и оценке защи-

щенности систем. Однако, наличие таких стандартов, без процесса их внедре-

ния в национальную правовую систему не создает само по себе правовых осно-
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ваний их использования, а также необходимых условий для эффективной рабо-

ты такого стандарта. Для того чтобы эти стандарты действительно работали, 

они требуют правового обеспечения: только при наличии соответствующих 

норм законодательства они могут быть использованы государством. При этом 

остается вопрос соблюдения требований законодательства, возможных колли-

зий и неопределенностей, которые создают для бизнеса риски привлечения к 

ответственности в случае наступления той либо иной критической ситуации и 

неприменением, либо неполным применением требований государственных 

стандартов и законодательства в угоду международных стандартов. 

ИБ представляет собой один из наиболее обсуждаемых современных во-

просов. Происходящие нарушения ИБ, например, утечки данных, вмешатель-

ство в функционирование государственных сервисов, атаки 

на финансовые институты, могут иметь катастрофические последствия для 

экономики страны и самого государственного устройства в целом. Само по себе 

обеспечение ИБ – это еще и вопрос стратегического развития государства [1]. 

Одним из способов обеспечения его обороноспособности, требующим соответ-

ствующей институциональной и нормативной базы, подготовленных специали-

стов и активного взаимодействия между различными отраслями научного по-

знания и социально-ответственного поведения должностных лиц [7], является 

системный подход. 

Использование междисциплинарного (системного) подхода предполагает 

взаимодействие юристов, специалистов в области информационных техноло-

гий, кибернетики, криминалистики, психологии, социологии, экономики и дру-

гих отраслей научных знаний. Такой синтез позволяет не только оперативно 

выявлять риски и угрозы, но и более глубоко анализировать мотивации право-

нарушителей, пытаться действовать «на шаг вперёд» правонарушителя, анали-

зировать и устранять уязвимости цифровой инфраструктуры, а также разраба-

тывать комплексные меры по обеспечению безопасности государства, граждан, 

критически важных данных и информации [3], а также любых иных сведений, 

хранящихся, обрабатываемых и накопляемых посредством цифровых систем. 
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Междисциплинарное взаимодействие способствует взаимодействию меж-

ду представителями разных сфер, что важно в условиях, когда правопримени-

тель должен понимать и использовать выводы технической экспертизы, а спе-

циалист по ИТ – учитывать юридические границы допустимости доказательств 

для обеспечения необходимого уровня законности действий правоохранитель-

ных органов. Здесь важны положения современной правовой процессуальной 

политики, объясняющие не только содержательную сторону процессуальных 

гарантий, но и методологические основания их реализации в практике право-

охранительных органов. В частности, как отмечается в научной литературе, 

эффективное применение процессуальных норм в условиях цифровизации тре-

бует системного подхода, учитывающего как цели правовой политики в целом, 

так и специфику её процессуального направления [4; 5]. Реализация этих целе-

вых установок невозможна без развития институциональной и образовательной 

базы, способной обеспечить кадровое обеспечение правоохранительных струк-

тур специалистами, владеющими как юридическими, так и техническими ас-

пектами цифровых расследований. 

Одним из способов применения междисциплинарного подхода является 

создание центров компетенций и лабораторий цифровых расследований при 

правоохранительных органах. Так, в некоторых вузах реализуются образова-

тельные программы по подготовке юристов с ИТ-компетенциями и специали-

стов по кибербезопасности, владеющих основами права. Министерство внут-

ренних дел Российской Федерации имеет 

в своем составе Управление по организации борьбы с противоправным ис-

пользованием информационного-коммуникационных технологий, активно 

применяющее в своей практической деятельности междисциплинарный подход 

при расследовании преступлений. Постоянной проблемой остаётся разрыв 

между научным знанием и практикой. Даже при наличии квалифицированных 

экспертов, их участие в уголовных делах ограничивается лишь рамками экспер-

тизы, а не полноценным и компетентным включением в следственные дей-

ствия. 
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Осуществив анализ теоретических и практических вопросов деятельности 

правоохранительных органов в сфере информационной безопасности, необхо-

димо сделать вывод о значимости междисциплинарного подхода в рассматри-

ваемой сфере. В настоящее время практический правовой инструмент обеспе-

чения безопасности государства, позволяющий эффективно противодейство-

вать цифровым угрозам обществу, личности и государству в целом, обеспечить 

его суверенитет и цифровое развитие. Внедрение междисциплинарного подхода 

требует системных усилий, в том числе в областях правотворческой деятельно-

сти, грамотной организации структуры органов власти, должной кадровой по-

литики и научно-методического обеспечения. В условиях всестороннего меж-

дисциплинарного взаимодействия может быть построена современная система 

информационной безопасности, способная адекватно отвечать на современные 

риски и угрозы. 
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