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Современный этап развития общества характеризуется стремительной 

цифровой трансформацией всех сфер общественной жизни. Этот процесс, по-

лучивший название «четвертой промышленной революции», кардинальным об-

разом изменяет традиционные правовые институты и требует существенного 

пересмотра подходов к правовому регулированию информационных отноше-

ний. Целеполагание правовой информационной политики в этом контексте, вы-

ступает магистральным направлением развития права [7], базирующимся на 

защите конституционных прав и свобод граждан, общества и, в целом, государ-

ства. 

В Российской Федерации формирование эффективной правовой информа-

ционной политики осложняется рядом факторов: динамичным ростом объема 

циркулирующей информации; появлением принципиально новых технологий 
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(блокчейн, ИИ, IoT); глобализацией информационных процессов; усилением 

киберугроз и информационных войн и т. д. Последнее, обостряется распростра-

нением в информационной среде активизацией деятельности, организующей 

экстремистской и террористической направленности [8], что ставит правовую 

информационную политику в разряд архиактуальных и важных направлений 

развития государственности. 

Кроме того, актуальность исследования обусловлена необходимостью по-

иска оптимального баланса между: 

1) свободой информации как конституционной ценностью; 

2) необходимостью защиты национальной, общественной и личной без-

опасности; 

3) обеспечением прав субъектов, обладателей персональных данных; 

4) созданием беспрепятственных и обеспеченных правовой защитой усло-

вий для технологического развития. 

В современной юридической науке понятие «правовая информационная 

политика» остаётся недостаточно устоявшимся и допускает различные трактов-

ки. Одним из возможных подходов к его пониманию является представление о 

правовой информационной политике как о совокупности стратегических ори-

ентиров, принципиальных основ и направлений реализации государственной 

деятельности в сфере информационных отношений, закреплённых на уровне 

нормативных правовых актов. 

Степаненко Р.Ф. предлагает более широкую трактовку, включающую в со-

держание информационной политики: нормативное регулирование; организа-

ционные механизмы; технические средства; международное сотрудничество и 

др., в купе с имеющие серьезное социально-правовое значение. Делая акцент на 

предвидении и прогнозировании негативных последствий нарушения информа-

ционных прав [6] эти механизмы требуют безотлагательных мер. 

В российском законодательстве базовыми принципами информационной 

политики являются: 

1) законность и правовая определенность; 



Publishing house "Sreda" 
 

3 

Content is licensed under the Creative Commons Attribution 4.0 license (CC-BY 4.0) 

2) баланс интересов личности, общества и государства; 

3) открытость и доступность информации; 

4) обеспечение информационной безопасности; 

5) международное сотрудничество. 

Основу правового регулирования при этом составляют: Конституция РФ 

(ст. 24, 29, 41, 42); Федеральный закон от 27.07.2006 №149-ФЗ «Об информа-

ции, информационных технологиях и о защите информации»; Федеральный за-

кон от 27.07.2006 №152-ФЗ «О персональных данных»; Стратегия развития ин-

формационного общества на 2017–2030 годы; Доктрина информационной без-

опасности РФ; Доктрина правовой политики, разрабатываемая активно россий-

скими правоведами. 

Особого внимания заслуживает проблема фрагментарности правового ре-

гулирования. Современное законодательство в данной области характеризуется 

как совокупность разрозненных норм, которые зачастую не объединены в еди-

ную систему и недостаточно согласованы между собой. Такая ситуация затруд-

няет их применение на практике и снижает эффективность правового воздей-

ствия. В связи с чем анализ нормативных актов выявить следующие недостат-

ки: использование нечетких правовых дефиниций («информация», «персональ-

ные данные», «общедоступная информация»); наличие внутренних противоре-

чий между нормами; отсутствие системности в регулировании; несоответствие 

технологическим реалиям и многое другое. Судебная практика в рассматривае-

мой сфере свидетельствует о: сложностях квалификации информационных пра-

вонарушений; проблемах доказывания; неоднозначности толкования норм. 

Например, в рамках юридического процесса данные проблемы препят-

ствуют полноценному использованию цифровых инструментов в правоприме-

нительной практике, снижают качество юридической помощи и затрудняют ре-

ализацию принципов доступности, прозрачности и своевременности правосу-

дия [5]. В результате это негативно сказывается на правовой культуре юристов 

и уровне доверия граждан к судебной системе. 
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К числу основных факторов, обусловливающих эти трудности, следует от-

нести и недостатки в реализации правовой информационной политики. Среди 

них – наличие разнообразных коллизий норм в сфере регулирования персо-

нальных данных (включая противоречия между GDPR и российским законода-

тельством), сложности трансграничной передачи данных, неопределённость 

экстерриториального действия законов и другие правовые барьеры. Эти аспек-

ты не только затрудняют эффективное применение цифровых технологий в 

юридической практике, но и непосредственно ухудшают условия для защиты 

информационных прав граждан и юридических лиц, что в свою очередь усили-

вает кризис правовой определённости и снижает уровень правовой культуры 

участников процесса. 

Минимизация указанных проблем предполагает реализацию ряда важных 

мер. Прежде всего, необходимо разработать и принять единый Кодекс инфор-

мационных отношений, который мог бы стать системообразующим норматив-

ным актом в данной сфере. Также актуальным шагом стало бы принятие специ-

ального закона об искусственном интеллекте, устанавливающего четкие право-

вые рамки для его применения. Важно также усовершенствовать учет и регули-

рование «больших данных», что позволит обеспечить их защиту, прозрачность 

использования и соблюдение прав субъектов. 

Особое значение в качестве перспективного направления развития право-

вого регулирования в цифровой сфере приобретает развитие системы цифровой 

идентификации, внедрение регулятивных сандбоксов, а также создание инфра-

структуры доверенной среды. Не менее значимым представляется разработка и 

внедрение эффективных правовых механизмов, способных реально обеспечить 

защиту совокупности информационных прав граждан и организаций. 

Однако успешная реализация этих задач невозможна без активного уча-

стия в разработке соответствующих правовых норм и формирования устойчи-

вых механизмов разрешения споров, возникающих в условиях цифровизации. 

Следование принципам законности, равенства сторон и справедливости стано-

вится не просто декларативной установкой, но необходимым условием систем-
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ной модернизации действующего законодательства. 

Для достижения устойчивого правового эффекта требуется выработать 

сбалансированный подход, который бы одновременно обеспечивал как адапта-

цию нормативной базы к стремительно развивающимся технологическим инно-

вациям, так и сохранял основные ценности и гарантии правового государства. 

Важным элементом данного процесса выступает развитие правоприменитель-

ной практики в этой сфере, а также проведение аналитики её эффективности, 

что позволит своевременно корректировать имеющиеся пробелы и совершен-

ствовать правовое регулирование в интересах личности, общества и государ-

ства. Следует доктринально изучить опыт зарубежных стран, постоянно прово-

дить мониторинг новых технологических вызовов, т.к. информационная среда 

развивается гораздо быстрее, чем нормативная среда успевает реагировать на 

неё. 
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