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Аннотация: современные технологии искусственного интеллекта, осо-

бенно нейронные сети, открыли новую эру в создании реалистичного мультиме-

дийного контента. Однако их стремительное развитие порождает серьезные 

риски. В статье анализируются ключевые угрозы: манипуляция потребитель-

ским выбором через персонализированную рекламу, усиление социальной поляри-

зации из-за «информационных эхо-камер», опасности дипфейков и целенаправ-

ленной дезинформации. 
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Развитие технологий искусственного интеллекта (ИИ), в частности искус-

ственных нейронных сетей (ИНС), представляет собой закономерный этап эво-

люции компьютерных технологий [1, с. 52]. Начиная с третьего десятилетия XXI 

века наблюдается экспоненциальный рост их возможностей. За сравнительно ко-

роткий промежуток времени ИНС добились впечатляющих успехов в создании 

мультимедийного контента. От генерации текстовых материалов, которые по 

стилистике неотличимы от созданных человеком, до производства фото-видео и 
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аудиоконтента с невероятной реалистичностью. Данный технологический про-

гресс порождает ряд серьезных социокультурных и этических рисков. Ключевая 

проблема заключается в том, что, обладая способностью к имитации человече-

ского творчества, нейронные сети могут производить контент, содержащий не-

достоверную информацию или деструктивные нарративы. Это создает предпо-

сылки для манипуляции как сознанием отдельного человека, так и обществен-

ным сознанием. 

Доминирующей сферой применения технологий искусственного интел-

лекта (ИИ) в настоящее время является коммерческий сектор, в частности в об-

ласти рекламы [9, c. 62]. В условиях постиндустриального общества, где ключе-

вым фактором экономического успеха выступает не столько качество товара, 

сколько эффективность его продвижения, алгоритмы ИИ приобретают решаю-

щее значение. Они позволяют осуществлять персонализированное воздействие 

на потребителя путем анализа больших данных и формирования индивидуаль-

ного рекламного контента. Однако данная функциональность порождает серьез-

ную социально-гуманитарную проблему. Создавая персонализированную ин-

формационную среду, ИИ не просто отражает предпочтения пользователя, но и 

активно формирует их, целенаправленно направляя его интересы в определен-

ные рамки. Это подрывает базовые принципы свободного потребительского вы-

бора. Указанный риск обуславливает необходимость разработки этических и 

правовых норм, регламентирующих применение ИИ в маркетинговых коммуни-

кациях с целью защиты когнитивного суверенитета потребителя. 

Второй значимой проблемой, связанной с применением искусственного ин-

теллекта (ИИ), выступает усиление социальной поляризации и формирование 

так называемых «информационных эхо-камер» [2, с. 272]. Механизм данной про-

блемы обусловлен действием алгоритмов персонализации, которые формируют 

вокруг пользователя индивидуальное информационное пространство. Отбирая 

контент, соответствующий сложившимся предпочтениям и убеждениям инди-

вида, система создаёт однородный информационный поток. Следствием этого 
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является усиление когнитивных искажений, в частности склонности к подтвер-

ждению своей точки зрения. Индивид систематически сталкивается лишь с ин-

формацией, укрепляющей его существующие установки, что минимизирует воз-

можность столкновения с альтернативными точками зрения. Данная тенденция 

ведёт к фрагментации общественного дискурса, радикализации мнений и росту 

социальной напряженности. Исходя из этого алгоритмическая персонализация 

новостных потоков, осуществляемая системами ИИ, представляет собой суще-

ственный вызов для формирования целостного информационного пространства 

и конструктивного диалога, требуя разработки мер по повышению информаци-

онной прозрачности и медиаграмотности. 

Третьей критически важной проблемой, связанной с развитием искусствен-

ного интеллекта, является его применение для создания дипфейков (deepfake) 

[5, с. 2]. Сущность данной угрозы заключается в создании мощного инструмен-

тария для атак социальной инженерии. Дипфейки активно используются в мо-

шеннических схемах, шантаже и целенаправленной компрометации лиц. Особую 

опасность представляет несанкционированное использование биометрических 

данных пользователей (изображения лица, голоса) для генерации компромети-

рующего контента, что ведет к уничтожению их цифровой репутации [6, с. 98]. 

Это порождает состояние хронической цифровой уязвимости и психологиче-

ского дискомфорта у индивида, который осознает, что его собственная биомет-

рическая идентичность более не принадлежит ему полностью и может быть ис-

пользована сторонними лицами. Учитывая, что масштабное использование ди-

пфейков способно подрывать общественное доверие и угрожать национальной 

безопасности, данная проблема становится предметом регулирования на законо-

дательном уровне. Логическим продолжением этой угрозы, подрывающей дове-

рие на индивидуальном уровне, является четвертая значимая проблема – исполь-

зование ИИ для генерации целенаправленной дезинформации и фейковых ново-

стей в массовом масштабе [7, c. 34]. Если дипфейки наносят точечный удар по 

репутации человека, то тексты и мультимедиа оказывают массированное воздей-

ствие на общественное сознание. Современные генеративные модели достигли 
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уровня развития, при котором они способны продуцировать контент, обладаю-

щий высокими показателями правдоподобия при поверхностном восприятии. 

Хотя критический анализ позволяет выявить внутренние противоречия в подоб-

ных материалах, определенные социальные группы остаются уязвимыми к их 

воздействию. Ключевая общественная опасность заключается в том, что синте-

зированная дезинформация может использоваться для целенаправленного мани-

пулирования общественным мнением, формирования заданных настроений и 

провоцирования социальной напряженности. В данной ситуации основной стра-

тегией противодействия для индивида является развитие медиаграмотности. Од-

нако, учитывая масштаб и потенциальные последствия угрозы, данного уровня 

защиты недостаточно, что актуализирует необходимость разработки комплекс-

ных систем распознавания искусственного контента на технологическом и нор-

мативно-правовом уровнях. 

Пятой значимой проблемой выступает недостаточный контроль за контен-

том, генерируемым искусственным интеллектом, что создает серьезные риски 

для психического развития несовершеннолетних [8, c. 1024]. Алгоритмы ИИ спо-

собны производить непроверенный мультимедийный контент, зачастую содер-

жащий сцены насилия и деструктивные элементы. Широкая доступность подоб-

ных материалов в открытом цифровом пространстве, включая социальные сети 

и видеохостинги, усугубляет их потенциальное воздействие. Систематическое 

потребление такого контента детской аудиторией может провоцировать повы-

шенную тревожность, деформацию поведенческих норм и причинять значитель-

ный психологический ущерб. Соответственно отсутствие эффективных механиз-

мов цензуры и фильтрации контента, созданного ИИ, представляет собой угрозу, 

требующую разработки превентивных мер на технологическом и регуляторном 

уровнях. 

Подводя итог, можно констатировать, что технологии искусственного ин-

теллекта (ИИ) обладают значительным трансформационным потенциалом в 

сфере человеческой деятельности. Важно подчеркнуть, что ошибочно рассмат-

ривать ИИ исключительно как деструктивную силу; его применение в социально 
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ориентированных областях демонстрирует выраженный позитивный эффект. В 

качестве ключевых благоприятных направлений можно выделить: 

– психологическую поддержку: Алгоритмы ИИ лежат в основе чат-ботов и 

виртуальных ассистентов, способных оказывать когнитивно-поведенческую 

поддержку. Данные системы представляют особую ценность для лиц, страдаю-

щих тревожными и депрессивными расстройствами, в условиях ограниченной 

доступности традиционной психологической помощи; 

– анализ и диагностику: Современные нейросетевые модели показывают 

высокую эффективность в анализе поведенческих паттернов и речевых маркеров 

для выявления психических отклонений. Это позволяет осуществлять раннюю 

диагностику заболеваний и повышать эффективность терапевтических интер-

венций при работе специалистов [3, c. 2–3]. В конечном итоге воплощение по-

тенциала искусственного интеллекта определяется не самим свойством техноло-

гии, а социокультурными и этическими установками человеческого общества. 
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