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менения в условиях развития технологий искусственного интеллекта, в частно-

сти, появление дипфейк-буллинга. Описаны различные аспекты кибербуллинга, 

приводится классификация кибербуллинга, а также анализируются риски, свя-

занные с использованием дипфейков для распространения ложной информации, 

манипулирования общественным мнением и совершения мошеннических дей-

ствий. 

Ключевые слова: кибербуллинг, дипфейк, искусственный интеллект, бул-

линг, контент, компроментирующие изображения. 

Актуальность проблемы кибербуллинга существенно возрастает в контек-

сте развития технологий искусственного интеллекта. В частности, чат-боты, по-

рождающие новую форму цифровой травли – дипфейк-буллинг. Данная ситуа-

ция обуславливает необходимость модернизации образовательных систем, в 

рамках которой требуется целенаправленное формирование у школьников ком-

петенций в области цифровой гигиены, медиаграмотности и психологической 

устойчивости для противодействия принципиально новым формам цифрового 

насилия. 

В 1970-х годах шведский психолог Дэн Олвеус вместе с соавторами впервые 

ввел в научный обиход понятие «буллинг» после проведения первого лонгитюд-

ного анализа подростковой агрессии в школьной среде совместно с коллегами. 
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Далее они определили понятие травли (bullying от анг. bully – хулиган, драчун, 

задира, грубиян, насильник, bullying – запугивать, издеваться, тиранизиро-

вать) [10]. 

В 1997 году Бил Белси [2] вывел определение кибербуллинга. По его мне-

нию, кибербуллинг – это использование информационных и коммуникативных 

технологий, например, электронной почты, мобильного телефона, личных ин-

тернет-сайтов, для намеренного, неоднократного и враждебного поведения лица 

или группы, направленного на оскорбление других людей. Ученый выделил 

главное различие буллинга и кибербуллинга, обозначив современные техноло-

гии, как средство травли жертв. В остальном же, а именно: враждебное поведе-

ние и неоднократные попытки травли – схожи с обычным буллингом. 

Если раньше классический буллинг можно было относительно легко клас-

сифицировать, то сегодня проявления уже его новой формы – кибербуллинга, 

стали сложнее, масштабируемее и психологически опаснее. Анализ последних 

инцидентов позволяет выделить 10 основных современных вида кибербул-

линга [4]: 

− флейминг (англ. flaming – воспламенение) – наиболее бурно развивающа-

яся форма кибербуллинга, которая начинается с оскорблений и перерастает в 

быстрый эмоциональный обмен репликами, обычно публично, реже в частной 

переписке; 

− киберхарассмент (англ. harassment – притеснение). Обычно выражается в 

повторяющихся оскорбительных сообщениях жертве, от которых она чувствует 

себя морально уничтоженной, которым она не может ответить по причине страха 

или невозможности идентифицировать преследователя; 

− формой харассмента является троллинг. Кибертролли (cyber trolls) публи-

куют негативную, вызывающую тревогу информацию на вебсайтах, страницах 

социальных сетей, даже на мемориальных страницах, посвященных умершим 

людям, провоцируя сильную эмоциональную реакцию; 
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− специфическую форму харассмента осуществляют так называемые гри-

феры (griefers) – игроки, целенаправленно преследующие других игроков в мно-

гопользовательских онлайн-играх; 

− киберсталкинг (cyberstalking; от англ. to stalk – преследовать, выслежи-

вать) – использование электронных коммуникаций для преследования жертвы 

через повторяющиеся вызывающие тревогу и раздражение сообщения, угрозы 

противозаконных действий или повреждений, жертвами которых могут стать по-

лучатель сообщений или члены его семьи; 

− секстинг (sexting, от англ. sex – секс и text – текст) – это рассылка или пуб-

ликация фото- и видеоматериалов с обнаженными и полуобнаженными людьми; 

− клевета (диссинг – denigration) – обнародование обманчивой, унижаю-

щей, обвиняющей информации; 

− хеппислеппинг (video recording of assaults/happy slapping and hopping) – ху-

лиганское нападение на прохожего группой подростков, во время которого один 

из хулиганов снимает происходящее на видеокамеру мобильного телефона. 

− социальная изоляция (бойкот) – избегание жертвы, яркое нежелание об-

щаться, исключение из электронных групп и/или бесед. 

В январе 2025 года было опубликовано исследование [9] «Российские 

школьники: о карьере, патриотизме, буллинге и кибербезопасности». В исследо-

вании приводятся следующие статистические данные о кибербуллинге в под-

ростковой среде: каждый пятый (19%) опрошенный школьник сообщил о том, 

что подвергался кибербуллингу. Среди случаев кибербуллинга, в 54% агрессия 

проявлялась в форме троллинга и оскорблений, 40% респондентов сталкивались 

с угрозами, 31% подвергались клевете, а 26% и 23% сталкивались с вымогатель-

ством и публикацией «отфотошопленных» фотографий в социальных сетях со-

ответственно. 

Проблема кибербуллинга обостряется с усовершенствованием уже суще-

ствующих технологий и появлением новых. Таким образом новоиспеченной 

угрозой для российских школьников стало появление нейросетей и искусствен-
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ного интеллекта (далее – ИИ). Если раньше для создания нелицеприятной фото-

графии порнографического или иного оскорбляющего характера необходимо 

было обладать особыми умениями и знаниями в сфере фотошопа, то сейчас для 

генерации подобной картинки достаточно составить текст, в контексте исполь-

зования нейросетей – промт (промт – запрос, по которому нейросеть генерирует 

ответ (от англ. prompt -»подсказка») [8] и отправить его в ИИ-бот, который на 

основе отправленного фото и промта сгенерирует изображение, порочащее лич-

ность автора фото. Это приводит к появлению новой формы клеветы в контексте 

кибербуллинга – созданию дипфейков. 

Подростковый кибербуллинг с использованием порнографических дипфей-

ков становится глобальной проблемой, о чем свидетельствует доклад Stanford 

Cyber Policy Center (США) [6]. В докладе подчеркивается, что создание нейросе-

тями порнографических изображений сверстников подростками представляет 

собой серьезную проблему, к которой оказались не готовы школы, полиция и 

действующее законодательство. 

Существует несколько определений понятия «дипфейк». Ян Гудфеллоу вы-

двинул подобное определение этого феномена: Deepfake (Дипфейк, от Deep 

iearning – глубинное изучение и Fake – подделка) является синтезом изображе-

ния, основанным на искусственного интеллекте [3]. Исследователь М. Вестер-

лунд предлагает следующее определение: «Дипфейки – гиперреалистичные ви-

део, в которых используется искусственный интеллект (ИИ), чтобы изобразить, 

как кто-то говорит и делает то, чего никогда не было» [5]. 

Первый зафиксированный дипфейк был опубликован в 2017 году аноним-

ным пользователем платформы Reddit, который загрузил ролики, содержащие 

порнографические ролики с лицами известных актрис (Тейлор Свифт, Скарлетт 

Йохансонн) [1]. По имени пользователя стали называть все дальнейшие подоб-

ные инциденты. Существуют два основных типа дипфейков: видеодипфейки, ма-

нипулирующие внешностью, и аудиодипфейки, манипулирующие голосом. За-

частую они используются совместно для создания убедительного, но ложного 

контента [7]. 



Publishing house "Sreda" 
 

5 

Content is licensed under the Creative Commons Attribution 4.0 license (CC-BY 4.0) 

Видеодипфейки это наиболее распространенный тип, использующий ИИ 

для замены лица или тела человека в реально существующих видеоматериалах. 

Примеры включают в себя создание фальшивых заявлений от имени известных 

личностей или подмену лиц в порнографических материалах. 

Аудиодипфейки представляют собой технологию, позволяющую манипули-

ровать голосами, чтобы они звучали как чужие. Широко используется в мошен-

нических схемах, например, для вымогательства денег у родителей под видом 

звонка от ребенка, попавшего в беду. 

Дипфейки представляют собой серьезную и быстро развивающуюся угрозу 

в контексте кибербуллинга и онлайн-безопасности детей. Простота создания ди-

пфейков, их высокая степень реалистичности и широкая распространенность в 

интернете делают детей и подростков особенно уязвимыми для различных форм 

онлайн-вреда. Актуальным является проведение мероприятий по информирова-

нию и осведомлению о дипфейках, разработка инструментов для их выявления 

и внедрение мер, направленных на защиту детей и подростков от негативных по-

следствий использования данной технологии. 
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