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Аннотация: в статье представлены рекомендации для граждан по защи-

те от финансового мошенничества. В работе перечислены современные схемы 
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Бывшая школьная учительница, пенсионерка Элоиза Паркер живёт одна в 

своём уютном доме, который хранит воспоминания о её счастливых днях; она 

ведёт активную жизнь, держит своё хозяйство и сдаёт свой сарай в аренду Ада-

му Клею, который ведёт спокойную тихую жизнь пчеловода. Элоиза становится 

жертвой фишинговой аферы, в результате которой все её деньги обнулились, 

также были украдены 2 миллиона долларов из благотворительного фонда, кото-

рым она управляет. Опустошённая женщина совершает самоубийство. В поис-

ках справедливости для Элоизы Адам связывается с таинственной группой пче-

ловодов, чтобы найти виновных… 

Недавно в поле моего зрения попал фильм американского режиссёра Деви-

да Эйра «Пчеловод», который очень сильно впечатлил меня, сюжет начала кар-

тины я написала выше. Согласитесь, идея фильма очень актуальна в наше вре-

мя, когда вряд ли найдётся в современном мире хотя бы один человек, который 

ни разу не подвергался попытке фишингового мошенничества. Все люди перио-

дически получают звонки из якобы банка, где тревожным тоном сообщают о 

попытке кражи денег с нашего счёта, а чтобы это предотвратить, «работникам 
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банка» нужно очень срочно продиктовать данные карты… Наиболее уязвимая 

категория людей – это молодые ребята, которые недавно получили первую бан-

ковскую карту, и пенсионеры, которым уже сложно адекватно реагировать на 

ситуацию, хотя и взрослые состоятельные люди также попадаются на подобно-

го рода уловки. Наверное, поэтому фильм «Пчеловод» меня сильно зацепил: я 

была рада, что по заслугам досталось любителям поживиться за чужой счёт. 

Это ведь так страшно потерять все сбережения, заработанные всю жизнь чест-

ным трудом, и остаться без средств для существования. Когда бедная женщина 

осознала, что она натворила, то просто не вынесла и покончила с собой. Я бы 

рекомендовала смотреть этот фильм особенно пожилым людям, ведь сейчас 

многие пенсионеры освоили современные телефоны и пользуются соцсетями, 

но сохранили наивность. 

Финансовое мошенничество является очень серьёзной проблемой для об-

щества, это может привести к большим потерям для гражданина нашей страны. 

Финансовое мошенничество – это незаконные действия, цель которых обмануть 

людей, чтобы завладеть чужими денежными ресурсами, использовать доверие 

людей для получения личной выгоды. В настоящее время очень много мошен-

ников, и каждый из нас слышал об их различных всевозможных, порой немыс-

лимо ухитрённых способах обмана. Люди создают новые технологии, и наша 

жизнь постепенно меняется, но кто же знает, будет ли наше будущее намного 

безопаснее? Сейчас бумажные деньги заменяет оплата по карте или по перево-

ду, а раньше платежи по карте были редкостью и поражали старшее поколение, 

ведь они привыкли более бережно относиться к деньгам. В настоящее время 

почти все платежи происходят через интернет: оплата товаров в магазине, про-

езд на транспорте и много других разных услуг, которые можно совершить че-

рез телефон. 

Схемы мошенничества в просторах интернета сильно изменяются, стано-

вится всё больше и больше мошенников, вместе тем растет количество людей, 

которые попадаются, словно в паутину, в их сети. В России каждое второе пре-

ступление совершается в киберпространстве, и большинство преступников 
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остаются безнаказанными – как взрослые люди, так и подростки ведутся на их 

уловки, ведь очень часто люди сами скидывают мошенникам деньги. 

Схемы мошенничества в просторах интернета сильно изменяются, стано-

вится всё больше мошенников, вместе с тем растёт количество людей, которые 

попадаются, словно в паутину, в их сети. В России каждое второе преступление 

совершается в киберпространстве, и большинство преступников остаются без-

наказанными – как взрослые люди, так и подростки ведутся на их уловки, ведь 

очень часто люди сами скидывают мошенникам деньги. 

Самое распространённое киберпреступление – это sms–мошенничество. 

Мошенники рассылают людям сообщения в целях узнать их номера телефона, 

реквизиты карт, личные конфиденциальные данные. Они могут сообщать вам о 

выигрыше или же о какой–либо выгодной покупке, и так люди ведутся на это, 

верят, ведь каждый человек хочет приобрести выгодную покупку или разбога-

теть. Всё, что надо мошенникам, – это так запутать вас, чтобы вы действитель-

но поверили в чудо! Но нужно помнить, что ничего не даётся просто так, бес-

платный сыр бывает только в мышеловке. 

Также они могут поставить вас в такое положение, что у вас не будет вре-

мени на раздумья, якобы от этого зависит жизнь или фортуна близкого вам че-

ловека. Человек просто не может различить обман или нет, ведь любой готов 

прийти на помощь родному человеку и без раздумий скидывает мошенникам 

сумму, которая требуется. Мошенники могут писать с аккаунта вашего товари-

ща или кого–либо другого вам знакомого человека, а вы даже подумать не смо-

жете, что на самом деле с вами ведёт диалог мошенник, и одолжите ему денег. 

Существует ещё один распространённый способ мошенничества – это мо-

шенничество при купле–продаже в сети. Уверена, каждый сталкивался с покуп-

кой или продажей в интернете. Злоумышленники создают каналы или сайты, 

будто это обычный магазин. Ну а далее жертва оплачивает товар и остаётся ни с 

чем. Этот способ обмана можно легко распознать тем, что у них низкие цены, 

нет отзывов, отсутствует информация о магазине. 
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В последнее время очень много различных курсов, которые предлагают 

обучиться и получить дополнительную специальность онлайн. Люди, которые 

желают обучаться через интернет, находят подходящую интернет–платформу. 

Мошенники, заинтересовав жертву, требуют плату за обучение, а в итоге после 

оплаты оказывается, что нет никаких курсов обучения. Все люди желают быст-

ро заработать или же разбогатеть, а мошенники тем временем рекламируют 

быстрый заработок, чтобы это было выгодно людям, и таким способом люди 

ведутся на это и платят взнос, но потом оказывается – что нет никакой работы и 

это была ловушка. 

В последнее время социальные сети начали сильно развиваться, благодаря 

этому появились новые виды мошенничества. Фишинг – получение доступа к 

логинам и паролям при помощи sms и спама. Скимминг – кража информации с 

помощью специального устройства на банкоматах. 

Как же определить мошенников и как не попасться на их уловки? Чтобы 

обезопасить себя и своих близких, нужно соблюдать следующие правила. 

1. Нельзя сообщать никому свои паспортные данные, даже если кто– то 

представился сотрудниками банка. 

2. Не перезванивать по неизвестным номерам. 

3. Не сообщать данные своих карт. 

4. Не показывайте никому свои коды от чего–либо. 

5. Внимательно осматривайте банкомат перед использованием. 

6. Нельзя переходить по неизвестным ссылкам. 

7. Проверяйте информацию о компаниях, с которыми вы хотите иметь дело. 

8. Необходимо следить за своими финансами, систематически проверяйте 

свой банковский счет и также кредитную историю. 

9. Не храните большие суммы на банковский счетах, лучше перекладывай-

те в накопления или вкладывайте в различные инвестиции. 

Соблюдая эти простые правила, мы можем обезопасить себя и своих близ-

ких от мошенников, а также уберечь свои финансы. Пожилым людям сложнее 

понимать и разбираться в современных технологиях, поэтому нам нужно сле-
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дить за своими бабушками и дедушками, чтобы они не стали жертвами кибер-

преступления. Мошенникам чаще всего удаётся обманывать добрых и отзывчи-

вых людей. 

У мошенников есть схема обмана даже для добродушных людей: они про-

сто создают сайты или объявления с целью получить лёгкие деньги, и люди 

просто не могут пройти мимо этого и скидывают деньги на указанный номер. 

Чтобы не попасться на такую ловушку, нужно убедиться, что вы действительно 

помогаете нуждающемуся человеку: позвонить и познакомиться, удостоверить-

ся, что это не обман, узнать, в чём именно нуждается тот человек, и только по-

сле того, как вы можете оказать помощь этому человеку. 

Существуют разные методы обмана людей. Жизнь не стоит на месте, и 

определённо появятся новые способы, которые будут намного эффективнее и 

хитрее, чем ныне существующие, поэтому следует быть бдительными и очень 

аккуратными со своими финансами. Ведь попасть к мошенникам очень просто: 

мошенники никого не жалеют и с лёгкостью заберут ваши деньги, будь у вас 

даже самое сложное жизненное положение. 

Нам всем следует быть очень осторожными, чтобы уберечь свои деньги. 
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