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Аннотация: в статье рассматривается актуальная проблема обеспечения 

безопасности персональных данных в сети Интернет. Проводится анализ ос-

новных видов угроз, с которыми сталкивается пользователь, включая действия 

злоумышленников, риски, связанные с деятельностью компаний, и человеческий 

фактор. Особое внимание уделяется правовым аспектам защиты информации в 

Российской Федерации и на международной арене. В работе предложен ком-

плекс практических мер и рекомендаций, направленных на минимизацию рисков 

утечки и несанкционированного использования личной информации. Статья 

подчеркивает важность формирования осознанного подхода к цифровой гигиене 

как неотъемлемого компонента современного образования. 
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Современная реальность характеризуется тотальной цифровизацией и ин-

теграцией интернет-пространства во все сферы жизни человека. От социальных 

взаимодействий и развлечений до профессиональной деятельности и финансо-

https://creativecommons.org/licenses/by/4.0/


Издательский дом «Среда» 
 

2     https://phsreda.com 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

вых операций – каждый шаг сопровождается генерацией и передачей огромных 

массивов личных данных. Под этим понятием подразумевается любая инфор-

мация, относящаяся к прямо или косвенно определенному лицу: от фамилии, 

имени и отчества, контактных данных и геолокации до более чувствительных 

сведений, таких как биометрия, финансовые операции, история болезней и пе-

реписка. Однако колоссальные преимущества и удобства цифровой эпохи 

омрачаются стремительным ростом угроз, связанных с нарушением конфиден-

циальности и злонамеренным использованием этой информации. В связи с этим 

вопрос безопасности личных данных трансформировался из сугубо техниче-

ской задачи в острую социально-значимую проблему, требующую от пользова-

теля не только базовой грамотности, но и осознанной, активной позиции [1; 2]. 

Многообразие угроз информационной безопасности можно классифициро-

вать по их источнику и характеру. 

1. Угрозы со стороны физических лиц (киберпреступления). Существуют 

различные способы их совершения. Среди них можно выделить следующие: 

− фишинг и социальная инженерия – это действия, направленные на мани-

пулирование пользователем с целью получения конфиденциальных данных. 

Жертве посредством электронной почты, смс или сообщений в мессенджерах 

направляются поддельные уведомления от банков, государственных органов 

или популярных сервисов, побуждающие ввести учетные данные на фальши-

вых сайтах или перевести деньги; 

− вредоносное программное обеспечение – вирусы, трояны, шпионское 

программное обеспечение (spyware), программы-вымогатели. Они могут про-

никать на устройства через небезопасные вложения, взломанные сайты или пи-

ратское программное обеспечение с целью кражи данных, шифрования файлов 

для последующего выкупа или скрытого мониторинга действий пользователя; 

− массированные кибератаки на серверы крупных компаний и государ-

ственных учреждений, приводящие к утечке баз данных, содержащих миллио-

ны записей с персональной информацией пользователей [3; 4]. 
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2. Угрозы, связанные с деятельностью компаний и сервисов: 

− сбор и коммерческое использование персональных данных. Многие он-

лайн-платформы и мобильные приложения собирают информацию о пользова-

телях в объемах, превышающих необходимые для предоставления услуги, ко-

торые в последующем используются для построения поведенческого профиля, 

таргетированной рекламы и могут передаваться третьим лицам, часто без явно-

го и информированного согласия пользователя; 

− недостаточный уровень защищенности сервисов – некоторые компании 

экономят на внедрении современных систем безопасности. Это делает их лег-

кой мишенью для хакеров и приводит к утечкам по вине самой организации [5]. 

3. Угрозы, связанные с человеческим фактором: 

− низкая цифровая грамотность (использование простых и повторяющихся па-

ролей, пренебрежение обновлением программного обеспечения, публикация избы-

точной личной информации в открытом доступе (особенно в социальных сетях); 

− неосознанное согласие на обработку данных (привычка бездумно при-

нимать пользовательские соглашения, не вникая в их содержание); 

− использование небезопасных каналов связи (например, совершение фи-

нансовых операций или передача конфиденциальных данных при подключении 

к публичным сетям Wi-Fi без использования дополнительных средств защиты). 

Защита личных данных является не только технической, но и правовой ка-

тегорией. 

В Российской Федерации основным нормативным актом в нормотворче-

ской области является Федеральный закон от 27.07.2006 №152-ФЗ «О персо-

нальных данных». Он устанавливает требования к операторам, обрабатываю-

щим персональные данные граждан РФ, включая обязанность обеспечивать их 

конфиденциальность и безопасность, получать согласие субъекта на обработку, 

а также предоставлять субъекту права на доступ, уточнение, блокирование и 

уничтожение своей информации [6]. 

На международном уровне эталоном считается Регламент Европейского 

союза General Data Protection Regulation (GDPR), который установил жесткие 
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стандарты в области защиты данных и ввел значительные штрафные санкции за 

их нарушение. Его принципы, такие как «право на забвение», минимальный объ-

ем данных и подотчетность, оказывают влияние на глобальную практику [7–9]. 

Знание своих прав, закрепленных этими документами, позволяет пользова-

телю на законных основаниях требовать от компаний отчета о том, какие его 

данные и с какой целью собираются и обрабатываются. 

Эффективная защита строится на многоуровневом подходе и соблюдении 

правил цифровой гигиены. 

К ним, прежде всего, относится аутентификация (использование сложных 

паролей, состоящих из комбинации букв (заглавных и строчных), цифр и спе-

циальных символов. Для генерации и безопасного хранения паролей рекомен-

дуется использовать такие менеджеры паролей, как KeePass и Bitwarden. 

Двухфакторная аутентификация (2FA) предполагает для обеспечения до-

ступа к аккаунту, помимо пароля, применять одноразовый код из смс, мобиль-

ного приложения-аутентификатора (Google Authenticator, Microsoft Authentica-

tor) или физический ключ безопасности [10]. 

Защита программно-аппаратного комплекса заключается в использовании 

лицензионного антивирусного программного обеспечения с регулярным обнов-

лением баз данных. 

Также необходимо для обеспечения информационной безопасности уста-

навливать последние версии операционных систем, браузеров и приложений, 

так как обновления часто содержат исправления критических уязвимостей. 

Следует отказаться от передачи конфиденциальной информации через от-

крытые сети Wi-Fi в кафе, аэропортах, гостиницах. Для шифрования интернет-

трафика рекомендуется использовать надежный VPN-сервис [10]. 

Регулярное создание резервных копий важных данных на внешних носите-

лях или в облачных хранилищах обеспечит защиту информации от потери в 

случае заражения ransomware или выхода устройства из строя. 

Осознанное поведение в цифровой среде требует критического мышления, 

проверки адресов отправителей и ссылок перед переходом. 
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Необходимо контролировать цифровые следы, проводить аудит настроек при-

ватности в социальных сетях, ограничивать круг лиц, способных видеть личную 

информацию и список контактов. Не рекомендуется также размещать в открытом 

доступе сведения о месте жительства, графике отпусков, сканы документов. 

При установке нового приложения на смартфон следует внимательно изу-

чать, к каким функциям и данным оно запрашивает доступ, и отзывать ненуж-

ные разрешения. 

На государственном уровне существуют специальные инициативы и про-

граммы. Среди них можно выделить национальные центры кибербезопасности, 

которые осуществляют координацию действий по защите информационной 

инфраструктуры. 

Программы повышения цифровой грамотности населения способствуют 

получению навыков и умений по основам кибербезопасности. 

Государство также осуществляет субсидирование разработки отечествен-

ных решений в области информационной безопасности [9]. 

На международном уровне заключаются соглашения о взаимной правовой по-

мощи в расследовании киберпреступлений [11]; происходит гармонизация стандар-

тов защиты данных в разных юрисдикциях [7]; формируются трансграничные ме-

ханизмы контроля за соблюдением законодательства о защите данных [12]. 

В будущем могут возникнуть вызовы и связанные с ними риски в области 

квантовых вычислений (угроза современным методам шифрования); в сфере 

нейроинтерфейсов (вызовы в части защиты данных о мозговой активности); а в 

зоне дополненной реальности (AR) (риски сбора биометрических и поведенче-

ских данных). Все указанные явления связаны с всемирным процессом глоба-

лизации и обеспечением в этих условиях устойчивого социального порядка [1]. 

Таким образом, в условиях роста числа киберугроз безопасность личных 

данных перестает быть задачей, которую можно полностью переложить на тех-

нических специалистов или законодателей. Она становится зоной личной от-

ветственности каждого активного пользователя сети. Формирование культуры 

кибербезопасности, основанной на постоянном обучении, критическом воспри-
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ятии информации и неукоснительном соблюдении правил цифровой гигиены, 

является важной составляющей современности. Студенческое сообщество, яв-

ляясь наиболее продвинутой в техническом отношении частью общества, 

должно играть ключевую роль в продвижении этих принципов, транслируя их 

из узкопрофессиональной сферы в широкий общественный дискурс. Инвести-

ция времени и усилий в собственную цифровую безопасность сегодня – это не 

просто профилактика рисков, а вклад в сохранение фундаментальных прав на 

приватность и автономию в цифровом будущем. 
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