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менных информационных баталиях. Изучены методы и практики, характерных 

для движения Anonymous. Приведена классификация цифрового хактивизма и 

методы его осуществления. Анализ опыта Anonymous позволяет понять, как 

коллективное взаимодействие в цифровой среде превращается в средство ки-

берсопротивления, и отражает современные тенденции в информационных кон-

фликтах. 
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В свете современных политических и технологических изменений вопрос 

коллективных действий в информационном противостоянии приобретает повы-

шенную значимость. Информационная манипуляция превратилась в распростра-

ненный инструмент воздействия, применяемый как правительствами, так и ком-

мерческими организациями. В этом контексте явление цифрового активизма, 

особенно деятельность движения Anonymous, представляет собой важный объ-

ект изучения. 

Значимость данной темы обоснована, прежде всего, тем, что подобные кол-

лективные онлайн-сообщества предоставляют гражданам возможность оказы-

вать влияние на международную политическую арену, внутренние процессы гос-
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ударств и функционирование крупных предприятий. Во-вторых, на фоне усиле-

ния мер цензуры, тотальной слежки и использования репрессивных цифровых 

технологий, коллективизм выступает в качестве формы кибернетического сопро-

тивления. 

Хактивизм (англ. hacktivism) – форма политического протеста, при которой 

активисты проникают в защищенные компьютерные системы с целью привлечь 

внимание общественности к социальным, политическим и другим вопросам [1]. 

Термин происходит от слияния английских слов hack (взлом) и activism (актив-

ность) [2]. Хактивисты, как правило, не ищут финансовой или иной выгоды [3]. 

Чаще всего они атакуют тех, кто противоречит их философии, а также напа-

дают на крупные организации, государственные структуры [2]. 

Для достижения своих целей они используют те же методы, что и обычные 

киберпреступники: дефейс (изменение содержимого атакованного сайта) – пуб-

ликуют на взломанных страницах материалы, продвигающие их идеи [4]; док-

синг (сбор конфиденциальной информации о человеке или организации с целью 

дальнейшего обнародования) [5]; DDoS  (атаки, проводимые с множества 

устройств одновременно и нацеленные на то, чтобы сделать тот или иной ресурс 

недоступным для пользователей) [6]; распространение и обмен информацией без 

цензуры (например, защищенные браузеры и мессенджеры) [7]. Указанное под-

черкивает их противоправный характер. 

Необходимо понимать разницу между киберпреступностью и хактивизмом. 

Киберпреступность преследует цели выведения информационных систем из 

строя, нарушение доступа к информации и причинение ущерба. Хактивизм – это, 

прежде всего, идеологически мотивированная деятельность. Его цель – достиже-

ние политических или социальных изменений (борьба с цензурой, поддержка 

протестов, разоблачение несправедливости) посредством затруднения работы в 

киберпространстве [1]. 

Чтобы проанализировать данную категорию, необходимо ознакомиться с 

краткой историей хактивизма. 
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В 1980–1990 гг. в информационной культуре появляются ранние хаккеры и 

фрикеры, занимающиеся описанной деятельностью ради интереса. Первые спо-

собты их проявления – взломы телефонных сетей [8]. 

В 1990-е гг. появляется термин «хактивизм». Cult of the Dead Cow (хаккер-

ская группировка) создает способ обойти цензуру [9]. Из тактик в основном при-

держивались электронных петиций, виртуальных забастовок (предшественники 

DDoS). 

С 2000-х гг. по настоящее время формируется культовое движение 

Anonymous [5]. Проект против Церкви Саентологии – образец новой модели. Пик 

его влияния пришелся на время «Арабской весны» [10]. 

У хактивистов есть собственная идеологи и ценности, которых они придер-

живаются. Среди них можно выделить: свободу слова, анонимность как основу 

для равенства, свободу информации (открытый доступ к данным и знаниям, а 

также борьба с цензурой), противодействие авторитаризму, отсутствие лидеров и 

руководителей [5]. 

Впервые Anonymous возникли из анонимного имиджборда 4chan. Среди 

ключевых особенностей можно выделить: полную анонимность (посты не тре-

буют регистрации) и культуру мемов (это была основная среда для создания и 

распространения интернет-шуток) [2]. Изначально «Anonymous» – это не имя 

группы, а по-умолчанию имя для каждого пользователя 4chan [11]. 

Мем (то есть шутка) эффективно работает как инструмент координации и 

пропаганды [12]. Маска Гая Фокса – это главный символ Anonymous. Она заим-

ствована из романа «V – значит вендетта», где главный герой борется с тотали-

тарным режимом, что идеально отражает идеологию движения. Произвольный 

человек в любой точке мира, надев эту маску, мгновенно становится частью 

«бренда». Это превращает Anonymous из группы людей в передаваемую, тира-

жируемую идею. Яркий мем привлекает внимание миллионов пользователей [5]. 

Важно понимать, что у Anonymous нет руководства и четкого списка правил. 

Однако за годы существования сформировался ряд принципов и норм поведения 

внутри самого движения. 
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1. Отсутствие иерархии – у движения нет лидеров или начальников; реше-

ния принимаются в чатах и на форумах; любой может предложить свою идею; 

попытки отдельных лиц назначить себя лидерами обычно встречаются с насмеш-

ками и отвергаются. 

2. Анонимность как основа (ношение масок (например, Гая Фокса), исполь-

зование псевдонимов, применение технологий скрытия (Tor, VPN, прокси-сер-

веры и другое). 

3. Идейность и коллективный разум. 

4. «Не привлекай внимания к себе». Несмотря на то, что изначально движу-

щим мотивом для многих был смех, веселье и хаос, то со временем приоритет 

поменялся. Внутри сообщества есть понимание, что бессмысленные атаки ради 

смеха вредят репутации движения и отвлекает от серьезных целей. 

5. Сообщество поощряет самостоятельный поиск информации (например, 

методов DDoS, поиска уязвимостей) и принятие собственных решений – в каких 

операциях участвовать. 

6. Нельзя выдавать других, необходимо осознавать риски и думать о своей 

безопасности. 

7. Новым участникам не доверяют доступ к конфиденциальной информации 

или инструментам. Авторитет зарабатывается путем предложения ценных идей 

и демонстрации технических навыков. 

Если нарушитель представляет угрозу всему сообществу, то его самого мо-

гут сделать объектом операции и обнародовать его личные данные [5; 13]. 

Изначально движущей силой Anonymous был «lulz» – насмешка и 

юмор [13]. Они атаковали онлайн-чаты, координировали флешмобы. 

Первым поворотным моментом стала атака на Саентологию в 2008 г. [5]. Из 

шутников они превратились в «защитников свободы информации». Указанная 

операция стала первой крупномасштабной, хорошо скоординированной и пуб-

личной акцией движения. После попытки Саентологии удалить видео, Анони-

мусы организовали DDoS-атаки на их официальный сайт. Они «обрушили» теле-

фонную линию, в том числе отправляя факсы с изображением Гая Фокса. 
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Для реализации своих планов Анонимусы выпустили видео с синтезирован-

ным голосом. В  феврале 2008 г. они впервые массово вышли из интернета в ре-

альный мир. В результате Саентология получила удар по репутации. Их попытки 

подавить протесты в судах и через СМИ проваливались. Для сообщества 

Anonymous же эта операция стала переломным моментом. Они обрели идеоло-

гию – борьбу с цензурой и защиту свободы слова, а также создали свой «бренд» 

и узнаваемую символику (маска, синтезированный голос, лозунги) [5]. 

Операция «Payback» в 2010 г. стала ключевым этапом против финансовых 

организаций. После того как MasterCard, Visa, PayPal заблокировали пожертво-

вания для WikiLeaks, Anonymous устроили кибератаки на их сайты, дестабили-

зировав их работу и закрепившись как борцы за политические идеалы [14]. 

В 2010-х гг. в различных государствах арабского мира прокатилась волна 

протестов, и, сообщество Anonymous не осталось в стороне. Они обрушили мно-

жество правительственных информационных ресурсов [10]. 

В 2015 г. в Париже прошла серия террактов и нападений, ответственность за 

которые взяла на себя запрещенная в России террористическая группировка «Ис-

ламское государство». Всего спустя несколько часов в интернете появился ролик, 

где аноним в маске Гая Фокса объявляет террористам кибервойну. По словам 

Anonymous, за время деятельности хактивистов им удалось заблокировать около 

150 различных сайтов, связанных с этой запрещенной организацией, удалить не-

сколько тысяч пропагандистских роликов, а также выложить в открытый доступ 

список пользователей социальной сети, предположительно связанных с ними или 

симпатизирующих им. Вышеуказанное служит примером борьбы хактивистов с 

терроризмом. 

В 2020 г. от Anonymous взломали сайт ООН и разместили на нем страницу 

Тайваня. Основатель компании Tesla Илон Маск получил угрозы по причине сво-

его влияния на курс криптовалют [2; 14]. 

На сегодняшний день в качестве реакции на возникший тренд большинство 

государств уже приняли законы, контролирующие пользователей в интернете и 

устанавливающие ответственность за противоправную там деятельность. 
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Тем не менее методы деятельности Anonymous за их многолетнее существо-

вание трансформировались от шуток до сложных системных хакерских атак: 

1. DDoS-атаки – метод, цель которого «положить» сайт, сделав его недоступ-

ным для обычных пользователей [3]. 

2. Хактивизм и утечки данных – это взлом серверов, баз данных и компью-

теров для добычи конфиденциальной информации с последующей ее публика-

цией [4]. 

3. Дефейсинг – это несанкционированное изменение содержимого веб-стра-

ницы. Хакер находит уязвимость на сайте и заменяет его контент на свой – чаще 

всего – политическое послание [5]. 

4. Сетевой активизм и пропаганда [13]. 

5. Акции в реальном мире, то есть организация физических протестов и ак-

ций. Данный метод используют, чтобы показать, что за анонимными аккаунтами 

стоят реальные люди, и придать своему виртуальному протесту физическое, ося-

заемое измерение [4]. 

6. Финансовые атаки – это атаки, направленные на нанесение прямого фи-

нансового ущерба [13]. 

Подводя итог, стоит отметить, что активность движения Anonymous являет 

собой исключительную эволюцию цифрового активизма: от юмористических и 

развлекательных действий в интернет-пространстве к реальному социально-по-

литическому влиянию на международном уровне. Анонимные группы, подоб-

ные Anonymous, демонстрируют, что скоординированные онлайн-действия спо-

собны оказывать ощутимый эффект на правительственные институты, большие 

компании и общественное сознание, результативно отстаивая свободу распро-

странения информации и противодействуя цензуре. 

Инструменты их деятельности многообразны и охватывают DDoS-атаки, из-

менение внешнего вида сайтов, несанкционированный доступ к серверам и рас-

крытие личных данных, а также организацию пропагандистской работы в интер-

нете и акций протеста в физическом мире, что позволяет им совмещать вирту-
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альные и реальные формы протеста. Ключевой чертой движения является отсут-

ствие строгой структуры управления, идеологическая подоплека, а также приме-

нение мемов и символов для координации усилий и создания узнаваемой симво-

лики. 

Анализ опыта Anonymous дает возможность более глубоко осознать, как 

коллективное взаимодействие в цифровой среде превращается в средство кибер-

сопротивления, и отражает современные тенденции в информационных кон-

фликтах, где технологии, идеи и общественная активность тесно связаны, фор-

мируя новые модели гражданского участия и политического воздействия в гло-

бальном масштабе. 
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