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Аннотация: в статье рассматриваются ключевые вызовы в области за-

щиты информации, вызванные экспоненциальным ростом объёмов данных и 

усложнением ландшафта киберугроз в 2023–2025 гг. Проанализированы совре-

менные подходы: архитектура нулевого доверия (Zero-Trust), конфиденциаль-

ные вычисления, гомоморфное шифрование, постквантовая криптография, 

технологии усиления конфиденциальности (Privacy-Enhancing Technologies) и 

принцип «приватность по умолчанию и по дизайну» (Privacy by Design). Особое 

внимание уделено практическим примерам внедрения и нормативному регули-

рованию в России и мире. 
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По данным отчёта Verizon Data Breach Investigations Report 2024, 68% ин-

цидентов связаны с компрометацией учётных данных и человеческим факто-

ром [5], а 83% атак затрагивают внешний периметр или облачные сервисы. По 

прогнозам Cybersecurity Ventures, ежегодные глобальные убытки от киберпре-

ступности к 2025 году превысят 10,5 трлн долларов США [1]. Объём мировых 
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данных, согласно IDC, достигнет 181 зеттабайта в 2025 году [2]. Традиционные 

периметровые модели защиты (castle-and-moat) в таких условиях теряют эффек-

тивность, что требует перехода к новым архитектурным и криптографическим 

парадигмам. 

За последние годы значительно выросло число атак на цепочки поставок 

(SolarWinds 2020, Log4Shell 2021, MOVEit 2023, XZ Utils 2024), увеличилось 

использование генеративного ИИ для автоматизации атак (FraudGPT, WormGPT, 

deepfake-фишинг), появились реальные квантовые угрозы (в 2024 году NIST 

опубликовал первые стандарты постквантовой криптографии ML-KEM, ML-

DSA, SLH-DSA) [3], усилились атаки на среды доверенного выполнения 

(Spectre/Meltdown-подобные уязвимости в TEE). 

Таблица 1 

Современные архитектурные и технологические подходы 

1. Архитектура 

нулевого доверия 

(Zero-Trust 

Architecture) 

Принцип «никогда не доверяй, всегда проверяй» реализуется через 

непрерывную аутентификацию, микросегментацию и контекстно-

зависимую авторизацию. Ведущие реализации: Google BeyondCorp, 

Microsoft Zero Trust Security Model, CrowdStrike Falcon Zero Trust 

2. 

Конфиденциальные 

вычисления 

(Confidential 

Computing) 

Технологии доверенной среды выполнения (Trusted Execution 

Environment, TEE): Intel SGX/TDX, AMD SEV-SNP, ARM Confidential 

Compute Architecture, NVIDIA Confidential GPUs. Практические 

продукты: Azure Confidential VMs, AWS Nitro Enclaves, Google 

Confidential VM. Обеспечивают защиту данных в процессе обработки 

даже от облачного провайдера 

3. Гомоморфное 

шифрование 

Позволяет выполнять вычисления над зашифрованными данными без 

их расшифровки. Современные библиотеки: Microsoft SEAL, IBM 

HElib, OpenFHE. Применяется в медицине и финансах для 

соблюдения GDPR, HIPAA и ФЗ-152 при аналитике чувствительных 

данных 

4. Постквантовая 

криптография 

 

С 2024 года начат глобальный переход на алгоритмы, стойкие к 

атакам на квантовых компьютерах: Kyber (ML-KEM), Dilithium (ML-

DSA), Falcon, SPHINCS+ [3]. Google и Cloudflare уже внедряют 

гибридные схемы в TLS 

5. Технологии 

усиления 

конфиденциальности 

(Privacy-Enhancing 

Technologies, PETs) 

– дифференциальная приватность (Apple, Google, IBM); 

– федеративное обучение (TensorFlow Federated, PySyft); 

– синтетические данные (Mostly AI, Gretel.ai); 

– безопасные многопартийные вычисления (MP-SPDZ, ShareMind) 

 

В условиях роста ИИ и квантовых угроз PETs интегрируются с блокчей-

ном: Oasis Network и Phala Network сочетают TEE со смарт-контрактами для 
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вычислений над зашифрованными данными в здравоохранении и финансах. Го-

моморфное шифрование ускоряется оборудованием: чипы NVIDIA/Intel сни-

жают нагрузку на 50–70% vs Microsoft SEAL. В РФ «Цифровая экономика-

2025» внедряет PETs в «Госуслуги» для биoмeтрии. Однако вызовы остаются: 

высокая стоимость развертывания (до 10 раз дороже традиционных методов по 

данным Gartner 2025) и необходимость квалифицированных специалистов. 

Нормативно-правовое обеспечение. В ЕС действуют GDPR (2018), AI Act 

(2024) [4] и готовится ePrivacy Regulation. В России – ФЗ-152 «О персональных 

данных» (ред. 2024) [7], ФЗ-187 «О безопасности КИИ», Указ Президента №250 

от 01.05.2022 [6]. В США – CCPA/CPRA и секторальные законы, в Китае – PIPL 

(2021) и GB/T 42410–2023. 

Современная информационная безопасность требует комплексного подхода 

к защите данных на всех стадиях: в покое, в движении и в процессе обработки. 

Наиболее перспективными направлениями являются архитектура нулевого до-

верия, конфиденциальные вычисления, гомоморфное шифрование, посткванто-

вая криптография и технологии усиления конфиденциальности. Их интеграция 

с принципом Privacy by Design позволяет организациям эффективно противо-

стоять текущим и будущим цифровым угрозам, сохраняя при этом соответствие 

строгим нормативным требованиям. 
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