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Аннотация: в статье рассматриваются правовые и организационно-тех-

нические аспекты защиты персональных данных в условиях цифровизации обра-

зовательной среды. Проанализированы особенности обработки персональных 

данных обучающихся и работников образовательных организаций при использо-

вании электронных журналов, дистанционных образовательных платформ, об-

лачных сервисов и иных информационных систем. Особое внимание уделено тре-

бованиям международного и национального законодательства в сфере защиты 

персональных данных, включая положения Общего регламента по защите дан-

ных (GDPR) и Федерального закона №152-ФЗ «О персональных данных». 
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Цифровая трансформация системы образования обусловила существенное 

увеличение объёмов персональных данных, обрабатываемых в процессе образо-

вательной деятельности. Как показывает практика [2; 5], внедрение электронных 

журналов и дневников, платформ дистанционного обучения, облачных сервисов 

и специализированных мобильных приложений предполагает систематический 
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сбор, хранение и анализ информации о обучающихся, педагогических работни-

ках и административном персонале. Значительная часть таких сведений отно-

сится к категории конфиденциальных, а их неправомерная обработка либо утечка 

может повлечь нарушение прав и законных интересов субъектов персональных 

данных, а также негативные правовые и репутационные последствия для образо-

вательных организаций [1; 3; 6]. 

Цель настоящего исследования состоит в определении роли образователь-

ных учреждений как операторов персональных данных, конкретизации их обя-

занности по обеспечению конфиденциальности, безопасности и законности об-

работки информации. 

Под персональными данными в соответствии с действующим законодатель-

ством понимается любая информация, относящаяся к прямо или косвенно опре-

деляемому физическому лицу. Данная категория охватывает не только идентифи-

кационные и контактные сведения, но и данные о состоянии здоровья, результа-

тах обучения, цифровой активности, а также индивидуальные поведенческие ха-

рактеристики пользователей образовательных информационных систем. 

На международном уровне ключевым нормативным актом в сфере защиты 

персональных данных является Общий регламент по защите данных (General 

Data Protection Regulation, GDPR), вступивший в силу 25 мая 2018 года. Указан-

ный регламент устанавливает комплекс требований к процессам обработки, хра-

нения и передачи персональных данных граждан Европейского союза и направ-

лен на обеспечение высокого уровня защиты прав субъектов данных. Среди ба-

зовых принципов обработки закреплены законность, прозрачность, минимизация 

объёма обрабатываемых данных, а также гарантии реализации прав субъектов на 

доступ, исправление и удаление информации. 

В образовательной сфере GDPR квалифицирует школы, университеты и 

иные учебные заведения в качестве контролёров персональных данных, возлагая 

на них обязанность по документированию операций обработки, обеспечению ин-

формационной безопасности и, при наличии предусмотренных условий, назна-
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чению должностного лица по защите данных. Образовательные организации за-

кономерно стали одной из ключевых институциональных площадок для внедре-

ния современных систем управления персональными данными. 

Специфика образовательной среды заключается не только в масштабности 

обрабатываемых данных, но и в её социальной функции. Учебные заведения вы-

полняют задачу формирования у обучающихся навыков работы в условиях элек-

тронного документооборота и цифровой экономики – как в профессиональной 

деятельности, так и в повседневной жизни. Формирование культуры ответствен-

ного и законного обращения с персональными данными должно осуществляться 

на всех этапах социализации личности, при этом общеобразовательные учрежде-

ния выступают первичным институтом, где закладываются основы правосозна-

ния и уважения к конфиденциальности частной информации. 

Защита персональных данных носит комплексный характер и включает пра-

вовые, организационные и технические элементы регулирования. Технические 

средства обеспечивают сбор, хранение и передачу информации, тогда как выстра-

ивание процедур обработки, распределение ответственности и контроль соблю-

дения требований законодательства относятся преимущественно к сфере органи-

зационного управления и делопроизводства. 

Особое значение в образовательных организациях имеет защита персональ-

ных данных работников, включая педагогических, научных, административных 

и технических сотрудников. Правовое регулирование данной сферы осуществля-

ется на основании федеральных законов №149-ФЗ «Об информации, информа-

ционных технологиях и о защите информации» [7] и №152-ФЗ «О персональных 

данных» [8], а также подзаконных и ведомственных нормативных актов. 

Согласно статье 3 Федерального закона №152-ФЗ [8], персональные данные 

включают широкий круг сведений биографического, социального, имуществен-

ного и профессионального характера, таких как имя, дата и место рождения, ад-

рес проживания, уровень образования, квалификация, доходы, семейное положе-

ние и иные сведения, позволяющие идентифицировать физическое лицо. При 
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этом статья 5 указанного закона закрепляет принцип ограничения обработки пер-

сональных данных необходимыми и достаточными объёмами, а также гаранти-

рует неприкосновенность частной жизни субъекта. 

Федеральный закон №152-ФЗ распространяется на все организации, осу-

ществляющие обработку персональных данных на территории Российской Феде-

рации, включая образовательные учреждения, которые выступают в роли опера-

торов. В соответствии со статьёй 19 закона на оператора возлагается обязанность 

по реализации комплекса организационных и технических мер, направленных на 

обеспечение безопасности персональных данных [8]. 

Статья 22 Федерального закона №152-ФЗ предусматривает обязанность опе-

ратора уведомлять уполномоченный орган о начале обработки персональных 

данных [8]. Данная процедура направлена на предупреждение нарушений зако-

нодательства и осуществление государственного контроля в сфере защиты пер-

сональных данных. В качестве уполномоченного органа определён Роском-

надзор, которым разработаны типовые формы уведомлений и методические ре-

комендации по их заполнению. При этом законодательство допускает исключе-

ния из обязанности уведомления в случае обработки персональных данных ра-

ботников в рамках трудовых отношений. 

Постановлением Правительства Российской Федерации от 17 ноября 

2007 года №781 утверждено Положение об обеспечении безопасности персо-

нальных данных при их обработке в информационных системах [4], в котором 

определены требования к техническим средствам, программному обеспечению, 

элементам сетевой инфраструктуры и иным компонентам, используемым при об-

работке персональной информации. Конкретные параметры программных и ап-

паратных средств устанавливаются в профильных документах, разрабатываемых 

уполномоченными государственными органами. 

Таким образом, ключевым правовым основанием для обработки персональ-

ных данных в образовательных организациях является согласие субъекта персо-

нальных данных либо его законного представителя. Такое согласие должно но-
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сить добровольный и информированный характер, быть конкретным и докумен-

тально оформленным, предусматривать отдельные цели обработки и обеспечи-

вать возможность его отзыва в установленном законом порядке. 
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