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Аннотация: стремительное развитие цифровых технологий радикально 

меняет экономические и социальные отношения, ставя перед правом новые за-

дачи по обеспечению баланса между интересами личности, бизнеса и государ-

ства. Российское законодательство о персональных данных переживает этап 

глубокой трансформации под влиянием биометрии, искусственного интеллекта, 

больших данных, интернета вещей, блокчейна и облачных сервисов. В статье 

анализируется эволюция регулирования персональных данных в Российской Фе-

дерации в сравнительно-правовом контексте, выявляются ключевые технологи-

ческие вызовы и пробелы правоприменения, рассматриваются механизмы ком-

плаенса и безопасности, а также формулируются перспективные направления 

модернизации. Предложены конкретные меры по гармонизации российских под-

ходов со стандартами Совета Европы и лучшими зарубежными практиками 

при сохранении национальных приоритетов цифрового суверенитета. Особое 

внимание уделяется вопросам защиты прав субъектов персональных данных в 

условиях цифровизации, а также необходимости создания эффективных меха-

низмов контроля за обработкой персональной информации. Материал опира-

ется на нормативные акты РФ и международные документы, судебную и ве-

домственную практику, а также широкий круг отечественных и зарубежных 

научных источников. В заключение подчеркивается важность интеграции 
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новых технологий в правовую систему с учетом этических аспектов и социаль-

ной ответственности, что позволит создать безопасное и справедливое цифро-

вое пространство для всех участников экономических и социальных отношений. 

Ключевые слова: персональные данные, биометрические данные, искус-

ственный интеллект, большие данные, локализация данных, кибербезопасность, 

трансграничная передача. 

Цифровизация экономики и государственного управления приводит к экспо-

ненциальному росту объема и разнообразия обрабатываемых персональных дан-

ных (далее – ПДн) [4], усложнению цепочек обработки и расширению круга 

участников экосистем данных. Параллельно растет регуляторная нагрузка на ор-

ганизации, а также ожидания общества в части приватности и безопасности [5]. 

Базовый каркас российского права о ПДн сформирован Федеральным законом 

№152-ФЗ «О персональных данных» [1] (далее – 152-ФЗ) и сопутствующими ак-

тами по безопасности и локализации. Цель статьи – выявить, как инновации 

трансформируют правовое регулирование персональных данных в РФ, какие вы-

зовы стоят перед правоприменением и какие реформы представляются перспек-

тивными в свете международных стандартов. Методологически работа опира-

ется на сравнительно-правовой, формально-юридический и риск-ориентирован-

ный подход, анализ правоприменительной практики и научного дискурса. 

Российская модель защиты ПДн опирается на конституционные гарантии 

частной жизни, тайны переписки и информации о частной жизни, развиваемые в 

152-ФЗ и подзаконном массиве: постановления Правительства о защите ПДн, 

уровнях защищенности и особенностях неавтоматизированной обработки, при-

казы ФСТЭК и ФСБ о требованиях защиты и моделировании угроз, а также 

нормы о локализации первичного сбора ПДн граждан РФ. С 2014–2015 годов ак-

цент сместился к цифровому суверенитету (локализация, усиление надзора 

РКН), а также к интеграции безопасности ПДн в более широкий контур критиче-

ской информационной инфраструктуры. Новейшие изменения касаются биомет-

рических данных, обработки в целях госуслуг и цифрового профиля, 
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регулирования инцидентов и уведомления субъектов. Международные стан-

дарты формируют ориентиры: Конвенция Совета Европы 108 продвигает риск-

ориентированность, подотчетность и оценку воздействия, GDPR закрепляет де-

тализированные принципы обработки, права субъектов, DPIA, DPO и трансгра-

ничные механизмы. ЕС дополняет экосистему данными публичного сектора, про-

мышленными данными и доступом к IoT, а также актом об ИИ с режимом риска 

и ограничений «высокого риска». 

Технологические инновации радикально усложнили ландшафт обработки 

персональных данных. Искусственный интеллект и машинное обучение опира-

ются на масштабные датасеты, нередко собранные для иных целей, что ставит 

вопрос о совместимости целей первоначальной и последующей обработки, до-

пустимости вторичного использования и достаточности мер деидентифика-

ции [7]. Российское право традиционно исходит из приоритета согласия субъекта 

и ограниченного набора альтернативных оснований, тогда как зарубежные мо-

дели шире используют «легитимный интерес» и тест баланса, подкрепляя его ме-

ханизмами подотчетности. Биометрические технологии усиливают напряжен-

ность между эффективностью идентификации и правами личности [8]. Специ-

альное регулирование биометрических ПДн закрепило повышенные требования 

к согласию, безопасности, хранению и инфраструктуре, однако встает проблема 

массового видеонаблюдения и удаленной идентификации в общественных про-

странствах, где тест пропорциональности и наличие реальных альтернатив при-

обретают ключевое значение [11]. В правоприменении это требует четких мето-

дик DPIA для биометрии, документирования оценок риска и ограничений, а 

также режимов изъятия и уничтожения шаблонов. Большие данные и профили-

рование поднимают вопросы предсказуемости целей и границ «обоснованных 

ожиданий» субъектов, особенно при вторичной аналитике и таргетинге. Россий-

ская доктрина деидентификации развивается в сторону риск-ориентированной 

оценки, но сохраняется опасность реидентификации при объединении наборов, 

что влияет на выбор правовых и технических мер защиты. На особом месте нахо-

дится блокчейн с присущей ему неизменяемостью записей, что вступает в 
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очевидное противоречие с принципами актуальности и удаления данных. Юри-

дико-технические компромиссы включают хранение ПДн вне цепочки при ис-

пользовании хешей для верификации, применение криптографических техник 

псевдонимизации и управляемой анонимизации, а также формулирование огово-

рок, разъясняющих пределы исполнения требований на распределенных ре-

естрах. В совокупности эти вызовы демонстрируют необходимость перехода к 

подотчетности и системной оценке риска для прав и свобод как ключевого кон-

тура регулирования. 

Современный комплаенс в сфере персональных данных в России складыва-

ется на пересечении требований 152-ФЗ, подзаконных актов к защите информа-

ции и практик риск-менеджмента. Хотя институт оценки воздействия на права и 

свободы прямо не закреплен, его функциональные аналоги вытекают из обязан-

ности оператора обеспечивать соответствующие угрозам меры защиты и мини-

мизацию обработки, что обосновывает внедрение процедур DPIA для высокори-

сковых сценариев, включая биометрию, профилирование и массовое наблюде-

ние. Требования к безопасности ПДн устанавливают уровни защищенности ин-

формационных систем [6], структуру организационных и технических мер, по-

рядок моделирования угроз, криптографическую защиту и аттестацию, причем 

все чаще эти требования интегрируются с режимом безопасности критической 

информационной инфраструктуры и отраслевыми стандартами киберустойчиво-

сти. Это предполагает комплексный подход: сегментацию и управление досту-

пом, шифрование и управление ключами, журналирование и мониторинг собы-

тий, обучение персонала, регулярные тесты на проникновение и аудит поставщи-

ков. Режим локализации первичного сбора ПДн граждан РФ и трансграничная 

передача данных образуют еще один контур комплаенса, требующий оценки 

юрисдикционных рисков, договорных гарантий и технических мер (сквозное 

шифрование, хранение ключей у резидентов, распределение ролей и ответствен-

ности в цепочке обработки). В условиях фрагментации глобальных стандартов и 

ограничений международного обмена особую роль приобретает развитие мето-

дик оценки «адекватности» и модельных договорных условий. Правоприменение 
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усиливается за счет роста штрафов, расширения полномочий Роскомнадзора и 

развития судебной практики по компенсации нематериального вреда и оценке до-

статочности мер защиты. Эффективное реагирование на инциденты предпола-

гает готовность к оперативному уведомлению регулятора и субъектов, проведе-

ние форензики, реализацию корректирующих мер и ретестов, а также постоянное 

улучшение процессов на основе извлеченных уроков. 

Перспективная траектория развития российского законодательства о персо-

нальных данных задается переходом от формально-процедурного к риск-ориен-

тированному регулированию, в центре которого – подотчетность оператора. 

Обоснованным выглядит закрепление в законе обязательности DPIA для обрабо-

ток повышенного риска, введение требований к назначению ответственного по 

защите данных в крупных организациях и при высокорисковых операциях, уста-

новление обязанности вести и актуализировать реестры операций, а также про-

водить периодические пересмотры мер защиты [3]. Режим биометрии нуждается 

в дальнейшей дифференциации по уровню риска и условиям использования. 

Должны быть обеспечены запреты или моратории на наиболее инвазивные прак-

тики, такие как удаленная биометрическая идентификация в публичных про-

странствах без достаточных гарантий, а также гарантированы полноценные аль-

тернативы для отказавшихся от биометрии, усиление независимого надзора и 

прозрачности технологий. В сфере трансграничной передачи целесообразно раз-

вивать критерии «адекватности» и признанные договорные механизмы, поддер-

живать двусторонние рамки с ключевыми экономическими партнерами и стиму-

лировать технические решения, снижающие трансграничные риски, включая 

распределение ключей шифрования и локализованные сегменты обработки. Важ-

ным направлением являются регуляторные песочницы и экспериментальные 

правовые режимы, позволяющие тестировать инновационные модели обработки 

при усиленных гарантиях для субъектов данных и контролируемых рисках, с про-

зрачной методологией оценки и механизмами масштабирования успешных прак-

тик [9]. Институционально требуется развитие методических материалов регуля-

тора по деидентификации и псевдонимизации, модельных договоров и 
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стандартов взаимодействия операторов и порученных лиц, а также просветитель-

ские инициативы, повышающие цифровую грамотность и осведомленность 

граждан о правах и способах их реализации. Наконец, согласование режима ПДн 

с развитием цифрового государства предполагает четкие рамки объединения гос-

ударственных и коммерческих массивов, независимые аудиты алгоритмов, меха-

низмы алгоритмической транспарентности и регулярную оценку воздействия на 

права при запуске значимых госцифровых сервисов. 

Технологические инновации усиливают ценность и уязвимость персональ-

ных данных, делая их центральным ресурсом цифровой экономики. Российское 

право в целом обеспечивает базовые гарантии защиты ПДн, но нуждается в си-

стемной адаптации к высоким рискам ИИ, биометрии, больших данных и транс-

граничных экосистем. Перенос в национальный контекст ключевых инструмен-

тов международных стандартов [2] – риск-ориентированного подхода, подотчет-

ности, DPIA, усиленных прав субъектов и прозрачности алгоритмов – позволит 

укрепить доверие и повысить глобальную интероперабельность без утраты наци-

ональной специфики и приоритета безопасности. 
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