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Аннотация: в статье анализируется феномен использования социальной 

изоляции как ключевого ресурса для вербовки подростка в экстремистские ин-

тернет-сообщества. Рассматриваются психологические механизмы, превраща-

ющие чувство одиночества и оторванности от общества во «входной билет» 

для деструктивных акторов. Особое внимание уделяется технологиям распозна-

вания таких сообществ: анализу социальных графов, лингвистическим маркерам 

«языка врага», поведенческим аномалиям времени и двухуровневым моделям ран-

ней диагностики. Приводятся эмпирические данные российских исследователей 

и предлагаются практические критерии отличия групп псевдоподдержки от за-

конспирированных вербовочных сетей. Статья адресована психологам, специа-

листам в области информационной безопасности и социальным педагогам. 
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диагностики, негативное аффилирование, цифровая аномия, информационная 

безопасность, психологическая манипуляция. 

Цифровая эпоха, подарившая человечеству невиданные возможности для 

коммуникации, парадоксальным образом обострила проблему социальной изо-

ляции. Миллионы пользователей, ежедневно находясь в сетевом пространстве, 

испытывают острейший дефицит подлинных, эмоционально насыщенных кон-

тактов. Этот разрыв между видимой связностью и реальным одиночеством со-

здает благодатную почву для манипуляции. За последние пять лет в России и 

странах постсоветского пространства зафиксирован устойчивый рост числа пре-

ступлений террористической направленности, совершаемых лицами, которые 

были завербованы через закрытые интернет-каналы [1]. При этом традиционные 

методы контент-анализа оказываются недостаточно эффективными: прямые при-

зывы к насилию быстро блокируются, тогда как косвенные технологии эксплуа-

тации изоляции остаются в тени. Цель данной работы – систематизировать со-

временные технологии распознавания экстремистских интернет-сообществ, ис-

пользующих социальную изоляцию как основной вербовочный ресурс, и пред-

ложить операциональные критерии для их ранней диагностики. 

Феномен социальной изоляции как ресурса вербовки базируется на класси-

ческих психологических закономерностях, описанных еще Э. Фроммом и 

А. Маслоу, но получивших новое звучание в цифровой среде. Потребность в при-

надлежности относится к числу фундаментальных, и ее фрустрация приводит к 

состоянию, которое российский психолог А.Ш. Тхостов называет «экзистенци-

альной сетевой аномией» [2]. Человек, лишенный устойчивых офлайн-связей – 

будь то из-за переезда, потери работы, буллинга или особенностей психического 

склада, – начинает бессознательно искать любую общность, готовую принять его. 

Вербовщики экстремистских групп действуют как высококвалифицированные 

психологи: они не просто находят изолированных индивидов, но и углубляют их 

изоляцию, демонстрируя, что «большой мир» враждебен и лжив, а только закры-

тое сообщество предлагает чистоту и правду. Так формируется ключевой для экс-

тремистского сознания механизм двойного отрицания: отрицание себя прежнего 
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(как слабого и одинокого) и отрицание всего внешнего мира (как источника опас-

ности). 

Технологии распознавания таких сообществ неизбежно усложняются вслед 

за тактиками вербовщиков. Если в 2010-е годы экстремистский контент легко вы-

являлся по лексике открытых угроз, то сегодня деструктивные группы маскиру-

ются под паблики психологической поддержки, сообщества по интересам, пат-

риотические или даже религиозно-философские кружки. 

Первым и наиболее надежным технологическим решением выступает ана-

лиз социальных графов с акцентом на структурные дыры. Метод, развитый в ра-

ботах Г.В. Грачева и И.К. Мельник, показывает, что экстремистские ячейки обла-

дают аномально высокой плотностью внутренних связей и практически нулевой 

связностью с внешними нейтральными группами [3]. Иными словами, участники 

интенсивно общаются друг с другом, но репостят, комментируют и цитируют ис-

ключительно внутренние источники. Такой граф сигнализирует об искусствен-

ной изоляции, которая не возникает естественным образом ни в одном здоровом 

сообществе. 

Вторая технология, активно разрабатываемая российскими специалистами 

по информационной безопасности (А.Ю. Долгов, А.А. Смирнов), связана с ана-

лизом временной структуры активности. В условиях действия «закона Яровой» 

и систем ОКН (Обнаружение и Контроль Нежелательной информации) прямая 

агитация сместилась в ночные часы и зашифрованные мессенджеры. Авторы 

предложили понятие «вербовочного хронотипа» – устойчивого паттерна, при ко-

тором пик коммуникации приходится на период с 23:00 до 5:00 по местному вре-

мени и сопровождается резким снижением активности в дневные часы [4]. С по-

мощью алгоритмов кластеризации временных меток удается выявить не только 

сами ячейки, но и потенциальных рекрутов среди пользователей, чей онлайно-

вый график синхронизируется с этой ночной активностью после 2–3 недель пре-

бывания в подозрительной группе. При этом изоляция здесь выступает уже не 

как фон, а как инструмент – ночное бодрствование разрушает остаточные соци-

альные связи с семьей и школой, окончательно замыкая человека на сообществе. 
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Наиболее тонким и одновременно сложным в реализации методом является 

двухуровневая модель распознавания, предложенная Ю.М. Кузнецовым 

и В.Л. Цимбалом [5]. На первом, аппаратном уровне нейросеть отбирает канди-

датов по формальным критериям: плотность графа, ночная активность, наличие 

лексических маркеров, частота использования слов-изоляторов («никто», «кроме 

нас», «предательство»). На втором, экспертно-психологическом уровне специа-

лист анализирует качественную сторону взаимодействия: присутствует ли в со-

обществе феномен «негативного аффилирования» – удержание участников не че-

рез общие цели или позитивные ценности, а через общую травму отвержения, 

культивирование чувства «осажденной крепости». Если такая аффективная 

связка обнаружена, вероятность того, что сообщество является вербовочной се-

тью, превышает 90%. Именно эта модель позволила в 2022 году предотвратить 

вовлечение в деструктивную группу около 400 подростков в пяти регионах Рос-

сии [5, с. 276]. 

Однако любая технология распознавания сталкивается с проблемой мимик-

рии. Сегодня экстремистские сообщества перенимают стилистику групп психо-

логической помощи: они используют заботливый тон, предлагают «безусловное 

принятие», используют обращения «дорогой друг», «сестра», «брат». Отличие, 

как доказывает К.Г. Сурнов, кроется в направленности действия: группы подлин-

ной психологической помощи ориентируют на восстановление связей с внешним 

миром, тогда как экстремистские – на их окончательный разрыв [6, с. 21]. Техно-

логии распознавания нового поколения включают поэтому не только анализ ста-

тичного контента, но и моделирование динамики: наблюдение за тем, как меня-

ются рекомендации сообщества по мере углубления изоляции пользователя. Ал-

горитмы, обучающиеся на русскоязычных корпусах экстремистских текстов уже 

сегодня способны выявлять такие паттерны, но пока сохраняется высокий риск 

ложноположительных срабатываний – до 22% в сложных пограничных случаях. 

Таким образом, социальная изоляция перестала быть лишь социально-пси-

хологической проблемой и превратилась в полноценный ресурс вербовки в экс-

тремистские интернет-сообщества. Технологии распознавания, развиваемые 
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российскими исследователями, прошли путь от простого негативного контент-

мониторинга до сложных многоуровневых систем, включающих анализ графов, 

временных аномалий, лингвистических маркеров и качественных признаков 

негативного аффилирования. Ключевым выводом является необходимость ран-

ней диагностики: признаки изоляции (сужение круга общения, ночная актив-

ность, использование ритуализованной дихотомии «чистое/грязное») должны 

выявляться до того, как произойдет полная идентификационная подмена лично-

сти. Дальнейшие исследования должны быть направлены на уменьшение про-

цента ложноположительных срабатываний и создание протоколов межведом-

ственного взаимодействия – между алгоритмами, психологами и социальными 

службами. Только преодолевая методологический разрыв между цифровой сле-

довой информацией и живой человеческой психикой, можно разорвать цепь вер-

бовки там, где одиночество становится детонатором насилия. 
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