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Аннотация: в статье рассматриваются ключевые проблемы правового ре-

гулирования искусственного интеллекта в контексте обеспечения кибербезопас-

ности. Анализируются основные риски, связанные с использованием интеллек-

туальных систем, включая угрозы утечки данных, автоматизацию кибератак и 

сложность правовой квалификации действий ИИ. Особое внимание уделяется 

пробелам в действующем законодательстве и необходимости формирования 

комплексного подхода к регулированию данной сферы. 
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Искусственный интеллект представляет собой совокупность технологий и 

программных решений, способных имитировать когнитивные функции человека, 

включая анализ данных, обучение на основе опыта, распознавание образов, при-

нятие решений и прогнозирование. В современном научном дискурсе ИИ рас-

сматривается не только как техническое явление, но и как междисциплинарный 

феномен, находящийся на стыке информатики, права, философии и социоло-

гии [2]. 
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С правовой точки зрения одной из ключевых характеристик искусственного 

интеллекта является его относительная автономность. В отличие от традицион-

ных алгоритмов, функционирующих строго в рамках заранее заданных инструк-

ций, системы ИИ, особенно основанные на методах машинного обучения и 

нейронных сетей, способны самостоятельно вырабатывать новые модели пове-

дения [1]. Это существенно усложняет процесс определения субъекта ответ-

ственности за возможный вред, причинённый в результате функционирования та-

ких систем. 

Особое значение имеет способность ИИ к самообучению. В процессе экс-

плуатации система может изменять свои алгоритмы без прямого вмешательства 

разработчика, что приводит к так называемому эффекту «непредсказуемости по-

ведения». В юридической практике это порождает проблему установления при-

чинно-следственной связи между действиями разработчика, пользователя и ре-

зультатом функционирования системы [4]. В ряде случаев невозможно одно-

значно определить, на каком этапе возникла ошибка – при разработке, обучении 

или непосредственном применении технологии. 

Кроме того, важной особенностью ИИ является его непрозрачность (эффект 

«чёрного ящика»). Многие современные модели, особенно в области глубокого 

обучения, не позволяют однозначно интерпретировать логику принятия реше-

ний [7]. Это создает серьёзные препятствия для правового контроля, аудита и сер-

тификации таких систем, а также затрудняет использование результатов их ра-

боты в качестве доказательств в судебных разбирательствах. 

В научной и правовой литературе активно обсуждается вопрос о правовом 

статусе искусственного интеллекта. Существует несколько подходов к его реше-

нию. В рамках первого подхода ИИ рассматривается исключительно как объект 

права – инструмент, используемый человеком, что предполагает возложение от-

ветственности на разработчика, владельца или оператора системы [3]. Второй 

подход предполагает возможность признания за ИИ ограниченной правосубъект-

ности, аналогичной юридическим лицам. Однако данная концепция вызывает 
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значительные споры, поскольку ИИ не обладает сознанием, волей и способно-

стью нести ответственность в традиционном юридическом понимании [5]. 

Отдельного внимания заслуживает проблема разграничения понятий «ис-

кусственный интеллект», «автоматизированная система» и «алгоритм». В норма-

тивных актах различных государств отсутствует единое определение ИИ, что 

приводит к неоднозначности правоприменительной практики [3]. В ряде случаев 

под ИИ понимаются исключительно самообучающиеся системы, тогда как в дру-

гих – любые сложные алгоритмы обработки данных. 

Стремительное развитие технологий искусственного интеллекта оказывает 

двойственное влияние на сферу кибербезопасности [2]. С одной стороны, ИИ ис-

пользуется для выявления угроз и защиты информационных систем, с другой – 

становится мощным инструментом в руках злоумышленников. Применение ин-

теллектуальных алгоритмов в противоправных целях существенно повышает 

масштаб, скорость и сложность кибератак, формируя новые виды угроз, к кото-

рым традиционные механизмы защиты оказываются недостаточно подготовлен-

ными [5]. 

Использование искусственного интеллекта позволяет злоумышленникам ав-

томатизировать ключевые этапы кибератак, включая разведку, выявление уязви-

мостей и эксплуатацию слабых мест информационных систем. В отличие от тра-

диционных атак, требующих значительного участия человека, ИИ способен са-

мостоятельно анализировать сетевую инфраструктуру, выявлять потенциальные 

точки входа и подбирать наиболее эффективные способы их использования [8]. 

Особую опасность представляют так называемые адаптивные атаки, при ко-

торых алгоритмы машинного обучения изменяют стратегию поведения в зависи-

мости от реакции защитных систем [4]. Это делает такие атаки более устойчи-

выми к обнаружению и блокировке. Кроме того, ИИ может использоваться для 

создания полиморфного вредоносного программного обеспечения, которое изме-

няет свой код, обходя антивирусные средства и системы обнаружения вторже-

ний [3]. 
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Дополнительным фактором риска является снижение порога входа в кибер-

преступность. Благодаря доступности инструментов на основе ИИ даже лица с 

ограниченными техническими навыками могут осуществлять сложные атаки, ис-

пользуя готовые алгоритмы и программные решения [7]. 

Современные системы искусственного интеллекта функционируют на ос-

нове обработки значительных массивов данных, включая персональные, биомет-

рические и иные чувствительные сведения [3]. Это делает их привлекательной 

целью для киберпреступников. Нарушение безопасности таких систем может 

привести к масштабным утечкам информации, последствия которых затрагивают 

как отдельных пользователей, так и организации и государственные струк-

туры [6]. 

Кроме того, существует риск так называемого «отравления данных» (data 

poisoning), при котором злоумышленник внедряет искажённые или вредоносные 

данные в обучающую выборку [1]. Это может привести к некорректной работе 

системы, снижению точности её решений или созданию уязвимостей, которые 

впоследствии будут использованы для атак. 

Искусственный интеллект активно используется для создания и распростра-

нения дезинформации. Одним из наиболее опасных проявлений данного риска 

являются технологии генерации синтетического контента, включая «глубокие 

подделки» (deepfakes). С их помощью возможно создание реалистичных изобра-

жений, аудио- и видеоматериалов, имитирующих действия и высказывания ре-

альных лиц [8]. 

Дополнительно ИИ используется для автоматизации социальной инжене-

рии. Генеративные модели позволяют создавать персонализированные фишинго-

вые сообщения, адаптированные под конкретного пользователя, что значительно 

повышает вероятность успешного обмана [6]. В результате традиционные ме-

тоды распознавания мошенничества становятся менее эффективными. 

Одной из фундаментальных проблем, связанных с использованием искус-

ственного интеллекта, является непрозрачность его функционирования. Многие 
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современные модели, особенно основанные на глубоких нейронных сетях, пред-

ставляют собой сложные системы, внутренняя логика которых трудно поддаётся 

интерпретации [4]. 

Одной из ключевых проблем является определение субъекта ответственно-

сти за действия ИИ. Возможными субъектами могут выступать разработчики, 

владельцы или пользователи системы, однако четкое разграничение их ответ-

ственности отсутствует [8]. 

Темпы развития технологий значительно опережают развитие правовых 

норм. Это приводит к возникновению правовых пробелов, которыми могут вос-

пользоваться злоумышленники [3]. 

Несмотря на наличие норм о защите персональных данных, вопросы ис-

пользования данных в системах ИИ остаются недостаточно урегулированными, 

особенно в части трансграничной передачи информации. 

В различных странах предпринимаются попытки регулирования ИИ и свя-

занных с ним рисков. Основные направления включают: разработку этических 

принципов использования ИИ; установление требований к прозрачности алго-

ритмов; усиление контроля за обработкой персональных данных; создание спе-

циализированных органов по контролю за цифровыми технологиями [5]. 

Международные организации также разрабатывают рекомендации, направ-

ленные на обеспечение безопасного и ответственного использования ИИ. Однако 

данные меры носят преимущественно рекомендательный характер [2]. 

Для эффективного противодействия киберугрозам необходимо формирова-

ние комплексной системы правового регулирования, включающей: 

‒ разработку специализированного законодательства в сфере ИИ; 

‒ установление четких критериев ответственности за вред, причиненный 

ИИ; 

‒ введение обязательных требований к безопасности алгоритмов; 

‒ развитие международного сотрудничества в области кибербезопасности; 

‒ создание механизмов аудита и сертификации систем ИИ [4]. 
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Особое значение имеет внедрение принципа «безопасность по проекту», 

предполагающего учет требований кибербезопасности на этапе разработки тех-

нологий [7]. 

Искусственный интеллект представляет собой мощный инструмент, способ-

ный как повысить уровень кибербезопасности, так и создать новые угрозы. Фор-

мирование эффективной нормативной базы требует комплексного подхода, объ-

единяющего усилия государства, бизнеса и научного сообщества [4]. Только при 

наличии сбалансированной системы регулирования возможно обеспечить без-

опасное и устойчивое развитие цифровой среды. 
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