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Одной из главных проблем в мире является незаконный оборот наркотиче-

ских средств. На данный момент преступность в этой сфере с развитием IT-

технологий вышла на новый уровень. Распространение, производство, сбыт 

наркотических средств начинают всё больше осуществляется с использованием 

информационно-коммуникационных технологий (ИКТ). ИКТ – это собиратель-

ное понятие, описывающие различные устройства технологии, которые помо-

гают людям собирать, хранить и обмениваться информацией. По статистике 
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МВД России в 2019 году зарегистрировано 24677 тыс., а в 2025 году 

109187 тыс. преступлений связанных с распространением наркотических 

средств с использованием сети Интернет [4.] 

Для более эффективной работы правоохранительных органов по поиску и 

поимки преступников, нужно понимать криминологический портрет личности в 

области распространения наркотических средств с использованием сети Интер-

нет. Криминологический портрет личности – это система признаков, которые 

характеризуют лицо, совершившее преступление, и прямо или косвенно связа-

ны с его антиобщественным поведением. 

О.В. Тихомирова считает, что при характеристике личности преступника, 

осуществляющего преступную деятельность в сфере незаконного оборота 

наркотиков с помощью информационно-коммуникационных технологий, необ-

ходимо выделить: социально-демографическую характеристику, сведения про-

изводственно-бытового характера, сведения социально-правового характера и 

на физиологические особенности [6] 

А.М. Кустов, О.К. Мурзагалиева, К.Е. Шимановская считают, что основ-

ным критерием при характеристике личности, совершающего преступления, 

связанные с распространением наркотиков, с помощью сети Интернет, является 

наличие специальных познаний в IT-сфере [2] 

Социально-демографической характеристикой, является возраст, пол, обра-

зование. В основном правонарушения в данной сфере совершают лица мужско-

го пола в возрасте от 18 до 29 лет [6.] Рождение и взросление данных лиц при-

шлось на момент становления цифровых технологий, они имеют базовые зна-

ния, чтобы совершать действия в сети Интернет не требующих образования. 

Более сложные схемы по сбыту наркотических средств с использованием ин-

формационно-коммуникационных технологий совершают лица от 30 до 40 лет. 

Это связанно с наличием образования в IT-сфере. Преступники часто имеют 

техническое или химическое образование, это позволяет им разбираться в осо-

бенностях наркотических веществ, их производстве и распространение в циф-

ровой среде. 
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Психологические особенности личности включают в себя мотивацию и за-

висимость самого лица от наркотических средств. Для профессиональных 

участников наркобизнеса характерны корыстные мотивы. Среди молодёжи зна-

чимую роль играют желание быстрого обогащения и влияние криминальной 

субкультуры. Физическая и психологическая зависимость употребляющего 

наркотические вещества влияет на последующее противоправное его поведе-

ние. 

Знания в области информационных технологий необходимы для соверше-

ния преступлений дистанционно, используя мессенджеры, шифрование дан-

ных [5.] Знания особенностей движения денежных средств, помогают перево-

дить деньги тайным способом, например, через криптовалюту. Умение созда-

вать и использовать различные сайты помогает в распространение информации 

и продаже наркотических средств на большую аудиторию [7.] 

В структуре преступного сообщества могут выделяться различные роли: 

организатор, вербовщик, подстрекатель, рекламщик, оператор, разработчик 

программного обеспечения. Организатор – лицо, создавшее организационную 

группу или преступное сообщество либо руководившее ими. Он контролирует 

выполнение обязанностей участников сообщества, обеспечивает необходимым 

оборудованием, следит за функционированием интернет-магазина, через кото-

рый осуществляется сбыт. Все эти манипуляции осуществляются бесконтакт-

ным способом, с помощью информационно-коммуникационных сетей. Органи-

затор характеризуется как предприимчивая личность, ему свойственны такие 

качества как образованность, прагматичность и стойкость характера [3.] Вер-

бовщик занимается поиском, отбором и заманиванием людей, которые в даль-

нейшем будут осуществлять сбыт наркотических средств. Данный процесс он 

осуществляет с помощью сети Интернет, для этого он использует мессенджеры, 

фейковые страницы или электронную почту. В основном подстрекателем через 

мессенджеры лицо представляется старшего возраста, это связано с тем, что 

взрослому человеку проще склонить лицо к правонарушению или употребле-

нию, пользуясь своим авторитетом. Криминальная активность подстрекателя 
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направлена на приобщение к употреблению наркотиков и совершению незакон-

ного распространения наркотиков через сеть Интернет. Рекламщик занимается 

распространением информации в интернете. Данная информация анонимно 

публикуется в каналах, сообществах, преподнося наркотики, как что-то хоро-

шее, помогающая в тяжёлых ситуациях. Оператор занимается аккумулировани-

ем информацией: абонентскими номерами лиц, которые доставляют наркотиче-

ские вещества в тайники, номерами банковских счетов, на которые переводят 

денежные средства заказчики. После данных действий оператор направляет по-

требителю информацию о местонахождение запретных веществ через мессен-

джеры [1.] Разработчик программного обеспечения занимается созданием раз-

личных чатов, ботов, сайтов, через которые в будущем будет осуществляться 

незаконный оборот наркотических средств. 

На основании проведённого анализа можно сделать вывод, что важны, как 

и личные характеристики лица, например, социально-демографическая, психо-

логическая, так и наличие специальных знаний в IT-сфере. Применение IT-

технологий позволяет совершать преступления в сфере незаконного сбыта 

наркотиков бесконтактным способом и даёт возможность преодоления террито-

риального принципа. Использование данных технологий даёт возможность 

охватывать неограниченный круг лиц, распространять информацию на широ-

кую аудиторию, которая использует глобальную сеть Интернет. 

С каждым годом количество преступлений в данной сфере становится всё 

больше, это связано с популярностью использованием социальных сетей, ано-

нимность в интернете, простоте махинаций, из-за чего у преступников растёт 

больший интерес совершать незаконный сбыт наркотиков именно через сеть 

Интернет. Для общества это является большой угрозой, для борьбы с преступ-

ностью в данной сфере нужно разрабатывать новые правовые положения, ис-

кать альтернативные методы борьбы, например, пользоваться IT-технология для 

создания ботов или системы, которые по определённым цифровым кодам будут 

автоматически вычислять правонарушения, блокировать пользователей, сайты и 

отправлять информацию о них в правоохранительные органы. 
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Таким образом, распространение наркотических средств посредством циф-

ровой среды является опасностью для общества. Сведения о характеристике 

личности преступника играет одну из главных ролей по борьбе с данной пре-

ступностью, ведь благодаря этой информации появляется возможность рассле-

довать и раскрывать преступления в сфере незаконного оборота наркотических 

средств с использованием информационно-коммуникационных технологий на 

ранних этапах совершения преступлений в данной сфере. 
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