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СРЕДЫ ТЕХНИЧЕСКОГО ВУЗА В ФОРМИРОВАНИИ КУЛЬТУРЫ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СТУДЕНТОВ 

Аннотация: в статье раскрыт потенциал цифровой образовательной 

среды технического вуза как инструмента формирования культуры информаци-

онной безопасности студентов. Выделены технологический, информационный, 

аналитический и коммуникационный ресурсы, влияющие на ценностно-смысло-

вой, когнитивный, технический и поведенческий компоненты. Эксперимен-

тально доказано, что комплексное использование ресурсов обеспечивает гармо-

ничное развитие культуры безопасности, предотвращая дисбаланс компонен-

тов. 
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Введение. Интенсивная цифровизация высшего образования, сопровождаю-

щаяся ростом киберугроз и расширением спектра атак, эксплуатирующих чело-

веческий фактор, выдвигает на первый план задачу формирования культуры ин-

формационной безопасности (КИБ) у студентов технических специальностей. 

Именно выпускники инженерных направлений в ближайшем будущем станут 

операторами критической информационной инфраструктуры, что придаёт про-

блеме стратегическую значимость. Однако, как показывают исследова-

ния [14; 15], у студентов технических вузов наблюдается дисбаланс: при 
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сравнительно развитом техническом компоненте ценностно-смысловой и пове-

денческий компоненты КИБ выражены слабо. 

Цифровая образовательная среда (ЦОС) современного университета, инте-

грирующая технологические, информационные и коммуникационные ресурсы, 

способна стать не только фоном, но и действенным инструментом решения ука-

занной проблемы. Тем не менее, в научной литературе до сих пор недостаточно 

полно раскрыт потенциал ЦОС именно как средства комплексного формирова-

ния всех компонентов культуры информационной безопасности. Цель настоящей 

статьи – раскрыть механизмы и результаты использования ЦОС технического 

вуза в качестве системообразующего инструмента становления культуры инфор-

мационной безопасности студентов. 

Обзор литературы. Понятие «культура информационной безопасности» 

трактуется в науке неоднозначно. Л.В. Астахова [2] рассматривает его сущность 

сквозь призму функциональной концепции культуры и амбивалентности инфор-

мации. И.Р. Бегишев [3] акцентирует психолого-правовой аспект, включая готов-

ность личности противостоять цифровой экспансии и опору на нормативно-пра-

вовую базу. П.Г. Былевский [4] характеризует КИБ как социально-культурный 

феномен, эволюционирующий от узкотехнической деятельности к общеграждан-

ской культуре. А.А. Малюк и И.Ю. Алексеева [9] связывают КИБ с целенаправ-

ленным выполнением концепции защиты информации, рассматривая её как эле-

мент подготовки специалистов. И.Д. Рудинский и Д.Я. Околот [11] определяют 

КИБ как часть общей и профессиональной культуры, выделяя структурные ком-

поненты, включающие способность к оценке достоверности данных и правомер-

ному их использованию. В учебном пособии Б.А. Швырева и др [16] обобщены 

практические аспекты формирования культуры безопасности пользователей. 

Применительно к студентам технических вузов наиболее развёрнутые пред-

ставления даны в работах С.А. Соловьевой [14], Н.Ю. Евсюковой [13], где выде-

лены технический, когнитивный, поведенческий и ценностно-смысловой компо-

ненты КИБ, причём зафиксирован низкий уровень именно ценностно-смысло-

вого и поведенческого компонентов. Дальнейшие исследования [15] позволили 
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разработать модель формирования КИБ, а в [7] предложен авторский диагности-

ческий инструментарий. Вопросы критического мышления как фактора КИБ рас-

смотрены в работах С.А. Соловьевой, Н.Ю. Евсюковой [13]. 

Параллельно развиваются представления о цифровой образовательной 

среде технического вуза. Н.Б. Андреева [1] выделила особенности информаци-

онно-образовательной среды такого вуза. А.Г. Широколобова [17] проанализиро-

вала компонентный состав и функционал ЦОС, включив в неё, помимо програм-

мно-технического, также психолого-педагогический и социально-воспитатель-

ный блоки. Ряд авторов [5; 8; 10] акцентируют необходимость создания в образо-

вательной организации условий для обеспечения информационной безопасности 

личности студента, подчёркивая комплексный характер требуемых решений. 

Компоненты ЦОС и их влияние на компоненты КИБ. Опираясь на исследо-

вания представленные Н.Б. Андреевой, А.Г. Широколобовой [1; 17] и собствен-

ный опыт, мы выделяем в ЦОС четыре взаимосвязанных ресурса, каждый из ко-

торых преимущественно «ответственен» за формирование определённых состав-

ляющих КИБ (табл. 1). 

Таблица 1 

Влияние компонентов ЦОС на компоненты КИБ 

 

Компонент ЦОС/ 

Компонент КИБ 

Ценностно-

смысловой 
Когнитивный Технический Поведенческий 

Технологическая 

инфраструктура 

Косвенное Косвенное Прямое Косвенное 

Информационные 

ресурсы 

Прямое Прямое Косвенное Косвенное 

Аналитические 

ресурсы 

Косвенное Прямое Косвенное Прямое 

Коммуникационные 

сервисы 

Прямое Косвенное Косвенное Прямое 

 

Технологическая и программная инфраструктура представлена IT-лабора-

ториями, оснащёнными оборудованием для изучения сетевой безопасности, 

криптографии и средств защиты, а также LMS Moodle, обеспечивающей центра-

лизованный доступ к учебным курсам и диагностическим материалам. Именно 
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здесь происходит прямое формирование технического компонента КИБ – сту-

денты осваивают инструментарий защиты информации практически. 

Информационные ресурсы включают электронный модульный курс «Куль-

тура информационной безопасности», банк кейсов по ИБ, интерактивные зада-

ния «Игры разума – критическое мышление в действии», а также базы норма-

тивно-правовых актов в сфере защиты информации, включая Концепцию форми-

рования и развития культуры информационной безопасности граждан РФ [6]. 

Данный компонент служит основным источником знаний о киберугрозах и мето-

дах защиты (когнитивный компонент) и одновременно транслирует ценности от-

ветственного отношения к информации (ценностно-смысловой компонент). 

Аналитические ресурсы представлены авторским четырёхкомпонентным 

опросником культуры информационной безопасности (КИБ), описанным в [7]. 

Он позволяет проводить регулярную диагностику уровней сформированности 

всех компонентов КИБ, получать обратную связь и на её основе корректировать 

образовательный процесс. Прямое влияние аналитический ресурс оказывает на 

когнитивный и поведенческий компоненты: результаты диагностики стимули-

руют осознание студентами собственных дефицитов и мотивируют к корректи-

ровке поведения. 

Коммуникационные сервисы – платформа «МАКС», Яндекс.Телемост, VK 

Видео, корпоративная электронная почта и мессенджеры – создают среду интер-

активного взаимодействия участников образовательного процесса. Через них ре-

ализуются on-line лекции, вебинары, консультации в рамках кибер-квеста «Ки-

берщит – путь к безопасности» и деятельности студенческого сообщества «Ки-

бердружина МАДИ». Эти сервисы одновременно являются и каналом коммуни-

кации, и учебным полигоном: студенты осваивают навыки безопасного общения, 

настройки приватности и защиты персональных данных непосредственно в про-

цессе их использования, что формирует поведенческий и ценностно-смысловой 

компоненты КИБ. 

Результаты педагогического эксперимента. Для проверки эффективности 

описанного подхода был проведён трёхлетний педагогический эксперимент 
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(2021–2024 гг.) на базе Приволжского института (филиала) МАДИ с участием 

354 студентов пяти инженерно-технических направлений подготовки, разделён-

ных на экспериментальную (n=174) и контрольную (n=180) группы. Исходная од-

нородность групп была подтверждена статистически (φ-критерий Фишера, все 

значения φ < 1,64 при p < 0,05). 

В экспериментальной группе последовательно задействовались все четыре 

компонента ЦОС, описанные выше. Контрольная группа обучалась по традици-

онной программе, без системного применения ресурсов ЦОС для формирования 

культуры информационной безопасности. Динамика уровня сформированности 

компонентов культуры информационной безопасности фиксировалась с помо-

щью авторского опросника [7]. 

Таблица 2 

Динамика сформированности компонентов КИБ 

 в экспериментальной группе (в %) 

 

Компонент КИБ 
Конст. этап 

(высокий) 

Контр. этап 

(высокий) 

Конст. этап 

(низкий) 

Контр. этап 

(низкий) 

φ-критерий 

(высокий) 

Интегральный 

уровень 
13,8 37,9 25,3 10,3 5,058** 

Ценностно-

смысловой 
12,6 31,0 40,2 18,4 4,241** 

Когнитивный 25,9 46,6 31,6 13,2 4,055** 

Технический 41,4 55,7 12,6 3,4 2,691** 

Поведенческий 26,4 43,1 33,9 14,9 3,287** 

Примечание: ** – p < 0,01 (φкр = 2,28) 
 

Как видно из таблицы 2, статистически значимая положительная динамика 

достигнута по всем компонентам. Наибольший прирост зафиксирован в цен-

ностно-смысловом (φ=4,241) и когнитивном (φ=4,055) компонентах, что отра-

жает эффективность информационных и коммуникационных ресурсов ЦОС, а 

также целенаправленной междисциплинарной интеграции. Рост высокого уровня 

поведенческого компонента с 26,4% до 43,1% (φ=3,287) подтверждает действен-

ность системы IT-мероприятий и волонтёрской деятельности «Кибердружины 
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МАДИ», функционирующей, в том числе, на базе коммуникационных сервисов 

ЦОС. 

В контрольной группе статистически значимых сдвигов не выявлено. Таким 

образом, именно системное применение всех компонентов ЦОС обусловило все-

стороннее развитие культуры информационной безопасности, устранив изна-

чальный дисбаланс между технической подготовкой и ценностно-смысловой 

сферой. 

Обсуждение. Полученные данные согласуются с выводами других исследо-

вателей. Так, Е.В. Иванова с соавторами [5] фиксируют устойчиво низкий уро-

вень готовности студентов к самостоятельной защите персональных данных до 

проведения специальных образовательных мероприятий. Д.С. Поспелова [10] и 

В.В. Леуцкий [8] подтверждают необходимость интеграции кибербезопасности в 

учебный процесс, подчёркивая важность создания мотивационной среды. 

С.П. Середкин [12] уточняет современное понимание кибербезопасности, акцен-

тируя комплексную природу этого феномена, включающую не только техниче-

ские, но и поведенческие аспекты. Результаты проведённого нами эксперимента 

дополняют эти исследования конкретной моделью реализации потенциала ЦОС, 

доказывая, что при грамотно выстроенной архитектуре цифровой среды её влия-

ние на обучающихся существенно выходит за рамки чисто технологического 

обеспечения. 

Заключение. Проведённое исследование позволяет утверждать, что цифро-

вая образовательная среда технического вуза обладает значимым потенциалом в 

формировании культуры информационной безопасности студентов. Этот потен-

циал раскрывается через интеграцию технологической инфраструктуры, инфор-

мационных, аналитических и коммуникационных ресурсов, каждый из которых 

вносит специфический вклад в развитие ценностно-смыслового, когнитивного, 

технического и поведенческого компонентов культуры информационной без-

опасности. Экспериментальные данные демонстрируют статистически значимое 

повышение всех компонентов КИБ у студентов экспериментальной группы, при-

чём наибольшие сдвиги достигнуты в тех аспектах, которые на констатирующем 
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этапе находились в зоне дефицита. Практическая значимость работы состоит в 

том, что апробированная модель использования ЦОС для формирования куль-

туры информационной безопасности может быть масштабирована в других тех-

нических вузах. Перспективы дальнейших исследований связаны с дифференци-

ацией подходов для различных инженерных профилей и адаптацией модели к но-

вым вызовам, порождаемым стремительным развитием технологий искусствен-

ного интеллекта. 
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