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Биометрические данные человека в современном мире являются устояв-

шейся частью повседневной жизни практически каждого члена общества – 

смартфоны новых поколений имеют функции разблокировки экрана посред-

ством распознавания лица или отпечатка пальца. Отпечатки также используют-

ся в умных замках квартир для обеспечения наибольшего уровня безопасности. 

Правовое определение биометрических данных дано в федеральном законе 

№152 «О персональных данных»: «сведения, которые характеризуют физиоло-

гические и биологические особенности человека, на основании которых можно 

установить его личность» [1]. Представленная дефиниция определяет круг све-

дений, относящихся к биометрии. 

Совокупность всех биометрических данных следует разделить на биологи-

ческие и физиологические. К биологическим относятся сведения, отражающие 
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особенности организма на молекулярном уровне (группа крови, резус фактор, 

ДНК). Физиологические, в свою очередь, можно разделить на группы статиче-

ских и динамических сведений. Статические (от лат. staticus – недвижимый) – 

это такие признаки, которые являются неизменными в течение всей жизни че-

ловека, к примеру, общие черты лица, сетчатка глаза, папиллярные узоры паль-

цев. Хотя, даже статические данные не всегда остаются постоянными на протя-

жении всей жизни человека. Динамические сведения – это характеристики че-

ловека, обладающие чертой изменчивости в течении жизни человека (походка, 

мимика, жестикуляция) [2]. 

Биометрические данные традиционно и наиболее распространенно приме-

няются в криминалистике в целях раскрытия, расследования и предупреждения 

преступлений. Охрана учреждения как правовой институт также следует дан-

ным целям, при этом превалирующей является цель предупреждения и предот-

вращения преступлений. 

Следует упомянуть, что биометрические данные человека относятся к ка-

тегории персональных данных, что предполагает особый порядок их получения, 

хранения и обработки, который в сфере деятельности уголовно-исполнительной 

системы регламентирован Приказом Минюста от 23 июня 2020 г. №417 [3]. 

Организация охраны в учреждениях уголовно-исполнительной системы 

осуществляется в целях обеспечения пропускного режима на территорию объ-

екта и перемещения по нему, безопасности на объекте, предупреждения и пре-

сечения совершения преступлений. Реализация данных целей непосредственно 

связана с биометрией. 

Цели охраны исполняются на практике совокупностью методов идентифи-

кации, в которые входит дактилоскопирование, распознавание личности по ан-

тропологическим чертам, установление личности по голосу, сетчатке глаза. 

Разнообразие методов идентификации по различным типам биометрических 

данных имеет ряд преимуществ: высокая точность при сочетании нескольких 

типов данных, удобство использования при наличии системности. 
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Средства использования биометрических данных в исправительных коло-

ниях, тюрьмах и следственных изоляторах отличаются разнообразием и эффек-

тивностью. Система контроля и управления доступа (СКУД) является лучшим 

решением в обеспечении безопасности и контрольно-пропускного режима в 

учреждениях уголовно – исполнительной системы. На данный момент СКУД 

считается самым инновационным решением проблем учёта, наблюдения и 

охраны учреждений и объектов УИС. СКУД представляет собой систему слож-

ных подконтрольных функций, в которую входит обеспечение в учреждении 

линии связи, системы видеонаблюдения и возможность ограничения прохода на 

определенные участки учреждения, посредством внедрения в систему картоте-

ки биометрических данных лиц. 

Основной подсистемой СКУД можно назвать специальное программное 

обеспечение «Синергет СКДЛ СО», предназначенное для формирования базы 

данных и биометрической идентификации сотрудников учреждения ФСИН и 

спецконтингента. Данное СПО в текущее время используется при осуществле-

нии пропускного режима на территорию исправительного учреждения, состав-

ления разнообразных автоматических отчетов по перемещению лиц, регистра-

ции нетипичных событий. Система «Синергет СКДЛ СО» включает в себя сле-

дующие элементы: дактилоскопический сканер, считыватель проксимити карт и 

модуль распознавания лиц [4]. 

Использование биометрических данных в целях охраны учреждения на 

практике сталкивается с некоторыми проблемными вопросами. Учитывая то, 

что средний показатель недобора кадров в колониях и СИЗО в целом по стране 

превышает 37% [5], можно выявить ряд задач, которые исполняются непосред-

ственно сотрудниками УИС и автоматизировать, упростить их выполнение при 

помощи использования уже имеющихся технических средств. 

Методы и средства, присущие СПО «Синергет СКДЛ СО», возможно при-

менять не только лишь для осуществления пропускного режима, но и в иных 

режимных мероприятиях. Так, вечерняя и утренняя поверки, а также учет лиц в 

промышленной зоне и иных территориальных единицах учреждения возможны 



Издательский дом «Среда» 
 

4     https://phsreda.com 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

с применением биометрической идентификации посредством видеонаблюдения 

или установки дактилоскопических сканеров в соответствующих местах. Ди-

станционные задачи сократили бы нагрузку на сотрудников исправительных 

учреждений, а также повысили бы их безопасность, ведь минимизация контакта 

с осужденными снижает риск совершения преступления против жизни и здоро-

вья сотрудника. 

Очевидно, что любой механизм и система имеют некоторые недостатки, 

исключением не является и биометрическая база данных. Некоторые типы био-

метрических данных имеют признак изменчивости с течением времени или от 

механического воздействия. Так, папиллярные узоры пальцев человека могут 

стираться от грубых воздействий на руки (к примеру, тяжелая работа на пром-

зоне), формы лица могут меняться от изменения веса человека, а также от появ-

ления шрамов, опухолей и порезов. Для реализации введения в функционал 

СПО «Синергет СКДЛ СО» новых задач и повышения эффективности приме-

нения в текущем состоянии, несомненно, необходимо периодическое обновле-

ние баз биометрических данных подконтрольных лиц. 

Законодательство о персональных данных, включая биометрические дан-

ные, может быть недостаточно четким в отношении их использования в контек-

сте УИС. Вопросы о том, какие именно биометрические данные могут быть со-

браны и как они должны обрабатываться, могут оставаться неясными. 

Разработка специальных нормативных актов, дополняющих ФЗ №152-ФЗ 

«О персональных данных», которые бы конкретизировали порядок сбора, хра-

нения, обработки и использования биометрических данных в УИС, решила бы 

законодательные неопределенности и определила бы четкие алгоритмы и по-

рядки действий в области использования биометрии. 
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