
Sreda Publishing House 
 

1 

Content is licensed under the Creative Commons Attribution 4.0 license (CC-BY 4.0) 

Ибатуллина Диана Марсовна 

преподаватель 

ФГКОУ ВО «Казанский юридический институт МВД РФ» 

г. Казань, Республика Татарстан 

МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В ОБЛАСТИ 

ПРОТИВОДЕЙСТВИЯ КИБЕРХИЩЕНИЯМ 
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сти международного сотрудничества в указанной сфере. Автор приходит к вы-

воду о необходимости дальнейшего совершенствования системы взаимопомощи 

при расследовании трансграничных киберпреступлений, внедрения более гибких 

и оперативных механизмов сотрудничества, в том числе на пространстве СНГ. 
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Трансграничная угроза распространения корыстных преступлений против 

собственности, совершаемых с использованием информационных технологий, 

обусловила необходимость выработки мер противодействия на международном 

уровне. 

Меры противодействия преступлениям против собственности, совершен-

ным с использованием информационных технологий, разрабатываются множе-

ством международных организаций: Организацией объединенных наций (далее-

ООН), Североатлантическим альянсом (далее-НАТО), Шанхайской организа-

цией сотрудничества (далее-ШОС), Советом Европы (далее-СЕ), Европейским 

союзом (далее-ЕС), Содружеством независимых государств (далее – СНГ) и т. д. 

Первые шаги по нормативно-правовому регулированию были реализованы 

13 сентября 1989 года. Совет Европы принял Рекомендацию №89 [1], которой 

был установлен перечень цифровых преступлений. К корыстным преступлениям 

против собственности, совершаемым в виртуальной среде, были отнесены: 

1) компьютерное мошенничество; 

https://creativecommons.org/licenses/by/4.0/


Издательский дом «Среда» 
 

2     https://phsreda.com 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

2) компьютерный подлог. 

В дальнейшем, в связи с увеличением фактов совершения вышеуказанных 

преступлений, список был дополнен рядом противоправных деяний, среди кото-

рых было и «противозаконное применение компьютера». Данное преступление 

имело уже более широкую трактовку. «Противозаконное применение компью-

тера» не конкретизирует объективную сторону противоправного деяния, опреде-

ляя обязательный признак объективной стороны – применение компьютера. 

В 2001 году была принята Резолюция Генеральной Ассамблеи ООН №55/63 

«Борьба с использованием информационных технологий в преступных целях», 

указывает на необходимость международного сотрудничества в рамках борьбы в 

киберпреступностью, которая и на сегодняшний день остается ведущим доку-

ментом в вопросах информационной безопасности [2]. 

На 20-ом Конгрессе ООН в 2010 году, была обозначена проблема дальней-

шей разработки единой Глобальной Конвенции по борьбе киберпреступлениями. 

В 2011 году Советом Европы была принята Конвенция «О преступности в 

сфере компьютерной информации» [3]. Указанная Конвенция включала в себе 

две наиболее значимые группы преступлений в исследуемой среде: 

1) преступления, связанные с использованием компьютерных средств; 

2) правонарушения, связанные с содержанием данных. 

Но несмотря на то, что Конвенция объединила позиции ряда государствен-

ных систем, она по-прежнему включает в себя незначительный перечень пре-

ступлений, не отвечая объемам имеющейся угрозы. 

В 2016 году был принят первый нормативный акт Европейского союза, ре-

гламентирующий вопросы безопасности сетей и информационных систем – Ди-

ректива ЕС о безопасности сетей и информационных систем (NIS Directive) [4]. 

Директива призывает страны Европы к развитию устойчивости критической ин-

фраструктуры, требует технического развития в области противодействия кибе-

ругрозам. 

Как отмечает Н.О. Мороз, на сегодняшний день в международном сообще-

стве все же отсутствует комплексный договор универсального характера, в сфере 
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неправомерного использования информационных технологий [5]. Отсутствие 

подобного нормативного документа обусловлено двумя проблемами: различия в 

национальных подходах к информационной безопасности; недостаток междуна-

родного сотрудничества. 

Важнейшим этапом в рамках противодействия киберпреступлениям стало 

принятие Конвенция ООН против киберпреступности [6]. Принятие Конвенции 

послужило основанием для: 

– криминализации ряда противоправных деяний, совершаемых с использо-

ванием информационных технологий (перехват данных, легализация денежных 

средств, хищения и т. д.); 

– закрепления универсальных методов работы с электронными следами; 

– взаимной межгосударственной помощи при расследовании киберпреступ-

лений; 

– создания сети контактных центров, работающих 24/7, для оперативной по-

мощи. 

Однако даже принятие вышеуказанной Конвенции не устранило проблемы 

противодействия киберхищениям на международном уровне. По-прежнему раз-

личными остаются подходы к криминализации киберхищений [7], в ряде стран 

законодательные акты устанавливают уголовную ответственность в рамках спе-

циальных норм, в иных случаях присутствуют лишь общие нормы. 

Трансграничный характер анализируемых преступлений создает сложности 

и для определения правовой юрисдикции, т.е. зачастую возникает вопрос в какой 

именно стране правоохранительные органы должны расследовать совершенное 

противоправное деяние. 

Безусловно, механизм взаимопомощи при расследовании такого рода пре-

ступлений также является несовершенным. Процессуальные процедуры зани-

мают много времени, что зачастую приводит к потере цифрового следа. К тому 

же особенности политической обстановки в отдельных странах и на междуна-

родной арене непосредственно влияет на взаимодействие правоохранительных 

органов. 
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Таким образом, сфера международного сотрудничества в рамках противо-

действия киберхищениям регулярно совершенствуется, но несмотря на это, дей-

ствующие механизмы имеют несовершенства. Рациональным видится дальней-

шее совершенствование системы взаимопомощи при расследовании киберхище-

ний. Меры взаимопомощи должны быть более универсальным, гибкими, реали-

зовываться в кротчайшие сроки. В ближайшее время возможно достичь создания 

единого наднационального механизма противодействия киберхищениям для всех 

стран СНГ, достаточно устранить практические барьеры в обмене данными и 

цифровыми доказательствами. 
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