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Аннотация: статья посвящена исследованию актуальных проблем проти-

водействия использованию компьютерных технологий в незаконном обороте 

наркотических средств, преимущественно в целях их сбыта. Анализируются со-

временные тенденции развития цифрового наркобизнеса, включая использование 

даркнет-маркетплейсов, зашифрованных мессенджеров и криптовалютных си-

стем для обеспечения анонимности. Рассматриваются трудности расследова-

ния: проблемы установления территориальной подсудности, сбора и закрепле-

ния цифровых доказательств, трансграничного характера наркотранзакций. 

Отдельное внимание уделяется правовым аспектам квалификации сбыта с ис-

пользованием информационно-телекоммуникационных сетей (момент окончания 

преступления, разграничение форм соучастия). Предлагаются направления со-

вершенствования межведомственного взаимодействия, повышения квалифика-

ции сотрудников в сфере цифровой криминалистики и внедрения программно-

аппаратных комплексов для мониторинга теневого сегмента сети. Делается 

вывод о необходимости комплексного подхода к противодействию цифровому 

наркотрафику, сочетающего правовые, организационные и технологические 

меры. 
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Настоящий материал подготовлен исключительно в информационных, 

научных и профилактических целях. Упоминание наркотических средств, психо-

тропных веществ и их аналогов не является пропагандой, оправданием либо по-

пуляризацией их незаконного употребления, хранения, изготовления или распро-

странения. Незаконное потребление наркотических средств, психотропных ве-

ществ, их аналогов причиняет вред здоровью, их незаконный оборот запрещён и 

влечёт установленную законодательством ответственность. 

Стремительное развитие информационно-телекоммуникационных техноло-

гий в последние десятилетия привело к кардинальной трансформации многих 

сфер общественной жизни, включая и криминальную деятельность [3, с. 9]. Не-

законный оборот наркотических средств и психотропных веществ, традиционно 

являющийся одной из наиболее опасных форм преступности, активно адаптиру-

ется к современным цифровым реалиям, переносясь в виртуальное простран-

ство [8]. Использование компьютерных средств и сети Интернет открыло перед 

организаторами наркобизнеса принципиально новые возможности: аноним-

ность, трансграничность, масштабируемость и минимизацию рисков непосред-

ственного контакта с потребителями. 

Незаконный сбыт наркотиков с использованием сети Интернет в настоящее 

время выражается преимущественно в «бесконтактном способе», а именно рас-

пространением закладок [9, с. 106]. Указанный способ обеспечивает аноним-

ность связи между сбытчиком, закладчиком и приобретателем. Общение участ-

ников преступной цепочки происходит исключительно в виртуальном простран-

стве, в различных анонимных мессенджерах, где стороны известны друг другу 

лишь по никнеймам. Такие преступления носят выраженный трансграничный ха-

рактер. 

Местонахождение продавца и покупателя может находиться в разных реги-

онах страны и даже в разных государствах. Это создает серьезные трудности для 
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правоохранительных органов, ограниченных в своих полномочиях националь-

ными юрисдикциями. 

Продажа наркотиков осуществляется через сайты автоматических продаж, 

которые в обывательской среде именуют интернет-магазинами, а также через 

мессенджеры. Особое место в системе цифрового наркотрафика занимает дарк-

нет – сегмент сети Интернет, недоступный для обычных поисковых систем и тре-

бующий специального программного обеспечения для доступа. Именно в дарк-

нете функционируют крупнейшие анонимные торговые площадки по сбыту 

наркотических средств или, другими словами, товара. Показательным примером 

является даркнет-платформа, в отношении одного из создателей которой в Ки-

ровский районный суд г. Перми поступило уголовное дело. По версии следствия, 

деятельность платформы была связана с совершением 540 тяжких и особо тяж-

ких преступлений в сфере незаконного оборота наркотиков. 

В теневом сегменте Интернета действуют многоуровневые системы распро-

странения запрещенных веществ: от оптовых закладок до розничной продажи 

через тайники-закладки. Организаторы создают сложные иерархические струк-

туры, где участники зачастую не знакомы друг с другом, что существенно ослож-

няет установление всех звеньев преступной цепи. 

Важнейшим элементом современного наркобизнеса является использование 

криптовалют для осуществления расчетов. Преступные сети активно используют 

современные технологии: интернет-площадки, электронные кошельки, крипто-

валюты и банковские карты, оформленные на «дропов». В связи с активным раз-

витием цифровых технологий, доступностью и простотой использования крип-

товалют участились случаи использования крипторынков для осуществления 

наркоторговли. Росфинмониторинг неоднократно акцентировал внимание на 

рисках использования преступниками криптовалют в расчетах за наркотики. 

Транзакции с использованием криптовалют характеризуются высокой степенью 

анонимности, что существенно затрудняет их отслеживание и идентификацию 

участников. 
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Для сокрытия противоправной деятельности преступники применяют ши-

рокий спектр технологических решений: зашифрованные мессенджеры, аноним-

ные браузеры, стеганографию. Активно используются средства, позволяющие 

изменять IP-адрес технического устройства, что делает практически невозмож-

ной идентификацию местонахождения продавца. Роскомнадзор производит еже-

дневную блокировку сайтов, распространяющих предметы, изъятые из граждан-

ского оборота, но с такой же скоростью создается большое количество программ, 

позволяющих беспрепятственно обходить блокировки данных сайтов. Отсут-

ствие у правоохранительных органов возможности контролировать сервисы ано-

нимного общения не позволяет оперативно регистрировать факты совершения 

сбыта, финансовых транзакций и сообщений координат расположения тайников-

закладок. 

Проблемы противодействия. 

Однако существует целый ряд проблем противодействия использованию 

компьютерных технологий в наркотрафике. Ключевой проблемой противодей-

ствия цифровому наркотрафику является обеспечение анонимности субъектов 

преступной деятельности. Это делает практически невозможным установление 

личности организаторов, закладчиков и потребителей без проведения сложных 

оперативно-технических мероприятий. 

Сложность состоит в том, что производители так называемых «дизайнер-

ских» наркотиков предлагают огромное их количество на различных закрытых 

форумах. Государство не успевает отслеживать и регистрировать новые веще-

ства, поэтому до тех пор, пока они не попали в перечень запрещенных веществ, 

они фактически свободно распространяются, не нарушая формальных требова-

ний законодательства [4, c. 118]. 

В правоприменительной деятельности трудности вызывают не только ква-

лификация деяния и установление всех элементов состава преступления, но и 

процесс выявления и раскрытия преступных деяний наркотической направлен-

ности [11, п. 14]. Особую сложность представляет определение формы соучастия 

при сбыте наркотических средств через Интернет. При определении формы 
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соучастия и квалификации содеянного необходимо учитывать степень вовлечен-

ности лица в организованную преступную деятельность, выражающуюся в нали-

чии системной структуры, масштабах и объеме реализуемых наркоти-

ков [6, с. 95]. Однако даже в случае установления и задержания отдельных участ-

ников организованной преступной группы, как правило, организатор остается 

неустановленным. Формальное установление признаков организованной группы 

без достаточных доказательств не позволяет осуществить квалификацию деяния 

по соответствующему квалифицирующему признаку. 

Практически единственной зацепкой при расследовании данных преступле-

ний являются технические составляющие деятельности преступников – компью-

теры, телефоны, платежные карты, по которым можно провести экспертизу и 

подтвердить факт поступления денег с подозрительных счетов, обнаружить тай-

ные переписки, фотографии мест закладок. Однако сбор и процессуальное за-

крепление электронных доказательств требует специальных знаний и техниче-

ского оснащения, которыми правоохранительные органы располагают далеко не 

в полном объеме. 

Кроме того, еще одна проблема заключается в техническом отставании пра-

воохранительных органов. Преступники активно используют новейшие техноло-

гические разработки, в то время как правоохранительные органы зачастую вы-

нуждены применять устаревшие методы и средства. 

Направления совершенствования противодействия. 

Для изучения и решения проблем противодействия цифровому наркотра-

фику ежегодно выделяется дополнительное финансирование, создаются специа-

лизированные подразделения для раскрытия и расследования, привлечено повы-

шенное внимание со стороны ученых и правоприменителей. Однако, несмотря 

на весь объем проводимых мероприятий, проблемы остаются. Необходимо даль-

нейшее развитие специализированных структурных подразделений, оснащенных 

современным техническим оборудованием и укомплектованных квалифициро-

ванными кадрами, обладающими знаниями в области информационных техноло-

гий. 
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Также, значительное внимание должно уделяться профилактическому воз-

действию как элементу противодействия правонарушениям в области незакон-

ного оборота наркотиков, организуемого с использованием информационно-те-

лекоммуникационных сетей [3, с. 9]. Основные направления профилактического 

воздействия включают снижение спроса на наркотические средства, распростра-

няемые при помощи сети Интернет, и создание организационных сложностей и 

издержек для наркобизнеса. Важным аспектом является повышение качества вза-

имодействия органов внутренних дел с общественными структурами правоохра-

нительной направленности. 

Учитывая трансграничный характер преступлений, особое значение приоб-

ретает укрепление механизмов международного сотрудничества. Предлагается 

расширять и совершенствовать антинаркотическое сотрудничество подразделе-

ний финансовой разведки в рамках СНГ и БРИКС. 

Международное сотрудничество должно включать обмен оперативной ин-

формацией, проведение совместных следственных действий, унификацию зако-

нодательства в сфере противодействия цифровому наркотрафику и координацию 

усилий по блокировке анонимных платежных систем и криптовалютных площа-

док, используемых преступниками. 
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