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Аннотация: статья посвящена комплексному уголовно-правовому анализу 

ответственности за заведомо ложные сообщения об акте терроризма в усло-

виях цифровизации общества. Актуальность обусловлена неуклонным ростом 

числа таких преступлений, совершаемых с использованием социальных сетей, 

мессенджеров и анонимных интернет-платформ, что усиливает дестабилизи-

рующий эффект и наносит экономический ущерб. Цель – выявление системных 

проблем квалификации деяния по ст. 207 УК РФ и разработка предложений по 

совершенствованию законодательства. Предложены дифференциация ответ-

ственности за массовое распространение ложной информации, совершенство-

вание взаимодействия правоохранительных органов с IT-компаниями и внедрение 

превентивных цифровых инструментов. Сделан вывод о необходимости точеч-

ной модернизации ст. 207 УК РФ для обеспечения баланса между антитеррори-

стической безопасностью и свободой слова. 
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Одним из наиболее острых проявлений деструктивного использования ин-

формационно-телекоммуникационных сетей стало увеличение количества заве-

домо ложных сообщений об актах терроризма. Если ранее для распространения 

такой информации требовался физический звонок или письмо, то сегодня доста-

точно нескольких кликов в анонимном мессенджере или публикации в социаль-

ной сети. 

Скорость распространения цифрового контента приводит к тому, что ложная 

информация о заложенном взрывном устройстве за считанные минуты охваты-

вает огромную аудиторию, вызывая неконтролируемую панику, массовую эваку-

ацию объектов социальной и транспортной инфраструктуры и парализуя работу 

целых городов. Действующая редакция статьи 207 Уголовного кодекса Россий-

ской Федерации (далее – УК РФ), предусматривающей ответственность за заве-

домо ложное сообщение об акте терроризма, была принята в эпоху, когда цифро-

вые технологии не имели такого масштаба влияния [1]. 

Уголовно-правовая характеристика деяния в цифровой среде. 

Объектом преступления, предусмотренного ст. 207 УК РФ, является обще-

ственная безопасность, а также нормальная деятельность государственных орга-

нов, органов местного самоуправления и организаций по обеспечению безопас-

ности населения [3, с. 45]. 

В условиях цифровизации факультативным объектом все чаще выступает 

нормальное функционирование информационно-телекоммуникационных сетей, 

которые используются как орудие совершения преступления [5, с. 32]. 

Объективная сторона выражается в действии – сообщении о готовящихся 

взрыве, поджоге или иных действиях, создающих опасность гибели людей. В 

цифровой среде способы совершения данного преступления существенно дивер-

сифицировались. 

К традиционным формам добавились: публикация постов в социальных се-

тях и каналах мессенджеров, рассылка электронных писем (в том числе массовая, 

с использованием ботнетов), размещение комментариев на форумах, а также ис-

пользование сервисов анонимной отправки сообщений. Особую 
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криминологическую значимость приобретает признак «заведомости», который 

относится к субъективной стороне преступления. 

Заведомость означает, что виновный достоверно знает об отсутствии реаль-

ной угрозы теракта, но умышленно создает видимость ее наличия [6, с. 23]. В 

цифровом пространстве доказывание этого признака усложняется. Например, 

лицо может утверждать, что восприняло недостоверную информацию из другого 

источника как истинную и действовало из ложного чувства гражданской бдитель-

ности, а не из хулиганских побуждений или желания сорвать учебный процесс. 

Субъектом преступления является вменяемое физическое лицо, достигшее 

14-летнего возраста. Статистика последних лет неуклонно демонстрирует «омо-

ложение» данного вида преступности [7]. Значительная доля ложных сообщений 

о минировании школ и торговых центров совершается несовершеннолетними, 

которые, не осознавая тяжести последствий, воспринимают свои действия как 

«пранк» или безобидную шутку, не подпадающую под уголовную ответствен-

ность. 

Проблемы квалификации и правоприменения в условиях цифровизации. 

Анализ следственной и судебной практики выявляет ряд системных про-

блем, препятствующих эффективному противодействию рассматриваемым дея-

ниям [3]. 

Во-первых, проблема идентификации личности правонарушителя. Преступ-

ники активно используют средства анонимизации: виртуальные частные сети 

(VPN), подменные номера телефонов (IP-телефония), одноразовые аккаунты в 

мессенджерах, зарегистрированные на зарубежные сим-карты. Получение ин-

формации о владельце такого аккаунта требует направления международных пра-

вовых запросов к иностранным IT-компаниям, что в текущих геополитических 

условиях зачастую приводит к игнорированию запросов или затягиванию сроков 

их исполнения на месяцы, что недопустимо при расследовании преступлений 

против общественной безопасности. 

Во-вторых, сложность сбора и фиксации цифровых доказательств. Цифро-

вые следы (IP-адреса, логи серверов, метаданные сообщений) обладают 
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свойством волатильности – они могут быть легко и бесследно удалены как самим 

пользователем, так и автоматически политиками конфиденциальности плат-

формы. Нередко следственные органы сталкиваются с необходимостью проведе-

ния комплексной компьютерно-технической экспертизы для извлечения удален-

ных данных, что требует высокой квалификации экспертов и значительных вре-

менных затрат. 

В-третьих, проблема квалификации массового распространения (репостов). 

В уголовном праве дискуссионным остается вопрос о квалификации действий 

лиц, которые, не являясь первоисточниками ложной информации, осуществляют 

ее перепубликацию (репост) в своих аккаунтах с целью привлечения внимания. 

Если такое лицо осознает ложность информации, его действия формально содер-

жат признаки соучастия или самостоятельного состава преступления. Однако на 

практике такие эпизоды редко выделяются в отдельные производства, что создает 

иллюзию безнаказанности и способствует вирусному распространению паниче-

ских настроений. 

В-четвертых, проблема разграничения преступления и административного 

правонарушения. В условиях информационного шума порой сложно отграничить 

заведомо ложное сообщение от добросовестного заблуждения или панического 

слуха, не имеющего конкретного адресата и деталей, что требует тщательного 

анализа контекста цифровой переписки [4, с. 112]. 

Направления совершенствования законодательства и правоприменитель-

ной практики. 

Для повышения эффективности противодействия заведомо ложным сообще-

ниям о террористических актах в цифровой среде необходим комплексный под-

ход, включающий как законодательные, так и организационные меры [5, с. 88]. 

1. Модернизация диспозиции статьи 207 УК РФ. Целесообразно дополнить 

статью 207 УК РФ новым квалифицирующим признаком: «совершенное с ис-

пользованием информационно-телекоммуникационных сетей, включая сеть «Ин-

тернет», в целях массового распространения информации». Это позволит судам 

назначать более строгое наказание за деяния, которые в силу цифрового охвата 
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причиняют существенно больший общественный вред, чем единичный телефон-

ный звонок. 

2. Совершенствование механизмов взаимодействия с IT-сектором. Необхо-

димо законодательное закрепление обязанности для владельцев популярных мес-

сенджеров и социальных сетей, функционирующих на территории РФ, обеспе-

чивать хранение метаданных о фактах отправки сообщений (без содержания са-

мой переписки, чтобы не нарушать тайну связи) в течение определенного срока 

и предоставлять их по мотивированному запросу следственных органов в экс-

тренном порядке (в течение 24 часов) при поступлении сигналов о минировании 

в рамках исполнения норм профильного законодательства [2]. 

3. Внедрение превентивных цифровых технологий. Правоохранительным 

органам следует активнее использовать системы на базе искусственного интел-

лекта для мониторинга открытых источников информации на предмет наличия 

ключевых слов и паттернов, характерных для угроз террористического харак-

тера. Такие системы должны работать в связке с Роскомнадзором для оператив-

ной блокировки каналов, систематически распространяющих подобного рода 

дезинформацию 

4. Развитие правовой грамотности и профилактика среди несовершеннолет-

них. Учитывая высокий процент несовершеннолетних правонарушителей, необ-

ходимо внедрение в образовательные программы модулей, разъясняющих уго-

ловно-правовые последствия «цифрового вандализма» и «своттинга». Кроме 

того, Верховному Суду РФ целесообразно дать дополнительные разъяснения в 

Постановлении Пленума о порядке оценки признака «заведомости» при совер-

шении преступления с использованием сети Интернет, особенно в отношении 

лиц, не достигших 18-летнего возраста [3]. 

Цифровизация общества, при всех ее неоспоримых преимуществах, создала 

благоприятную среду для нового вида деструктивного поведения – массового и 

анонимного распространения заведомо ложных сообщений об актах терроризма. 

Действующая редакция статьи 207 УК РФ, сформированная в доцифровую эпоху, 

не в полной мере учитывает специфику киберпространства, что порождает 
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проблемы при доказывании вины, установлении личности преступника и оценке 

степени общественной опасности деяния [1; 4]. Проведенное исследование поз-

воляет сделать вывод о том, что борьба с данным видом преступности не может 

опираться исключительно на репрессивные меры. 

Необходима точечная модернизация уголовного закона путем введения ква-

лифицирующего признака, отражающего массовый цифровой характер распро-

странения угрозы. Параллельно с этим требуется выстраивание эффективного 

правового диалога с IT-компаниями для обеспечения оперативного доступа к 

цифровым следам, а также внедрение автоматизированных систем монито-

ринга [5, с. 145]. 
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