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Аннотация: в статье рассматриваются приоритетные направления пре-

дупреждения мошеннических действий, предложены меры, направленные на 

предупреждение и минимизацию преступлений с использованием информаци-

онно-телекоммуникационных технологий, особое внимание обращено на дея-

тельность правоохранительных органов по пресечению дистанционных пре-

ступлений. 
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Криминологическая ситуация в России остается сложной, поэтому преду-

преждению преступлений уделяется особое внимание. Государственными орга-

нами и структурами принимаются необходимые меры по изменению сложив-

шейся ситуации и снижению напряженности в данной сфере. 

Основной целью деятельности, направленной на предупреждение преступ-

лений, совершаемых в сфере информационно-телекоммуникационных техноло-

гий, является снижение уровня такого вида преступлений, а также защита лич-

ности, общества и государства от преступных посягательств. 
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Основная задача предупреждения преступлений, совершаемых в сфере ин-

формационно-телекоммуникационных технологий, состоит в выявлении, устра-

нении и нейтрализации причин и условий, способствующих совершению назван-

ных преступлений и предотвращении готовящихся преступлений. 

Практическая реализация целей, задач предупреждения преступлений 

напрямую зависит от правоприменительной деятельности, объектом которой вы-

ступает система причин и условий, способствующих совершению преступлений, 

что дает основание рассматривать предупредительную деятельность как целена-

правленную деятельность государства, общества, физических и юридических 

лиц, направленную на недопущение их совершения путем выявления, анализа, 

устранения или нейтрализации причин преступлений, условий, способствующих 

их совершению, оказания предупредительного воздействия на лиц с противо-

правным поведением. 

Предупреждение преступлений, совершаемых в сфере информационно-те-

лекоммуникационных технологий, требует весьма серьезных усилий государства 

и общества и может быть успешным только на основе использования широкого 

комплекса общесоциальных и специальных предупредительных мер. 

При этом общесоциальное предупреждение включает в себя совершенство-

вание экономических, социальных, духовных, политических отношений в обще-

стве; выявление и устранение диспропорций в них; криминологическая экспер-

тиза; экспертные исследования, укрепление законности, социальная защита насе-

ления. На этом уровне наиболее эффективным является разработка социальных 

программ по отдельным проблемам криминогенного характера. 

Основой обще социального уровня предупредительной деятельности 

названных преступлений должны стать результаты проведенного мониторинга 

современного состояния цифровой преступности, при этом должны учитываться 

не только показатели зарегистрированных преступлений, совершенных в сфере 

цифровых технологий, но и реальное состояние с учетом ее латентной части, 

причинного комплекса, судебно-следственной практики по данной категории 
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дел, механизма привлечения к уголовной ответственности и его реализация в це-

лом, социально политической и экономической ситуации, сложившейся на мо-

мент подготовки мер предупредительного воздействия, результаты криминоло-

гического прогноза на краткосрочный и среднесрочный периоды, и другие со-

ставляющие, которые позволят правильно и в полном объеме учесть все необхо-

димые особенности современных криминологических угроз с целью определе-

ния направления предупредительного воздействия. 

Специально-криминологическое предупреждение заключается в деятельно-

сти по предотвращению, пресечению и раскрытию преступлений; выявлению и 

устранению (нейтрализации) детерминант преступности, причин и условий кон-

кретных преступлений; оздоровления социальной микросреды, коррекции пове-

дения лиц, исправлению лиц, от которых можно ожидать совершения или уже 

совершивших преступления. 

Социально-политические меры предупреждения преступлений, совершае-

мых в сфере информационно-телекоммуникационных технологий являются ос-

новными при осуществлении названной деятельности, так как государственная 

уголовная политика во «многом зависит от укрепления роли государственной 

власти, рационализации подходов к выработке решений в формировании уголов-

ной политики, от создания условий для эффективной работы механизмов, осно-

ванных на саморегулировании и препятствующих развитию дестабилизирующих 

факторов». Важным направлением в данном случае должны стать меры, направ-

ленные на стабилизацию политической ситуации в России; укрепление и повы-

шение авторитета политической власти; создание законодательной базы по 

охране цифровых технологий и защиты, но базы правовой защищенности рос-

сийских граждан; выработка стратегии и тактики уголовной политики, а также 

политики идеологического воздействия. 

К социально-экономическим мерам предупреждения преступлений, совер-

шаемых в сфере информационно-телекоммуникационных технологий, следует 

отнести укрепление кредитно-денежной системы государства, оздоровление эко-

номики, укрепление мер социальной защиты населения 
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Особое внимание следует уделить и нормативным предписаниям, регламен-

тирующим противодействие цифровой преступности, в соответствии с междуна-

родно-правовыми стандартами и международными обязательствами России; за-

ключение и ратификация международных Конвенций, межгосударственных до-

говоров и соглашений по вопросам противодействия цифровой преступности. 

повышению профессионализма субъектов предупредительной деятельности 

в сфере информационно-телекоммуникационных технологий. В связи с этим 

необходима подготовка и переквалификация сотрудников правоохранительных 

органов, необходимо укрепление подразделений, которые непосредственно осу-

ществляют мероприятия по противодействию преступлениям в сфере цифровых 

технологий. 

Субъектами предупреждения преступности с использованием информаци-

онно-телекоммуникационных технологий являются федеральные органы госу-

дарственной власти, органы государственной власти субъектов Российской Фе-

дерации, органы местного самоуправления, действующие в пределах своей ком-

петенции как непосредственно, так и через подведомственные им структуры. 

Стоит отметить, что основная работа сотрудников правоохранительных органов 

должна заключаться, прежде всего, в доведении до граждан элементарных пра-

вил безопасности, таких как недопустимость: 

– загрузки из сети Интернет программных продуктов из непроверенных ис-

точников; перехода по рекламным ссылкам в интернете, сулящим бесплатные 

услуги, различные призы или существенные скидки; просмотр корреспонденции 

от неизвестных адресатов; несвоевременное обновление программного обеспе-

чения; 

– общения в социальных сетях с незнакомыми пользователями, за которыми 

могут скрываться мошенники, сектанты, вербовщики в террористические орга-

низации; 

– покупки SIM-карт с рук или оставление своих паспортных данных сомни-

тельным «конторам»; 
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– отправки денежных переводов лицам, предлагающим посреднические 

услуги в разрешении проблем с родственниками, знакомыми, якобы попавшими 

в беду; 

– передаче данных с кредитных или дебетовых карт, пользовательских паро-

лей и кодовых слов, запрашиваемых по телефону или через социальные сети от 

лица друзей, знакомых, кредитных или иных организаций под различными пред-

логами; 

– указания в своем профиле социальной сети личной информации, в том 

числе о своем образе жизни, планируемых отъездах и т. п.; 

– проведения операций в интернет-банкинге без проверки истинности ад-

реса личного кабинета или при наличии дополнительных, не предусмотренных 

стандартной процедурой, запросов (защита от «фишинга»); 

– непринятия срочных мер по блокированию кредитных или дебетовых карт 

при получении СМС о несанкционированном списании или переводе средств 

третьим лицам; 

– регистрации в личных кабинетах, на Интернет-ресурсах или онлайн-мага-

зинах с простыми паролями, состоящими из нескольких цифр, коротких слов, со-

седних клавиш на клавиатуре, личных памятных дат, адресов или номеров теле-

фонов; 

– записей личных паролей на стикерах, приклеенных к монитору, или в дру-

гих легкодоступных местах. 

Таким образом, можно говорить о том, что предупреждение преступлений, 

совершаемых в сфере информационно-телекоммуникационных технологий, тре-

бует серьезных усилий как государства, так и общества. 
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