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Информационные потоки в современном мире столь интенсивны, а объемы 

передаваемой информации столь велики, что естественна озабоченность вла-

дельцев активов защитой целостности, конфиденциальности и обеспечением до-

ступности информации. Если несколько лет назад вопросами обеспечения ин-

формационной безопасности (ИБ) и защиты информации занимались только спе-

циалисты в области ИБ, то в настоящее время основные сведения об обеспечении 

сохранности собственных информационных активов необходимы специалистам 

всех областей [1; 2; 7]. 

Курсы по информационной безопасности, в настоящее время, читаются 

практически во всех ведущих университетах, как в России, так и за рубежом. За-

частую их включают в программу математических факультетов или факультетов 

вычислительной техники. Однако, в последние годы, многие гуманитарные уни-

верситеты видят необходимость включения этих дисциплин в свои учебные про-

граммы. Действительно, отдельные курсы по информационной безопасности 
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необходимы студентам всех упомянутых направлений, но подготовка специали-

стов на этих факультетах, как и цели, стоящие перед ними, различны. Некоторым 

из них достаточно краткого обзора существующих методов и средств обеспече-

ния ИБ и умения их применять, в то время, как другим необходимы глубинные 

знания, позволяющие проникнуть в суть вопросов обеспечения ИБ; управления 

рисками и инцидентами ИБ; нормативно-правовой базы обеспечения ИБ и дру-

гих проблем, чтобы подвести их к переднему краю современных исследований в 

этой области. 

Исходя из этого, в рамках образовательной программы «Бизнес-информа-

тика» НИУ ВШЭ для бакалавров со второго курса по четвертый в рамках реали-

зации непрерывности в процессе обучения проводится научно-исследователь-

ский семинар «Управление информационной безопасностью» (НИС УИБ). Се-

минары проводятся в течение одного семестра (точнее, двух модулей, так как в 

НИУ ВШЭ модульная система) на каждом курсе. Замечу, что традиционный под-

ход, когда на семинарах вначале рассматриваются основы информационной без-

опасности и защиты информации, а далее осуществляется углубленное изучение 

методов и средств обеспечения правового, организационного, программно-аппа-

ратного, крипографического и инженерно-технического обеспечения ИБ не при-

емлем в гуманитарном университете, поскольку базовая подготовка студентов-

гуманитариев по математике, физике, информатике и ряду технических дисци-

плин не позволяет вести изложение материала на высоком научном уровне. Мы 

предлагаем иной подход, связанный с хронологическим изложением вопросов 

защиты информации: от зарождения тайнописи в древнем мире, до современных 

методов защиты информационных активов. Весь курс разделен на три кейса 

(Таблица 1). 
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Таблица 1 

Кейсы НИС УИБ 

Название и краткое содержание кейса 

Используемые инновационные  

образовательные технологии 

и методическое обеспечение кейса 

Кейс 1. История развития криптографии. 

Классические шифры. 

Преемственность криптографической за-

щиты информации в современных методах 

шифрования. 

Защита индивидуальных проектов и практи-

ческих заданий по криптоанализу классиче-

ских шифров [3; 5]. 

Кейс 2. Общие методы обеспечения инфор-

мационной безопасности в РФ и их особен-

ности в различных сферах общественной 

жизни. 

Нормативно-правовое регулирование вопро-

сов обеспечения ИБ в РФ. 

 

Комбинированные схемы обучения с ис-

пользованием технологии электронного 

обучения, e-learning (подготовлены элек-

тронные учебники с тестами и практикумы 

с программным обеспечением на CD, позво-

ляющие самостоятельно осваивать матери-

алы по отдельным темам и контролировать 

знания с использованием тестирования) 

[4; 6]. 

Кейс. 3. Этапы построения системы инфор-

мационной безопасности на предприятиях 

частного и государственного сектора. 

Анализ и оценка рисков информационной 

безопасности, обработка событий и инци-

дентов ИБ. 

Виды аудита информационной безопасно-

сти, применяемые на различных стадиях 

жизненного цикла информационной си-

стемы. 

 

Организация дискуссий и деловых игр 

(например, [4, c. 150]. 

Непрерывный мониторинг, с использова-

нием следующих элементов: 

– академическая активность; 

– рубежный контроль; 

– результаты практических заданий [6] 

(практические работы, рефераты, индивиду-

альные задания); 

– итоговый контроль в виде электронного 

тестирования, например, [4, c. 305], 

[3, с. 76, 125, 174]. 
 

Как видно из таблицы 1, чисто лекционные занятия сведены к минимуму, 

поскольку методическое обеспечение НИС УИБ подкреплено авторскими учеб-

никами и практикумами с программным обеспечением на CD [3–6], что дает воз-

можность вовлекать аудиторию в эффективную творческую работу по изучению 

вопросов обеспечения информационной безопасности. 

Заключение 

Предлагаемый подход к проведению семинаров с использованием кейс-тех-

нологии, то есть создание ряда определенных учебных ситуаций, которые спе-

циально разработаны на базе фактического материала [6, c.135–163] для даль-

нейшего их разбора в рамках учебных занятий, позволяет обеспечить 
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необходимые условия для формирования у учащихся индивидуальности и про-

фессионального подхода к решению задач ИБ. В процессе рассмотрения этих си-

туаций учащиеся осваивают командную работу, учатся анализировать, прини-

мать оперативные управленческие решения, в данном случае, в области управле-

ния информационной безопасностью. 
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