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С развитием и внедрением коммуникационных технологий в самые разные 

сферы жизни появилась особая необходимость в новых специалистах, а именно 

IT-юристах для разрешения проблем, возникающих в информационной сфере. 

Среди таких проблем – защита от противоправной деятельности, ведущейся в 

информационно-телекоммуникационной сети «Интернет», определение госу-

дарственной юрисдикции и «границ» глобальной сети, правовое регулирование 

деятельности искусственного интеллекта [1] и других общественных отношений 

https://creativecommons.org/licenses/by/4.0/


Издательский дом «Среда» 
 

2     https://phsreda.com 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

информационной сферы, защита от утечки персональных данных, в том числе 

биометрических данных и многое другое. Искусственный интеллект, машинное 

обучение, блокчейн, интернет вещей, роботизированные технологии уже давно 

опередили и юриспруденцию, заложив множество проблем и подводных камней 

для законодателей, и образование, создав сложности в выработке программ под-

готовки будущих специалистов в условиях цифровой трансформации мира. За-

кладывать необходимые знания в области информационных технологий и без-

опасности следует с раннего возраста, тем более с активным развитием цифровой 

экономики. 

Известно, что в 2017 году Указом Президента РФ была утверждена Страте-

гия развития информационного общества на 2017–2030 годы, в которой отмеча-

ется насущная потребность в подготовке квалифицированных кадров в области 

информационных и коммуникационных технологий, что обеспечит в свою оче-

редь отечественную технологическую конкурентоспособность [2]. Также по 

Указу Президента РФ Путина В.В. от 7 мая 2018 №204 был создан Национальной 

проект «Цифровая экономика Российской Федерации», в котором одно из 

направлений касается кадров и образования в сфере цифровой экономики [3]. 

Данное направление подразумевает совершенствование образовательной си-

стемы, обеспечение цифровой экономики компетентными специалистами и со-

здание условий для их профессиональной подготовки. 

Образование в сфере цифровой экономики – это не только освоение новых 

технологий и развитие общей цифровой грамотности разных категорий населе-

ния, но и острая необходимость в знании точных наук (математики, информа-

тики), в изучении программирования для более углубленного понимания внут-

реннего строения процессов, осуществляемых посредством технологий. Подго-

товку по данным предметным областям нужно вести еще с дошкольного воз-

раста, когда дети наиболее восприимчивы к цифрам и только начинают интере-

соваться счетом. В возрасте от 3 до 5 лет важно привить интерес к арифметике, 

что во многом поможет и в школьные годы в изучении математики. От 7 лет 

ребёнок, научившись читать и писать, вполне готов к изучению основ 
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программирования, например, в рамках игрового формата (создание игровых 

приложений для iOS на языке Swift). Важно заинтересовать его, показать другую 

сторону технологий и их возможностей (помимо привычного использования тех 

же гаджетов – игры или просмотра не всегда образовательного аудиовизуаль-

ного контента), что в дальнейшем приведёт к самостоятельным технологическим 

открытиям и достижениям. 

Конечно, далеко не все школьники ладят с точными науками. Часто нелю-

бовь к ним возникает во время образовательного процесса, когда один пробел в 

освоении материала приводит к следующему и т. д. К тому же развитие западных 

тенденций в образовательных программах школьного уровня вносят свои кор-

рективы в общеобразовательный процесс: школьники имеют возможность выби-

рать уже в старших классах из всех предметов лишь 3–4 наиболее их интересу-

ющие для более углубленного изучения, не отвлекаясь на другие общеобразова-

тельные дисциплины. Однако классический набор предметов, преподаваемых в 

школе с 7 по 11 классы и в дальнейшем уже в университете (философия, история 

и другие общие дисциплины) является фундаментальной частью образования 

каждого. Изучение выбранных предметов не должно быть в ущерб времени на 

прохождение классического набора предметов, так как сегодня практически лю-

бая профессия становится универсальной и межотраслевой, что требует профес-

сионального взаимодействия с представителями других сфер. И как уже отмеча-

лось ранее, технологии и переход к цифровой экономике требуют новых знаний 

и компетенций, основанных на технических и точных науках. Поэтому школьное 

образование должно уделять должное внимание изучению всех предметов, изме-

нив методику аттестации по ним с целью наиболее эффективного и качествен-

ного освоения. 

На уровне вузовского образовании, например, профессиональная подго-

товка IT-юристов должна включать в себя ряд технических дисциплин для со-

ставления четкого представления о внутреннем строении глобальной сети, про-

грамм информационных технологий. Это позволит будущим специалистам 

наиболее точно определить местонахождение корней проблемы. Поверхностное 
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понимание проблем информационной безопасности не всегда достаточно для по-

нимания их устранения и правового регулирования. Например, при определении 

пределов государственной юрисдикции участка адресного пространства 

[4, с. 209] неприменимы устоявшиеся подходы нормативного регулирования. В 

связи с чем возникают разногласия между техническими специалистами и юри-

стами. Следовательно, при выработке решений в области регулирования право-

отношений в информационной сфере важен комплексный подход [5, с. 23] на 

базе межпрофессионального взаимодействия участников регуляторной среды. 

Следует отметить, что образовательных программ для юристов в сфере IT 

как в России, так и за рубежом очень мало. Некоторые программы подготовки в 

области информационного права представлены в США, Франции, Великобрита-

нии, Германии, Канаде, Китае, Норвегии, Швеции, Бельгии, Албании, Южно-

Африканской Республике. В России, согласно паспорту национальной про-

граммы «Цифровая экономика Российской Федерации», к концу 2024 года около 

120 тысяч человек должны получить высшее профессиональное образование в 

области информационных технологий [6]. 

Важно отметить, что программы подготовки юристов в сфере информаци-

онных технологий в основном являются магистерскими или же преподаются ди-

станционно (онлайн). Существуют программы, предназначенные для опытных 

специалистов в области юриспруденции. На уровне бакалавриата или специали-

тета таких программ нет. 

Для качественной подготовки будущих IT-юристов наряду с традиционным 

учебным планом по направлению юриспруденции необходимо ввести дополни-

тельные специализированные курсы в рамках информационного права и инфор-

мационной безопасности, среди которых могут быть такие, как компьютерно-

техническая экспертиза, криптография, программирование [7, с. 33], организаци-

онно-техническое обеспечение информационной безопасности, форенсика, вир-

туальная разведка, информационная геополитика и др. Для освоения некоторых 

дисциплин (например, актуальных проблем информационной безопасности) бу-

дет достаточно двух лет, для освоения же более технических предметов 
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(например, программирование) понадобится не менее трёх-четырёх лет, так как 

в данном случае важно углубленное изучение этого предмета в совокупности с 

дисциплинами в области информационной безопасности. 

Сегодня освоение технических навыков стало необходимостью и даже, ско-

рее, неизбежностью. Молодое поколение чуть ли не рождается с технологиями в 

руках. Но их свободное обращение с гаджетами в дальнейшем остается на уровне 

пользователей или продвинутых пользователей. Существо происходящих в ин-

формационно-коммуникационных устройствах процессов они не понимают и 

объяснить не могут. Таким образом, уже дошкольное и школьное образование в 

области информационных технологий должно становится основой для дальней-

шей профессиональной подготовки в IT-сфере. Сегодня технологические компа-

нии стремятся совершенствовать и удивлять мир, предлагая новые решения в об-

ласти упрощения и автоматизации процессов, будь то в финансово-экономиче-

ском, социальном, государственном, образовательном и других секторах. Од-

нако внедрение элементов искусственного интеллекта и роботизированных тех-

нологий не только приводит к значительной экономии времени и упрощении 

многих видов деятельности, но и создаёт определенные проблемы и угрозы для 

участников взаимодействия в информационной сфере. Это может проявиться, 

например, в виде сбоя той или иной программы (корпоративной информацион-

ной системы), утечки целых блоков больших данных, выхода из строя автомати-

зированных и роботизированных систем и др. Возникают вопросы: как регули-

ровать подобные процессы, предотвратив возможные последствия, и кто должен 

нести ответственность за них? Комплексность информационной сферы, которая 

вобрала в себя абсолютно все сферы жизни, требует от специалистов (IT-юри-

стов, инженеров, программистов) межотраслевого анализа, комплексного под-

хода к правовому регулированию и обеспечению ее безопасности. 
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