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РИСКИ, ИСТОЧНИКИ И ФАКТОРЫ 

Аннотация: в статье рассмотрены угрозы экономической безопасности, 

приводящие к трансформации самого субъекта безопасности, а также кри-

терии классификации угроз экономической безопасности предприятия. Выяв-

лены источники угроз экономической безопасности предприятия. Сделан вывод 

о том, что главной составляющей деятельности служб экономической без-

опасности предприятия должен являться анализ угроз экономической безопас-

ности, который служит единственным способом построения эффективной 

системы экономической безопасности. 
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Экономическая безопасность в современных реалиях ведения бизнеса ста-

новится все более важной и многоцелевой составляющей административного 

управления. Перечень угроз экономической безопасности предприятия измен-

чив и включает в себя все новые и новые элементы. Угрозы и риски экономиче-

ской безопасности отражают изменчивость во внешней среде предприятия, ко-

торые приводят к трансформации самого субъекта безопасности [3, с. 69]. 

Внутренняя структура и управление бизнесом также подвержены постоянным 

изменениям. 

https://creativecommons.org/licenses/by/4.0/
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Угроза экономической безопасности предприятия представляется как со-

вокупность факторов внутренней и внешней среды предприятия, направленных 

на создание препятствий, затрудняющих его работу. 

Также под угрозой экономической безопасности предприятия понимаются 

действия физических или юридических лиц, нарушающие деятельность пред-

приятия и способные привести его к остановке работы или иным убыткам [1]. 

Существует большое множество критериев классификации угроз экономи-

ческой безопасности предприятия. 

Более известной является классификация угроз по области их возникнове-

ния: 

– угрозы для всего предприятия (некомпетентное руководство); 

– информационные угрозы; 

– угрозы имуществу материального типа (порча, утрата, полное уничтоже-

ние); 

– угрозы утраты или отзыва нематериальных активов (лицензий, сертифи-

катов и т. д.). 

Угрозы экономической безопасности подразделяются на внешние и внут-

ренние. 

Внешние угрозы весьма трудно прогнозировать и анализировать. Их мож-

но разделить на следующие типы (рис. 1). 

 

Рис. 1. Внешние угрозы экономической безопасности предприятия 
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К примеру, экологические факторы представляют серьезную угрозу, они 

могут полностью и бесповоротно подорвать работу предприятия. Практически 

невозможно оценить всевозможные факторы окружающей среды с расчетом 

возможного ущерба. И для того, чтобы справиться с действительно высокопри-

оритетными угрозами и не тратить ресурсы на второстепенные и незначитель-

ные факторы, требуется тщательный анализ внешней среды предприятия. 

К внешним угрозам относят рейдерские атаки с происками конкурентов, 

«легкие» рейдерские захваты с целью получения выплат, политические измене-

ния, коррупцию, экономический кризис и валютный коллапс, хищение матери-

альных или интеллектуальных ценностей, промышленный шпионаж, продажу 

секретной информации конкурентам, провал деловых партнеров, незаконную 

деятельность организованной преступности, различные правонарушения со 

стороны государственных, правоохранительных органов и многое другое. 

Данный перечень весьма обширен и в российской действительности может 

быть дополнен низким уровнем капитализации экономической системы в це-

лом, высоким уровнем монополизации основных рынков сбыта в экономике 

страны, зависимостью от импорта, жесткими таможенными ограничениями, 

низкой производительностью труда и т. д. 

Следует отметить, что предприятия в силах контролировать определенную 

часть внешних угроз экономической безопасности (выбирать поставщиков, 

определять сегменты рынка для планируемых новых продуктов и т. д.). Однако 

невозможно контролировать госинициативы в налоговой политике или ограни-

чительную деловую практику [3]. 

Следующую группу угроз составляют внутренние угрозы экономической 

безопасности предприятия, которые так же опасны, как и внешние. Главным и 

неисчерпаемым источником внутренних угроз являются сотрудники. 

Группировка внутренних угроз предприятия по приоритетам выглядит 

следующим образом: персонал, оборудование, финансы, информация. 

Для предприятия список текущих угроз индивидуален, особенно для внут-

ренних источников. К общим типичным источникам следует отнести саботаж 
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или бездействие руководителей, препятствующие выполнению запланирован-

ных задач, утечка информации, подрыв делового имиджа предприятия (как 

правило, это непреднамеренная угроза), некомпетентность управленческого 

персонала, приводящая к потере важных контрактов и отмене взаимовыгодных 

партнерских отношений, конфликты различного характера, несоблюдение пра-

вил техники безопасности и охраны труда, отсутствие четких процедур и рабо-

чих процессов, незаконные действия сотрудников, приводящие к финансовым 

потерям, низкоквалифицированный, малопрофессиональный персонал и т. д. 

Исходя из вышесказанного, следует, что внутренними угрозами экономи-

ческой безопасности предприятия можно управлять. Для каждого элемента 

можно предпринять системные превентивные действия, чтобы минимизировать 

угрозу. 

Таким образом, внешние и внутренние угрозы экономической безопасно-

сти предприятия отличаются наиболее фундаментальным образом с точки зре-

ния подотчетности и предсказуемости. 

В контексте рассматриваемого вопроса представляется необходимым рас-

смотрение источников угроз экономической безопасности предприятия (факто-

ров). 

Источники (факторы) подразделяются на внешние и внутренние (рис. 2). 

Проанализировав угрозы экономической безопасности предприятия, мож-

но сделать логический вывод – оптимизация хозяйственной деятельности воз-

можна путем систематической и непрерывной деятельности, направленной 

только на ее защиту, эффективность зависит от комплексного механизма и си-

стемного подхода. 

Необходимо совершенствовать управление, поддерживать режим на месте, 

а также вести широкомасштабную наступательную и пропагандистскую дея-

тельность. Каждый из этих механизмов позволит предотвратить не одну, а сра-

зу несколько угроз экономической безопасности. 
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Рис. 2. Источники угроз экономической безопасности предприятия 

Из изложенного выше можно сделать вывод о том, что анализ угроз эко-

номической безопасности предприятия должен быть главной составляющей де-

ятельности служб экономической безопасности: это единственный способ по-

строения эффективной системы экономической безопасности, учитывающей 

быстро меняющиеся условия возникновения угроз. Это систематический сбор 

данных о рынках, конкурентах и других факторах с последующим анализом и 

прогнозированием. 
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Макроэкономический фактор 
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стиционный климат и др. 
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вень преступности и кримино-

генная ситуация, климат, при-

родные явления и др. 
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инвестиций, дивидендная политика, структу-

ра активов, ликвидность активов и др. 

Персонал: качество стратегии развития, уро-
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Производство: система менеджмента каче-
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исследовательская и аналитическая состав-

ляющие технологических процессов. 

Маркетинг: оптимальность продуктовой ли-
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система взаимоотношений с клиентами и др. 
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