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Современной тенденцией экономического развития является глобализация 

всех процессов, что порождает появление новых бизнес-моделей и изменение 

основных сфер жизнедеятельности, таких как экономика и менеджмент. Даль-

нейшее проникновение цифровых технологий – одна из характерных особенно-

стей современного глобального мира. Банки пользуются разработанными мно-

гофункциональными системами управления, действующими через сеть Интер-

нет, и предлагают всем своим пользователям переходить на новый метод сотруд-

ничества. Основными преимуществами дистанционного банковского обслужи-

вания являются комфорт, экономия, безопасность. 

Комфорт. Пользователи дистанционного обслуживания могут совершать 

все финансовые операции не выходя из дому, не стоя в очередях, не добираясь в 

транспорте к месту назначения (например, до отделений банка). Большинство 

регулярных расчетов (оплата мобильной связи, жилищно-коммунальных услуг, 
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покупки в интернет-магазинах и многое другое) не занимает почти никакого вре-

мени у тех, кому доступны виртуальные средства управления. 

Экономия. Все банки устанавливают выгодные тарифы именно на электрон-

ное сотрудничество. Сюда относятся и более выгодные проценты по депозитным 

вложениям, и более привлекательный курс для обмена валюты, и отсутствие ко-

миссии на многих расчетных платежах. 

Безопасность. Современные технологии наряду с простыми советами для 

клиентов, создают достойную защищенность финансов пользователей в элек-

тронных системах управления банковскими операциями. Все дистанционные 

действия клиентов четко фиксируются, подтверждаются паролями, а также дру-

гими средствами дополнительной защиты. Классический тип дистанционного 

банковского обслуживания подразумевает установку специализированного кли-

ентского приложения. 

Одновременно происходит прогресс в областях микроэлектроники, инфор-

мационных технологий и телекоммуникаций. Таким образом, цифровизация – 

процесс объективный, неизбежный, и остановить его невозможно. В настоящее 

время этот процесс находится в активной стадии развития. Процессы цифрови-

зации привели к формированию новой терминологии – цифровой банкинг и циф-

ровой банк, хотя единого методологического подхода к определению этих поня-

тий пока не существует. 

Цифровая экономика – это система экономических, социальных и культур-

ных отношений, основанных на использовании цифровых технологий. Иногда её 

называют интернет-экономикой, новой экономикой или веб-экономикой. 

Основными сквозными цифровыми технологиями, которые входят в рамки 

программы «Цифровая экономика РФ», являются: 

‒ большие данные; 

‒ нейротехнологии и искусственный интеллект; 

‒ системы распределенного реестра; 

‒ квантовые технологии; 

‒ новые производственные технологии; 
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‒ промышленный интернет; 

‒ компоненты робототехники и сенсорика; 

‒ технологии беспроводной связи; 

‒ технологии виртуальной и дополненной реальностей. 

«Большие данные (англ. big data) – обозначение структурированных и не-

структурированных данных огромных объёмов и значительного многообразия, 

эффективно обрабатываемых горизонтально масштабируемыми (scale-out) про-

граммными инструментами и альтернативных традиционным системам управле-

ния базами данных и решениям класса Business Intelligence» [1]. 

В широком смысле о «больших данных» говорят как о социально-экономи-

ческом феномене, связанном с появлением технологических возможностей ана-

лизировать огромные массивы данных, в некоторых проблемных областях – весь 

мировой объём данных, и вытекающих из этого трансформационных послед-

ствий. 

«В качестве определяющих характеристик для больших данных традици-

онно выделяют: 

‒ объём (англ. volume, величина физического объёма данных); 

‒ скорость (англ. velocity, как скорости прироста, так и необходимости вы-

сокоскоростной обработки и получения результатов); 

‒ многообразие (англ. variety, возможности одновременной обработки раз-

личных типов структурированных и полуструктурированных данных)» [1; 3]. 

Организации, создавая огромный объем неструктурированных данных, не 

способны обработать, провести анализ этих данных и сделать на их основе ка-

кой-то вывод. Но «большие данные» предполагают нечто большее, чем просто 

анализ огромных объемов информации. Технология Big Data позволяет на ос-

нове моделей, параметры которых заданы, проанализировать весь объем данных 

по отдельному предмету, создать модель его поведения, выявить его потребно-

сти, выработать предложение по работе с этим предметом. Стоит также отме-

тить, что чем больше данных имеется по отдельным предметам, тем точнее будет 

проведен анализ. Также стоит отметить, что «большие данные» работают с 
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постоянно обновляемой информацией и сразу же обрабатывают и добавляют эти 

данные в действующие модели. Например, на основе данных клиента банка о 

платежах по продаже автомобиля, а также на основе движения средств по его 

счету «большие данные» обработают эту информацию, сделают анализ его фи-

нансового состояния и могут предложить автокредит на определенных условиях, 

специальное предложение по вкладу и т. д. В связи с этим в Big Data есть такой 

раздел, как предиктивная аналитика (Business Intelligence, BI). BI как инструмент 

дает возможность сформировать предложение, предложить продукт для клиен-

тов и неклиентов банка 24 часа в сутки семь дней в неделю в подходящем месте 

и ситуации на персонализированных условиях, а банку – продавать продукты це-

левым потребителям, которые им действительно нужны. Таким образом, с помо-

щью BI решения принимаются эффективнее, отчеты, аналитика и планы состав-

ляются быстрее и точнее, а в конечном счете – клиент становится довольнее. 

Многие компании финансового сектора уже применяет анализ big data для 

самых разных задач – борьбы с мошенничествами, контроля за соблюдением за-

конов и требований регуляторов, риск-менеджмента, оптимизации внутренних 

процессов и управления отношениями с клиентами. Например, система антиф-

рода Visa вычисляет в онлайн-режиме мошеннические операции по совокупно-

сти признаков и в результате предотвращает мошенничества на $2 млрд еже-

годно. В России «большие данные» тоже начинает активно применяться. Сбер-

банк использует big data для управления рисками, борьбы с мошенничеством, 

сегментации и оценки кредитоспособности клиентов, управления персоналом, 

прогнозирования очередей в отделениях, расчёта бонусов для сотрудников и 

других задач, «ВТБ 24» – для сегментации и управления оттоком клиентов, фор-

мирования финансовой отчётности, анализа отзывов в соцсетях и на форумах. 

Нейротехнологии и искусственный интеллект. 

Нейротехнологии и искусственный интеллект необходимы для решения 

наиболее сложных задач, когда большое количество данных искажено или отсут-

ствует. Нейротехнологии работают на основе нейросетей. Искусственная 

нейронная сеть (ИНС) – математическая модель, а также её программное или 
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аппаратное воплощение, построенная по принципу организации и функциониро-

вания биологических нейронных сетей человеческого мозга. Нейросети явля-

ются мощным элементом моделирования. Они способны смоделировать недо-

стающие данные на основе имеющихся. Также нейротехнологии способны обу-

чаться, создавая алгоритмы на основе выполненного моделирования и выявляя 

закономерности. Стоит так же добавить, что нейросети используют внутрираз-

дельный параллелизм, который разделяет работы с данными на части и осу-

ществляет ее параллельно, что ускоряет функционирование нейросетей пропор-

ционально увеличению электронно-вычислительных мощностей. 

Нейротехнологии уже сейчас используются в банковской деятельности. 

Например, Сбербанк использует данные технологии для оценки залоговой не-

движимости. Также очень часто искусственный интеллект используют для 

оценки кредитоспособности клиента. 

Системы распределенного реестра. 

Использование системы распределенного реестра в банках даёт возмож-

ность существенно упростить процедуры идентификации, сделав их при этом 

универсальными. Данные о каждом клиенте в унифицированной форме хранятся 

в едином реестре, доступ к которому есть у всех банков. При этом никто из них 

не может произвольно вносить изменения в реестр, а сами данные хранятся од-

новременно у всех. Такое решение даёт возможность значительно облегчить 

жизнь как банкам, так и клиентам, позволив существенно ускорить процессы 

принятия кредитных решений, предоставление банковских услуг и осуществле-

ние транзакций. 

Технология B2B (business to business) на основе системы распределенных 

реестров дает возможность существенно повысить скорость осуществления 

трансграничных переводов, и её прототипы уже активно внедряются в ведущих 

мировых платежных системах и банках. Своя платформа уже проходит тестиро-

вание в системе международных переводов SWIFT, внедрение которой позволит 

увеличить прозрачность платежей, а также даст возможность отслеживать их 

движение на каждом этапе. О похожих разработках заявили и в компании VISA. 
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Проект носит название «Visa B2B Connect» и позволит наладить механизм мо-

ментального перевода денежных средств между участниками системы. Стоит 

также отметить, что Ассоциация ФинТех разрабатывает российская националь-

ная блокчейн-сеть «Мастерчейн», которая предназначена для передачи цифро-

вых ценностей и информации о них между участниками. Она использует кодо-

вую базу блокчейн-сети Ethereum, но при этом доработана с учетом требований 

к российской криптографии, процессу идентификации пользователей и безопас-

ному процессу масштабирования. 

Квантовые технологии. 

Квантовые технологии разрабатываются и внедряются для повышения без-

опасности данных. Российского квантового центра (РКЦ) занимается разработ-

кой и внедрением квантовой криптографии. 

Главная идея квантовой криптографии заключается в полной зашифрован-

ности сообщений, что делает невозможным ее перехват третьими лицами. Каж-

дое передаваемое сообщение содержит свой уникальный секретный ключ. При-

чем абсолютная секретность передаваемой информации обеспечивается не вы-

числительными и техническими возможностями, а законами природы. 

Сигналы передаются с помощью потока одиночных фотонов. Фотон невоз-

можно разделить, измерить, скопировать или незаметно убрать. Из-за подобных 

действий фотон просто разрушается и не может дойти до своего получателя. 

Сбербанк и Газпромбанк являются одними из первых пользователей кван-

товой криптографии в России. Для наиболее эффективного использования тех-

нологии, безусловно, необходимо создание национальной инфраструктуры и пе-

реход всех участников банковского сектора на данную технологию. 

Промышленный интернет. 

Промышленный интернет – это «сеть сетей, состоящих из уникально иден-

тифицируемых объектов (устройств, датчиков, коммутационного оборудова-

ния), способных взаимодействовать друг с другом без вмешательства человека, 

через IP-подключение» [5]. Ключевым в этом определении является автоном-

ность устройств и их способность передавать данные самостоятельно, без 
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участия человека. По этой причине такие устройства, как смартфоны и план-

шеты, нельзя включать в этот сегмент. 

Использование индустриального интернета вещей подразумевает создание 

комплексного решения, объединяющего информационные процессы с производ-

ственными. 

Для банковской сферы это, в первую очередь, создание системы монито-

ринга эффективности использования основных активов, что существенно упро-

стит оценку кредитования бизнеса. 

Основные компоненты робототехники и сенсорики. 

Разработка робототехники для банковского сектора ведётся по 5 основным 

приоритетным направлениям: 

‒ коллаборативные промышленные манипуляторы (роботизированный уча-

сток пересчета денег); 

‒ логистическая робототехника; 

‒ беспилотные транспортные средства (в нашей стране актуальна проблема 

транспортной доступности удаленных или малонаселенных регионов. При этом 

данные технологические решения способны решить проблемы с обеспечением 

наличности труднодоступные регионы и существенно снизить издержки на эти 

операции); 

‒ персональные сервисные роботы (голосовые помощники); 

‒ промышленные экзоскелеты (пример: экзоскелет для операторов сорти-

ровки монет в инкассационном центре для снижения усталости и повышения 

производительности). 

Что касается разработок в области сенсорики, то, в первую очередь, это сен-

сорные видеопанели, располагающиеся в холле банка. Посетители получают воз-

можность самостоятельно узнать различную банковскую информацию, просмот-

реть текущие программы для клиентов. Задав дополнительные опции, человек 

получает возможность сразу увидеть предложения, которые будут интересны 

именно для него. Такие интерактивные решения позволяют значительно 
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разгрузить персонал банка, помогают более эффективному и предметному обще-

нию с посетителем, хорошо влияют на имидж банка. 

Технологии виртуальной и дополненной реальностей. 

По мере сокращения традиционных банковских отделений и внедрения 

услуг по удаленному самообслуживанию все больше финансовых компаний бу-

дут внедрять технологии виртуальной и дополненной реальности (VR/AR) по 

трем направлениям: 

‒ розничный банкинг; 

‒ консалтинг в сфере покупки или аренды недвижимости; 

‒ страхование мобильных устройств. 

Одним из видов практического применения этих технологий в банковском 

бизнесе может стать разработка виртуальных банковских отделений, которые 

клиенты могут посещать в любое время суток, не выходя из дома. Также банки 

могут использовать VR и для проведения виртуальных тренингов для сотрудни-

ков и агентов. 

Технологии виртуальной реальности используется в услугах по подбору 

ипотечного жилья. Первыми это решение предложил банк BNP Paribas. Его кли-

енты перед приобретением жилья в кредит могут совершить виртуальный тур по 

интересующим объектам. 

Подобные решения уже сейчас доступны клиентам банка «Открытие». В 

банке весной 2017 года был запущен сервис-агрегатор недвижимости, а также 

создан VR-офис недвижимости в отделении банка с возможностью пройти вир-

туальную экскурсию по жилищным комплексам [2]. 

Еще одной разработкой в банке «Открытие» стала интеграция виртуального 

помощника оператора контакт-центра. Предварительно были проанализированы 

истории переписки операторов КЦ с клиентами и длина диалогов, выделены 

ключевые темы и созданы шаблоны для наиболее частотных тем, что дает воз-

можность оператору выбрать подсказку и изменить ее с учетом контекста. Это 

повышает скорость ответа оператора, что ведет к улучшению пользовательского 

опыта и снижению среднего времени диалога. 
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Сквозные цифровые технологии, безусловно, являются очень перспектив-

ными разработками, способными вывести банковский сектор на новый уровень. 

Однако для эффективного функционирования этих технологий необходимо со-

здание законодательной базы, регламентирующей и регулирующей их использо-

вание. 

Многие из вышеперечисленных технологий уже функционируют и активно 

внедряются в российских банках. Обусловлено это в первую очередь борьбой за 

клиента, за рынок и всеобщим трендом диджитализации. Кроме того, эффектив-

ное использование больших массивов данных существенно повышает качество 

управления банком. 
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