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Аннотация: в статье рассматриваются понятие и некоторые теорети-

ческие аспекты киберпреступности как одной из разновидностей экономиче-

ской преступной деятельности, говорится о динамике развития компьютерной 

преступности (киберпреступности), а также о причинах широкого распро-

странения компьютерных преступлений. Определены основные направления 

борьбы с киберпреступностью. 
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Стратегия развития информационного общества в Российской Федерации 

на 2017–2030 годы констатировала вступление России в эпоху цифровой эконо-

мики. Это, в свою очередь, затронуло все аспекты правовой безопасности нашей 

страны [1]. 

Цифровая экономика, согласно терминологии новой Стратегии, – это хозяй-

ственная деятельность, в которой первоочередным фактором производства явля-

ются данные в цифровом виде, обработка больших объемов и использование ре-

зультатов анализа которых, по сравнению с традиционными формами 
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хозяйствования, позволяют во много раз повысить эффективность различных ви-

дов производства, оборудования, технологий, продажи, хранения, доставки то-

варов и услуг. 

Цифровая экономика пронизывает практически все аспекты современного 

общества. За несколько последних лет в нашей стране все заметно активней стала 

использоваться электронная коммерция, значительно увеличился безналичный 

оборот денежных средств, совсем недавно стала вводиться криптовалюта, появ-

ляются технологии blockchain. 

Инновационный, цифровой уклад жизни, активное использование новых 

технологий – все это послужило мотивом для появления нового вида преступно-

сти в сфере информационных технологий, которое сейчас называют киберпре-

ступностью. 

Проблемы, связанные с компьютерной преступностью и всякого рода мо-

шенническими действиями в сфере высоких технологий, а также возможные 

пути разрешения этих проблем представляются мне крайне актуальными на се-

годняшний день. 

Изучение проблем расследования преступлений в сфере компьютерной ин-

формации выступает одной из острейших задач современной криминалистиче-

ской науки. Несмотря на то, что в последние годы в криминалистической лите-

ратуре уделяется повышенное внимание методике расследования компьютерных 

преступлений, в этой области еще остается ряд нерешенных и дискуссионных 

вопросов. 

О важности рассматриваемой проблемы свидетельствует и тот факт, что 

среди экономических преступлений, по мнению ряда специалистов, киберпре-

ступность растет более стремительными темпами, чем все другие виды преступ-

ности. Кроме того, растущую тревогу вызывает то, что ущерб от данного рода 

преступлений измеряется колоссальными цифрами, опасность от них приобре-

тает все более угрожающий масштаб, причём не только для отдельных финансо-

вых организаций, но и для целых государств. 
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В августе этого 2018 года на официальном портале Генеральной прокура-

туры Российской Федерации была опубликована статистика за 2017 год по пре-

ступлениям в сфере информационно-телекоммуникационных технологий. Со-

гласно статистическим данным, в 2017 году число преступлений в области ин-

формационно-телекоммуникационных технологий увеличилось с 65949 до 90 

587. Их доля от числа всех зарегистрированных в России преступных деяний со-

ставляет 4,4% – это почти каждое 20-е преступление. 

Наиболее часто встречающимися киберпреступлениями являются неправо-

мерный доступ к компьютерной информации (статья 272 УК РФ), создание, ис-

пользование и распространение вредоносных компьютерных программ (статья 

273 УК РФ). Если в 2017 году зарегистрировано 1883 таких преступления 

(+7,7%), то за первое полугодие 2018 г. – 1233 (+3,4). Наибольшее количество 

киберпреступлений совершается с использованием вредоносных программ, а 

также специфических возможностей операционных систем, позволяющих полу-

чить удаленный доступ к информационным ресурсам, в том числе находящимся 

в госсобственности или отражающим финансово-хозяйственную деятельность 

компании [2]. 

Проблема киберпреступности на протяжении ряда лет является предметом 

внимательного изучения и обсуждения в профессиональных кругах юристов, о 

чем свидетельствует значительное число публикаций, посвященных данному 

виду преступности. 

Ряд авторов единодушно высказывается о том, что киберпреступность по 

своей сути гораздо шире компьютерной преступности, и включает в себя целый 

спектр противоправных деяний. 

И.Г. Чекунов считает, что киберпреступность следует рассматривать мас-

штабнее компьютерной преступности, поскольку использование компьютера 

или компьютерных сетей для составляющих ее преступлений не всегда является 

необходимостью. Современные реалии таковы, что для совершения киберпре-

ступлений применяются не только компьютеры, но и мобильные (сотовые) ком-

муникационные технические устройства и системы связи [3]. 
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Современная киберпреступность несет в себе серьёзную угрозу для обще-

ства в целом, поскольку она, по мнению ряда экспертов, тесным образом может 

быть связана с серьезнейшим на сегодняшний день видом преступной деятель-

ности – терроризмом. Давно не является секретом то, что многие террористиче-

ские организации через своих высокопрофессиональных специалистов имеют 

доступ к сфере высоких технологий. 

По мнению А.С. Линникова, члены террористических групп и преступных 

организаций путем разрушения жизненно важных систем, совершения терактов 

с множеством человеческих жертв могут нанести существенный урон экономике 

с целым рядом социальных последствий [4]. 

Д.И. Удалов отмечает все нарастающую угрозу от массированных DDoS-

атак, направленную не только на банки, но и на ICO новых криптовалют и их 

инфраструктурных объектов. Причиной этому, как он считает, является малочис-

ленное количество необходимого защитного оборудования, программного обес-

печения и мощностей, а также недостаток специальных сервисов. Кроме того, 

многие гибридные решения защиты не решают полностью проблему безопасно-

сти, для этого необходим переход к комбинированным, облачным и оператор-

ским технологиям защиты информации [5]. 

Правовые основы противодействия киберпреступности в настоящее время 

у нас в стране закреплены в ряде документов. Так 5 декабря 2016 г. вступил в 

силу Указ Президента РФ N 646, который утвердил новую Доктрину информа-

ционной безопасности. Это существенный шаг, направленный на регулирование 

вопросов информационной безопасности в нашей стране. 

12 июля 2017 года был принят Федеральный закон «О безопасности крити-

ческой информационной инфраструктуры» №187-ФЗ. Закон направлен на созда-

ние правовой и организационной основы эффективного функционирования си-

стемы безопасности критической информационной инфраструктуры в Россий-

ской Федерации, кроме того, данный закон позволит снизить отрицательные по-

следствия от проводимых на неё противоправных хакерских атак. 



Publishing house "Sreda" 
 

5 

Content is licensed under the Creative Commons Attribution 4.0 license (CC-BY 4.0) 

Несмотря на принимаемые меры, проблема киберпреступности у нас в 

стране остается весьма актуальной и достаточно болезненной. 

Трудность борьбы с данным видом преступной деятельности заключается в 

ее масштабности. Ни одно государство сегодня не способно противостоять этому 

злу единолично. Многие эксперты говорят о необходимости скорейшего нала-

живания международно-правового механизма регуляции проблемы, в частности 

разработку единых международных стандартов – от понятийного аппарата до 

унифицированных правовых норм. 

Для противодействия киберпреступности необходимы новые, специфиче-

ские механизмы выявления, пресечения, расследования и предотвращения по-

добного рода преступлений. 

Нельзя не согласиться с мнением ряда специалистов, которые считают, что 

для улучшения ситуации требуется существенное усовершенствование защит-

ного оборудования и программного обеспечения, а для этого необходима каче-

ственная подготовка и увеличение численности IT-персонала. Кроме того, необ-

ходимо непрерывное повышение уровня специальной подготовки должностных 

лиц правоохранительных органов. 

Учитывая тот факт, что от действий киберпреступников страдают также и 

простые рядовые граждане, особенно люди пожилого возраста, представляется 

немаловажным постоянное повышение компьютерной и правовой грамотности 

населения страны. Грамотное использование банковских карт при совершении 

электронных платежей, умение правильно ориентироваться при осуществлении 

онлайн-покупок – все это позволит населению защитить себя от киберпреступ-

ников. 
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